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Hallituksen esitys eduskunnalle laiksi sotilastiedustelusta annetun lain muuttamisesta ja siihen
liittyviksi laeiksi

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan muutettavaksi sotilastiedustelusta annettua lakia, puolustusvoimista
annettua lakia, rajavartiolakia ja rikoslakia seka viittd muuta lakia.

Sotilastiedustelusta annetun lain tietoliikennetiedustelua koskevaa sédédntelyd ehdotetaan
muutettavaksi siten, ettd tietoliikennetiedustelussa kyetddn paremmin maarittdimaan hakuehtoja
tietoliikennetiedustelun ~ tarkemmaksi  kohdentamiseksi.  Sotilastiedusteluviranomaiselle
mahdollistettaisiin teknisten tietojen kisittely viestintdverkon osan sekd tietoliikenteen
reitittymisen ja muutosten tunnistamiseksi. Tietoliikennetiedustelusta poistettaisiin kielto
kayttdd viestin siséltoon menevid hakuehtoja sekd kielto kdyttdd Suomessa olevaa tai
oletettavasti olevaa telepditelaitetta tai -osoitetta hakuehtona. Esityksessé ehdotetaan, ettd muun
kuin valtiollisen toimijan tietoliikenteeseen kohdistuvasta tiedustelusta ilmoittamisesta
luovuttaisiin.

Esityksessd ehdotetaan sdddettdviksi uudesta tietojirjestelmétiedustelun toimivaltuudesta,
jonka avulla voitaisiin hankkia tietoa sotilaallisesta toiminnasta tai kansallista turvallisuutta
vakavasti uhkaavaan toimintaan hyddynnettdvén tietojarjestelmén toiminnasta Suomessa.

Rajavartiolaitokselle ehdotetaan sdddettdviksi toimivalta avustaa sotilastiedusteluviranomaista
ja suorittaa tiettyjd yksittdisia tiettyjen tiedustelumenetelmien kéyttdon liittyvid toimenpiteité
sotilastiedusteluviranomaisen pyynnostd. Liséksi sotilastiedusteluviranomaisen ulkopuoliselle
henkilolle mahdollistettaisiin rajatuissa tilanteissa sotilastiedusteluviranomaisen ohjauksessa ja
valvonnassa toimiminen.

Sotilastiedusteluviranomaisen ja erdiden muiden viranomaisten viélistd tietojenvaihtoa esitetdén
laajennettavaksi velvoitteidenhoitoselvitysten laatimiseksi ja tilanteissa, joissa tietojen
saaminen olisi valttimétonté tiedustelutehtivin suorittamiseksi. Esityksesséd ehdotetaan liséksi
tehtivaksi yksittdisid saiddoshuoltoon liittyvid muutoksia sekd kaytdnnon tiedustelutoiminnassa
havaituista tarkennustarpeista johtuvia muutoksia.

Puolustusvoimista annettuun lakiin ehdotetaan liséttiviksi sdénnokset tiedonhankinnasta
yleisesti saatavilla olevista ldhteistd ja peitteen kéyttdmisesti tillaisessa tiedonhankinnassa.

Esitykselld toteutettaisiin pddaministeri Petteri Orpon hallituksen hallitusohjelman kirjauksia
tiedustelulainsdddannon kehittimisesta.

Ehdotetut lait on tarkoitettu tulemaan voimaan mahdollisimman pian.
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PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Tausta

Sotilastiedustelusta annettu laki (590/2019) tuli voimaan 1.6.2019. Laki sisdltdd keskeiset
sdadnnokset sotilastiedustelutoiminnasta, kuten toimivaltuudet tietoliikennetiedustelussa.
Tiedustelulainsdddéanndn kokonaisuus on toiminut tarkoitetulla tavalla. Lainsddddnnén myota
uhkiin liittyvén tilannekuvan voidaan katsoa parantuneen jopa merkittdvasti. Viranomaisten
laajentuneiden toimivaltuuksien lisdksi niiden valvontaa on toteutettu tehokkaasti ja
tuloksellisesti. Toiminnan kaynnistyminen, teknologian ja globaalin toimintaympériston
muutos ovat kuitenkin tuoneet esiin muutostarpeita, joita ei ole pystytty voimassa olevan lain
valmistelun yhteydessa tunnistamaan.

Eduskunta on hyviksynyt tiedustelulainsddddnndstd annetun valtioneuvoston selonteon (EK
70/2022 vp. — VNS 11/2021 vp.) johdosta seuraavan hallintovaliokunnan mietinnén (HaVM
35/2022 vp.) mukaisen kannanoton. Kannanotossa eduskunta edellyttdd, ettd hallitus
muutoinkin tarkastelee tiedustelulainsdddinndn toimivuutta, vaikutuksia ja mahdollisia
muutostarpeita, huolehtii lainsdddédnnén ajantasaisuudesta muuttuvassa toimintaymparistossi
sekd varmistaa tiedustelutoiminnan ja sen valvonnan riittavéat resurssit.

Lisdksi lainsddddnnon muutostarpeita on tunnistettu myds eduskunnalle toimitetussa
selvityksessé sotilastiedustelulainsdéddnnon toimivuudesta.

Péaaministeri Petteri Orpon hallituksen hallitusohjelmassa (jakso 10.1 Kansallista turvallisuutta
ja yhteiskunnan kriisinkestivyyttd vahvistetaan) on useita tiedustelulainsdddédnnon kehittamista
koskevia kirjauksia. Tiedustelulainsdddantd on osa maanpuolustusta ja kansallisen
turvallisuuden suojaamista.

Hallitusohjelman mukaan hallitus  kehittdd tiedustelulainsdddént6d viranomaisten
toimintakyvyn turvaamiseksi tiedustelutoiminnasta saatujen kokemusten, teknologisen
kehityksen ja Suomen Nato-jdsenyyden johdosta. Tiedustelulainsdddantdd tarkistetaan
tiedustelutoimivaltuuksien sekd tiedonsaanti- ja luovutusoikeuksien osalta vastaamaan
muuttuneen turvallisuus- ja kybertoimintaympariston vaatimuksia.

Hallitus varmistaa, ettd tiedustelutoimivaltuudet vastaavat teknologiseen kehitykseen.
Mahdollistetaan muun muassa tiedustelu laite- ja jérjestelmiketjuihin ja viestin sisdltoon
kohdistuvien hakuehtojen kayttd tiedustelutoiminnassa. Lisdksi hallitusohjelman mukaan
arvioidaan tiedustelutoimivaltuuksien laajentaminen vakituiseen asumiseen kéytettdvédn tilaan.

Hallitusohjelman mukaan arvioidaan viranomaisten avustamisvelvollisuuden laajentaminen
Suomessa sijaitseville palveluntarjoajille, kuten konesaliyrityksille. Selvitetiin mahdollisuus
sdatad toimivaltuus kisitelld ja hyodyntéé avoimista l&hteistd saatavia suuria tietovarantoja.

Hallitusohjelman mukaan hallituskauden aikana sdidetdén toimivaltuus vaikuttaa ulkomailla
olevaan laitteeseen tai ohjelmistoon, jota kéytetddn Suomen kansallista turvallisuutta
vaarantavaan kybervakoiluun tai -vaikuttamiseen.

Liséksi hallitusohjelman mukaan séédetidén Rajavartiolaitokselle oikeus kéyttda suorituskykyé
tiedusteluviranomaisen tukemiseen ja oikeus tietojen luovuttamiseen tiedusteluviranomaiselle.



1.2 Valmistelu

Puolustusministerio6 on 28.8.2024 asettanut hankkeen valmistelemaan ehdotukset
sotilastiedustelusta annetun lain ja siihen liittyvien lakien tarkistamiseksi. Hankkeen
toimikaudeksi on asettamispaatoksessa asetettu 29.8.2024—01.06.2025. Hankkeen toimikautta
on jatkettu 26.5.2025 annetulla pddtdkselld 31.12.2025 saakka. Hanketta varten on asetettu
tyoryhmé, johon kuuluivat puolustusministerion, Padesikunnan, sisdministerién ja
suojelupoliisin  edustajat. Tyodryhmédédn kuuluivat pysyvind asiantuntijoina edustajat
tiedusteluvalvontavaltuutetun toimistosta sekd Rajavartiolaitoksen esikunnasta.

Hallituksen esityksen luonnoksesta jirjestettiin lausuntokierros 27.11.2025-16.1.2026.
Lausuntokierros toteutettiin Lausuntopalvelu.fi -palvelun kautta. Hallituksen esitysluonnokseen
annetut lausunnot ovat julkisesti saatavilla lausuntopalvelussa osoitteessa lausuntopalvelu.fi.
Lisdksi luonnosta koskevat lausunnot ja hankkeen asiakirjat ovat saatavilla valtioneuvoston
verkkosivustolta tunnuksella PLM007:00/2024.

2 Nykytila ja sen arviointi
2.1 Turvallisuusympériston muutos
2.1.1 Selonteot

Maailmanpolitiikan ~ valtasuhteiden =~ murros vaikuttaa Suomen  puolustuksen
toimintaympéristoon. Kiihtyvéd strateginen kilpailu ja demokratioiden ja autoritdéristen
valtioiden vilinen globaali vastakkainasettelu ovat johtamassa monenkeskisen yhteistyon
sirpaloitumiseen ja alueellistumiseen. Yhdysvaltojen ja Kiinan vililla kdydddn kilpailua
poliittisesta, sotilaallisesta, taloudellisesta ja teknologisesta johtoasemasta maailmassa. Venéja
on puolestaan asemoinut itsensd vastakkainasetteluun Yhdysvaltoja ja muita ldnsimaita vastaan,
osittain yhteistydsséd Kiinan kanssa.

Suomen turvallisuusympériston muutosta on kuvattu kattavasti kevailld 2022 julkaistussa
valtioneuvoston ajankohtaisselonteossa turvallisuusympériston muutoksesta! ja vuoden 2024
puolustusselonteossa?.  Selontekojen mukaan Suomen ja Euroopan turvallisuus- ja
toimintaympéristossd on tapahtunut perustavanlaatuinen ja pitkdkestoinen muutos Vendjan
Ukrainaa vastaan kdynnistimén hyokkdyssodan mydtd. Yhteiskunnan kriisinsietokyvyn,
kansallisen puolustuskyvyn ja sisdisen turvallisuuden ylldpitdimisen merkitys Suomen
turvallisuudelle korostuu.

Venijan hyokkdyssodalla Ukrainaan on perustavanlaatuisia ja pitkdkestoisia vaikutuksia
turvallisuusymparistoon Euroopassa ja Suomen ldhialueilla. Vendjd on osoittanut, ettei se
kunnioita toisten valtioiden suvereniteettia ja alueellista koskemattomuutta ja on toimillaan
loukannut  YK:n  peruskirjaa  sekd  rikkonut  eurooppalaista  sopimuspohjaista
turvallisuusjirjestysta.

I Ajankohtaisselonteko turvallisuusympdriston muutoksesta. Valtioneuvoston julkaisuja 2022:18.
http://urn.fi/URN:ISBN:978-952-383-772-0

2 Valtioneuvoston puolustusselonteko. Puolustusministerion julkaisuja 2024:5.
http://urn.fi/URN:ISBN:978-951-663-423-7
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Euroopan ja Suomen turvallisuustilanne on vakavampi ja vaikeammin ennakoitavissa kuin
kertaakaan kylmédn sodan pééttymisen jidlkeen ja tdmidn muutoksen arvioidaan olevan
pitkdkestoinen. Valtioneuvoston ajankohtaisselonteon (2022) mukaan Venéjin vaatimukset ja
sotilaalliset toimet Euroopan turvallisuusarkkitehtuurin muuttamiseksi vaikuttivat myds
Suomen ulko-, turvallisuus- ja puolustuspoliittiseen liikkumatilaan. Suomi haki puolustusliitto
Naton jasenyyttd 17.5.2022. Suomesta tuli Naton jésen 4.4.2023.

Venija on lisdnnyt Suomen ja kaikki muut EU-maat niin sanotulle epédystévallisten valtioiden
listalle. Vendjdn hyokkdyssota Ukrainaa vastaan on vaikuttanut perustavanlaatuisesti Suomen
ja Vendjan kahdenvilisiin suhteisiin.

Turvallisuusympériston muutoksen pitkédaikaisuudesta ja vakavuudesta huolimatta Suomeen ei
kohdistu vélitonté sotilaallista uhkaa. Sotilaalliseen voimankdyttoon Suomea vastaan tai silld
uhkaamiseen tai poliittiseen painostukseen kuitenkin varaudutaan. Ukrainaan kohdistetut
sotatoimet osoittavat, ettd nopea toimintavalmius, kyky vastata pitkékestoiseen sotilaalliseen
painostukseen ja kyky torjua laajamittaisia hyokkdysoperaatioita useassa suunnassa
samanaikaisesti on tirkedd. Valtioneuvoston ajankohtaisselonteossa (2022) todetaan, ettd
”mikali Suomi hakisi Naton jésenyyttd, tulisi varautua laaja-alaiseen ja vaikeasti ennakoitavaan
vaikuttamiseen ja riskeihin, kuten esimerkiksi jdnnitteiden kasvuun Suomen ja Venédjén
viliselld rajalla. Suomi vahvistaa varautumistaan laaja-alaisten hybridivaikuttamisen keinojen
kohteeksi joutumiseen seké vaikuttamisen estdmiseen ja sithen vastaamiseen.”

Vendjan hyokkéykselld Ukrainaan on ollut laajamittaisia kielteisid vaikutuksia globaalisti ja
erityisesti Euroopan turvallisuuteen. Suomi on vastannut Vendjédn hyokkédyssotaan osana
Euroopan unionia. Vendjd on nostanut Ukrainan liséksi vihollisekseen kollektiivisesti ne
lansimaat, jotka ovat mukana asetetuissa vastatoimissa. Vallitsevissa oloissa Suomen kriittiseen
infrastruktuuriin kohdistuva tiedustelun ja vaikuttamisen uhka on kohonnut seki fyysisessé etti
kyberympdristdossd Vendjdn Ukrainassa aloittaman hyokkdyssodan sekd Suomen Nato-
jasenyyden myota. Kiinteistdjen merkitys kansalliselle turvallisuudelle vaihtelee merkittavasti
kiinteiston kéyttdtarkoituksen, sijainnin, kiinteistollé sijaitsevien rakennusten ja rakennelmien
sekd kiinteistolld tai niiden l&hist6lld mahdollisesti sijaitsevan kriittisen infrastruktuurin ja
strategisten kohteiden perusteella.

Turvallisuustilanne Euroopassa ja Suomen ldhialueilla on epivakaa ja turvallisuusympariston
muutos heijastuu myds Suomen rajaturvallisuustilanteeseen, mikd on ndkynyt esimerkiksi
maahantulon vélineellistimisend Vendjdn toimesta. Téméd on ollut yksi keinoista pyrkid
vaikuttamaan Suomen kansalliseen turvallisuuteen ja yleiseen jérjestykseen. Suomen on
varauduttava siihen, ettd painostaminen jatkuu pitkéaikaisesti, ja ettd se saa aiempaa laajempia
ja vakavampia muotoja. Kansallisen turvallisuuden uhkiin tulee varautua riittdvasti niitd ennalta
ehkiisten. Sotilaallisten voimakeinojen kidyttiminen Suomea vastaan on Suomen Nato-
jasenyyden myotd entistd korkeamman kynnyksen takana. Suoran aseellisen vaikuttamisen
kynnyksen ollessa aiempaakin korkeampi, korostuvat muut laaja-alaisen vaikuttamisen keinot.
Siten my®ds kiinteistdjen omistuksen merkityksen Suomen kansalliselle turvallisuudelle voidaan
katsoa korostuneen entisestaan.

Vendja kiyttdi laaja-alaisen vaikuttamisen keinoja — jotka késittédvit hybridivaikuttamisen seka
sen osana tarvittaessa sotilaallisen voimankayton — edistddkseen strategisia tavoitteitaan. Vendja
kayttdd niitd keinoja jatkuvasti myds avoimen konfliktin kynnyksen alapuolella, ja se kykenee
sddteleméddn joustavasti vaikuttamisen intensiteettid ja keinovalikoimaa tavoitteidensa
saavuttamiseksi. Tavoitteena on muiden muassa vaikuttaa kohdemaan yhtendisyyteen,
paatoksentekoon ja kansalaismielipiteeseen sekd lisdtd vastakkainasettelua, luoda pelkoa ja
hdmartdd tilannekuvaa. Poliittisten tavoitteidensa tukemiseksi Vendja jatkaa aktiivista
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tiedustelu- ja vaikuttamistoimintaa perinteisen tiedonhankinnan ja agenttitoiminnan ohella
myds tietoverkoissa. Vendjd hyddyntdd toiminnassaan valtiollisten viranomaisten liséksi yhta
lailla yrityksié ja koulutus- ja tutkimuslaitoksia kuin rikollisryhmittymid ja aktivisteja.

Mahdollisuudet hyddyntdd kybertoimintaymparistod vihamielisissé tarkoituksissa lisdéntyvit,
kun infrastruktuuri ja teknologia kehittyvét ja kayttdjamadrat kasvavat. Vihamieliset toimijat
kohdistavat jatkuvasti ldnsimaihin tietoverkkotiedustelua, kybervakoilua ja kybervaikuttamista
ja pyrkivit vaikuttamaan fyysisesti niiden kriittiseen infrastruktuuriin. Valtiollisten toimijoiden
lisdksi vihamielisesti toiminnasta vastaavat entistd enemmin myds poliittisesti motivoituneet
tai valtiollisesti ohjatut ei-valtiolliset toimijat.

Suomen on aina ja kaikissa turvallisuustilanteissa varauduttava Suomeen kohdistuvaan
sotilaalliseen voimankdyttoon sekd silli uhkaamiseen ja poliittiseen painostukseen.
Kansalliselle turvallisuudelle aiheutuva uhka voi konkretisoitua hyvinkin pitkilld, kymmenien
vuosien aikajénteelld ja uhkaa kansalliselle turvallisuudelle voi olla vaikea todentaa tiettyna
ajanhetkend. Suomi huolehtii kyvystidn vastata pitkdédn jatkuvaan sotilaalliseen painostukseen
sekd pitkdkestoiseen ja laajamittaiseen sodankéyntiin kansallisin voimavaroin ja osana Natoa.
Suomeen kohdistuvaa sotilaallista painostusta ja voimankayttod voidaan ehkiisté vain vahvalla
pelotteella ja puolustuksella, miki edellyttéa riittivaa resursointia.

Suomen sotilaallinen puolustusjirjestelmé on osajirjestelmistd muodostuva kokonaisuus, joka
tuottaa sotilaallisessa maanpuolustuksessa vaadittavat suorituskyvyt. Puolustusjirjestelmin
valmiutta  séddelldin  uhkatasoa  vastaavaksi. = Kykyd  kaikkien  operatiivisten
toimintaympéristojen valvontaan on kehitetty viimeisten vuosien aikana. Erityisesti avaruus- ja
kybertoimintaymparistdt, informaatioulottuvuus sekéd tiedustelutoimiala vaativat tiivistd
yhteisty6td hallinnonalojen ja muiden keskeisten toimijoiden vaililld, mukaan lukien
kansainvéliset kumppanit.

Puolustusvoimien yhteisid suorituskykyjé kehitetdén tukemaan kansallista puolustuskykyi ja
liittokunnan tarpeita. Sotilastiedustelujarjestelméa kehitetéddn mahdollistamaan
ennakkovaroitus ja valtiojohdon tukeminen ja syvd ja suunnitelmallinen tulenkéyttdé seké
hyodyntdmdin liittokunnan tuki. Kaukovaikuttamiskyvyn korkealla valmiudella ja
ulottuvuudella ennaltachkiistddn ja rajoitetaan hyokkddjin mahdollisuuksia toimeenpanna,
johtaa ja yllapitd operaatioita.

Puolustusvoimien yhteisid suorituskykyjd ovat sotilastiedustelu, johtamisjérjestelma,
kaukovaikutteiset asejirjestelmit, erikoisjoukot ja logistiikka. Toimintaympériston muutos ja
teknologioiden kehittyminen ovat asettaneet uusia vaatimuksia sotilastiedustelulle erityisesti
tiedonhankinnan  osalta.  Tiedustelun tapahtuessa enenevdssd méadrin  verkossa
sotilastiedustelusta annetun lain toimivaltuudet sekd tiedustelukykyjen kehittdminen ovat
edelleen parantaneet kykyd muodostaa tilannekuvaa ja antaa ennakkovaroitus valmiuden
sadtelemiseksi. Sotilastiedustelun lainsddddanndn arviointi on jatkuvaa. Sotilastiedustelun
suunnitelmallinen integrointi Naton tiedustelutoimintaan on tiydentdnyt tilannekuvaa ja
ennakkovaroituksen antamista. Sotilastiedustelun ja suojelupoliisin tiivis yhteistyd on vankka
perusta suomalaiselle tiedustelulle kaikissa yhteyksissa.

Puolustushallinto varautuu laaja-alaisen vaikuttamisen ennaltachkdisyyn ja torjuntaan yhdessa
muiden turvallisuustoimijoiden kanssa osana kokonaisturvallisuuden mallia ja
kokonaismaanpuolustuksen kehittdmistd. Vaikuttamisen tunnistaminen, siihen varautuminen ja
vaste edellyttavét tiedustelun, erikoisjoukkojen, kyberpuolustuksen, informaatiopuolustuksen ja
strategisen viestinnédn kehittdmisti kansallisessa ja kansainvilisessé yhteistydssa.



Sotilastiedustelujarjestelmid kehitetddn niin, ettd se mahdollistaa ennakkovaroituksen ja
valtiojohdon tukemisen sekd syvin ja suunnitelmallisen tulenk@yton ilman viivettd ja sallii
liittokunnan tuen hyddyntdmisen. Kansallisen jérjestelmin yhteensopivuutta liittolaisten
jarjestelmien kanssa parannetaan. Yhteensopivuuden ohella keskidssd on tietojen yhdistely ja
jakaminen operatiivisille kéyttdjille. Kykyad kéyttdd tiedustelumenetelmid monipuolisesti
normaali- ja poikkeusoloissa kehitetdan.

Suomi huolehtii kansallisen tiedustelun kehittimisesti vastaamaan lisdéntyneisiin vaatimuksiin
ja turvallisuusympdariston muutoksiin. Suomella on valmius tunnistaa, ennaltachkiisté ja torjua
vakoilua, hybridivaikuttamista, terrorismia ja sotilaallista uhkaa niin fyysisessd kuin
kybermaailmassa. Jo vakiintuneen kansainvélisen tiedusteluyhteistyon lisdksi Suomi osallistuu
aktiivisesti Naton tiedusteluyhteistyohon.

2.1.2 Tiedusteluviranomaisten katsaukset

Sotilastiedustelun julkisessa katsauksessa® vuodelta 2025 todetaan, ettd Suomen Nato-jdsenyys,
tiivistynyt kansainvélinen puolustusyhteistyd sekd Euroopan turvallisuusympériston muutos
ovat lisdnneet Vendjéan tietotarpeita Suomesta. Tiedustelupalveluiden mielenkiinnon kohteita
ovat etenkin Suomen Nato-politilkan toimeenpano, puolustusyhteistyon kehittyminen,
kansainvélisten joukkojen toiminta Suomessa sekd Naton esikuntien ja joukkorakenteiden
kehittdminen. Lisdksi Ukrainan sodan aikana on korostunut tarve hankkia tietoa
puolustusvilineteollisuuden tuotantokapasiteetista ja  Puolustusvoimien materiaalisen
suorituskyvyn kehittymisestd. Puolustusjirjestelmédn kohdistuva tiedustelun uhka kohdistuu
ensisijaisesti Puolustusvoimien suorituskykyihin ja kéyttdperiaatteisiin sekd valmiuteen.

Suomen léhialueilla Vendjille keskeisid asioita ovat Kuolan niemimaalle sijoitetut strategiset
suorituskyvyt, rajoittamaton paisy Atlantille pohjoisten merireittien kautta sekd arktinen alue.
Se pyrkii myds rajoittamaan Naton toimintaa Itdmeren alueella ja heikentiméddn Suomen ja
Ruotsin integroitumista Natoon seké vaikuttamaan maiden Nato-jdsenyyksien sisaltoon.

Venija on aloittanut sotilaspiirejd koskevan asevoimareformin. Suomen suunnalla toimivaa
Leningradin sotilaspiirid vahvennetaan suunnitelmien mukaan merkittdvasti tulevaisuudessa.
Kun edelld kerrotut muutokset saadaan paiatokseen, ne kasvattavat Suomen ldhialueella olevien
joukkojen vahvuutta todenndkdisesti noin 30 000:sta noin 80 000 sotilaaseen. On kuitenkin
todennékdisti, ettd niin kauan kuin Ukrainan sota jatkuu nykyisenkaltaisena kulutussotana,
Suomen ldhialueella oleva sotilaallinen voima ei kasva merkittidvasti. Ukrainan sodan
paittymisen jilkeen Vendja kuitenkin todenndkdisesti priorisoi luoteista suuntaansa ja pyrkii
nopeuttamaan uudistusten toimeenpanoa.

Vendja pyrkii vaikuttamaan Suomen turvallisuuspoliittisiin ratkaisuihin ja antaa ymmaértaa, ettd
Naton infrastruktuurin sijoittaminen Suomeen johtaisi jannitteiden lisddntymiseen. Vendja
todennékoisesti lisdd kaikkien laaja-alaisen vaikuttamisen keinojen kayttod pyrkiessddn
aiheuttamaan hajaannusta Naton ja Euroopan unionin sisdlld. Niihin keinoihin lukeutuvat
kyber- ja informaatiovaikuttaminen, energiapolitiikka, vaikuttaminen energia- ja muuhun
kriittiseen infrastruktuuriin, siirtolaisten ohjailu ja erilaiset tiedusteluoperaatiot.

3 Sotilastiedustelun julkinen katsaus 2025. Pddesikunta.
https://puolustusvoimat.fi/documents/1948673/2014902/PV_sotilastiedustelu_raportti 2025 web.pdf/4
de8d666-6bff-642d-2d07-df71154b33bd?t=1737029070219
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Suojelupoliisin - vuoden 2025 kansallisen turvallisuuden katsauksessa* on kuvattu
toimintaympériston muutosta tiedustelun osalta. Katsauksen mukaan Vendji ja Kiina
muodostavat merkittdvimmaén tiedustelullisen uhkan Suomelle. Vendjd yrittdd hankkia
Suomesta tietoa niin henkild- kuin kybertiedustelun keinoin. Vaikuttaminen on aina kuulunut
Venijan tiedustelu- ja turvallisuuspalveluiden toimintaan, mutta sen kohteet ja aktiivisuus ovat
vaihdelleet maailmanpoliittisen tilanteen mukaan. Natoon kuuluvat Venéjén rajanaapurit ovat
sen tiedustelun erityisen mielenkiinnon kohteena. Venéjén ja ldnsimaiden vélien viilennyttya
Venijin vaikuttaminen on muuttunut astetta vakavampaan suuntaan, josta esimerkkiné voidaan
pitdd Vendjin sabotaasitoimintaa Euroopassa.

Venijan tiedustelupalveluiden Suomeen kohdistama toiminta kyberympéristdssd on ollut jo
vuosien ajan erittdin aktiivista, mutta se on lisdéntynyt ja tarkentunut viime aikoina entisestéén.
Vaikka Vendjan henkil6tiedustelu on vaikeutunut, henkildtiedustelun uhka ei kuitenkaan ole
pitkélla aikaviélilld vahentynyt, silld Venédjéan tiedontarpeet eivit ole kadonneet minnekadn. Seka
tiedustelun ettd laaja-alaisen vaikuttamisen tilannekuvassa entistd suurempaan rooliin ovat
nousseet eri valtioiden kdyttdmét sijaistoimijat. Valtiollinen toimija pyrkii hédivyttdméan
jilkensd vilikdsien kautta, oli kyse sitten Vendjdn, Kiinan tai Iranin toiminnasta.
Sijaistoimijoiden avulla itsevaltaisten maiden voimaviranomaiset haluavat hamartaa
todellisuutta, helpottaa tekojen kiistettdvyyttd ja luoda uudenlaista epdvarmuutta. Rekrytointi
voidaan hoitaa sosiaalisessa mediassa ja maksu kryptovaluutoilla. Tehtdvén suorittaja ei aina
valttamatta itsekddn tiedd, kenen lukuun toimii.

Venijan turvallisuus- ja tiedustelupalveluilla on perinteisesti ollut pysyvdid ldsndoloa niin
Suomessa kuin muissa maissa. Tiedustelupalvelujen edustajat ovat toimineet pédosin
diplomaattisen peitteen suojassa, mutta Vendji pyrkii aikaisempaa enemmin hyddyntdméain
valikdsid sekd muita peitteitd kuin diplomaattipeitetta.

Venijan tiedustelun ldsndolo Suomessa ja muualla Euroopassa on kuitenkin merkittdvasti
viahentynyt hyokkdyssodan vastineena toteutettujen diplomaattipeitteelld toimineiden
tiedustelu-upseerien karkotusten myotd. Tilanteeseen vaikuttavat myods matkustukseen
kohdistuvat rajoitukset ja se, ettd yha harvempi Suomessa haluaa sodan vuoksi olla tekemisissi
venéldisten toimijoiden kanssa.

Venijan henkilotiedustelun uhka ei kuitenkaan ole pitkalld aikavélilld vihentynyt.

Muuttunut toimintaympéristd on ajanut myds Vendjan tiedustelu- ja turvallisuuspalvelut
muuttamaan toimintaansa. Venéjd pyrkii aikaisempaa enemmén hyddyntdméén vélikdsid sekd
muita peitteitd kuin diplomaattipeitettd. Ne eivit tule korvaamaan laajamittaisesti tai nopeasti
diplomaattipeitteen hyodyllisyyttd. Vendjd yrittdd myos edelleen sijoittaa tiedustelu-
upseereitaan diplomaatin tehtaviin.

Vendjin tiedustelutoimijat joutuvat enenevéssd madrin toimimaan Vendjéltd késin. Tiedustelua
voi kohdistua Venijéilld oleviin tai matkustaviin, Suomessa asuviin henkil6ihin. Myos
epdasiallisten keinojen kayttd on mahdollista Vendjalla.

4 Kansallisen turvallisuuden katsaus 2025. Supo. https://katsaus.supo.fi/etusivu
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2.1.3 Valtioneuvoston selonteko tiedustelulainsdddannosta

Valtioneuvosto on antanut selonteon tiedustelusta® vuonna 2021. Sen mukaan
tiedustelulainsddddntd on osa yhteensovitettua kansallisen turvallisuuden suojaamisen ja
maanpuolustuksen tavoitteiden toteuttamista, ja se on ollut voimassa lyhyen aikaa.

Tiedustelutoimivaltuuksien kayttoa méarittavét tiedustelun tarkoitus ja kohde, yleiset ja erityiset
edellytykset seki toimintaa koskevat yleiset periaatteet.

Tiedustelua koskevan lainsddddnnon keskeisin tavoite, kansallisen turvallisuuden
parantaminen, on toteutunut, ja tiedonhankinta kansalliseen turvallisuuteen ja
maanpuolustukseen kohdistuvista uhkista on wuusien tiedustelutoimivaltuuksien myoté
tehostunut. Ulko- ja turvallisuuspolitiikkaa késittelevin ministerivaliokunnan ja tasavallan
presidentin yhteinen kokous on tirked toimija ulko- ja turvallisuuspoliittisesti merkittdvien
kehityslinjojen huomioon ottamisessa tiedustelussa ja tiedustelun toteutumisen seurannassa.
Suomen turvallisuusympéristd on tiedustelulainsddddnnén hyvéksymisen jdlkeen ollut
jatkuvassa muutoksessa. Muutokset muodostavat yhteiskunnalle, sen toiminnoille ja jésenille
uusia uhkia ja uhkien yhdistelmié. Siten lainsddddnndn arviointi on jatkuva, kéynnissé oleva
prosessi tiedustelulainsddddnnon soveltamisesta saatujen kokemusten tullessa jatkuvasti
laajemmiksi. Uusiin ja monesta suunnasta ilmeneviin uhkiin varaudutaan jatkossakin
ajantasaisen lainsdddédnndn keinoin perustuslaista johtuvat edellytykset ja reunaehdot huomioon
ottaen.

Selonteossa todetaan myds, ettd sotilastiedustelusta annetun lain 66 §:ssi sdddetddn
tietoliitkenteen tiedonhankinnan teknisten tietojen kisittelystd, mikd edeltdd varsinaista
tietoliikennetiedustelua. Sdénnoksessd teknisten tietojen kerddmisen hetkellisyyttd ei ole
tarkemmin médritelty, ja maddrittelyd linjataan tuomioistuimessa. Hankittavien tietojen ja
toiminnan luonne huomioon ottaen hetkellisyys on osoittautunut ongelmalliseksi.

Lisiksi teknisten tietojen kerddmiseksi tarvittava lupa voi olla voimassa lyhyemmén aikaa kuin
varsinainen tietoliikennetiedustelu, mikd johtaa lupahakemuksen uusimiseen. Luvan
voimassaoloaika tulisi yhteensovittaa varsinaisen tietoliikennetiedustelun kuuden kuukauden
lupa-aikaan. Téll4 hetkelld teknisten tietojen kisittelylld saatuja tietoja voidaan kiyttdd vain
tietoliikennetiedustelun kannalta merkityksellisen viestintdverkon osan 16ytdmiseen.

Teknisten tietojen késittelyssd on tunnistettu kuitenkin saatavan tietoja, joita voitaisiin kéyttaé
myds varsinaisessa tietoliikennetiedustelussa hakuehtoina sekd kéytettdvien hakuehtojen
tarkentamisessa ja kehittdmisessa.

Teknisten tietojen kéayttd hakuehtoina rajaisi entisestddn saatavaa tietoa, kohdistuisi tarkemmin
kohteeseen ja tehostaisi toimintaa. Tdma vihentdisi tarpeetonta puuttumista yksilon oikeuksiin.

Lainsdaddnnon mukaisten toimivaltuuksien kehittdmisessd on otettava huomioon uusien
teknologioiden kehittyminen, jotka usein turvaavat entistd paremmin yksityisyyden suojaa,
mutta toisaalta mahdollistavat myds laittoman toiminnan tai kansallista turvallisuutta
vaarantavan toiminnan salaamisen.

3 Valtioneuvoston selonteko tiedustelulainsdddédnndstd. Valtioneuvoston julkaisuja 2021:94.
http://urn.fi/URN:ISBN:978-952-383-500-9
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2.1.4 Viestintiverkko, tietoliikenne ja tietoliikenteen tiedustelu

Viestintdverkon fyysinen rakenne

Digitalisoituneessa maailmassa ja yhteiskunnassa yhteiskunnan ja ihmisten toiminta ovat
vahvasti riippuvaisia tietoliikennejarjestelmistd. Tietoliikennejirjestelmd koostuu lukuisista
tietoliikenteen vilittimiseen tarvittavista laitteista seké valittimiseen tarvittavista suuremmista
ja pienemmisti tietoliikennekaapeleista ja johdoista. Suurimmat kaapelit, kuten merikaapelit,
koostuvat valokuitupareista (yksi kuitu vie ja toinen tuo), kun taas pienemmét johdot voivat olla
kuparikaapeleita. Tavanomainen merikaapeli siséltdd 48 kuituparia.

Valokuidussa liikkuva tieto on muunnettu valoksi, kun taas kuparijohdoissa tieto liikkuu
sahkond. Valokuidun tietoliikenteen tiedon siirron tehokkuus perustuu siihen, etti valokuidussa
tietoa siirretddn laserilla ja yhdessd valokuidussa voidaan siirtdd tietoa kymmenilld eri
aallonpituuksilla, jotka ndkyvit kuidussa eri vérisind valoina, multipleksaustekniikan (Dense
Wavelenght Division Multiplexing Access, DWMA) avulla. Yksittdisen aallonpituuden
tiedonsiirtokapasiteetti on vuonna 2025 Suomessa yleensid noin 100400 Gbps. Néin ollen
yksittdinen valokuitupari voi teoriassa kuljettaa tietoa kymmenid terabittejd sekunnissa.
Valokuiduissakin valo heikkenee, joten noin 80—100 kilometrin vilein kuitupari on liitettdva
kuitureitin varrella laitteistolle, joka vahvistaa signaalia.

Optisen siirtojirjestelmén péaédssd olevalla vastaanottimella aallonpituudet muunnetaan
asiakassignaaleiksi, jotka ohjataan kytkimille tai reitittimille. Kytkimilld ja reitittimilld
tietoliikenteen bittivirta késitellddn digitaalisella tasolla ja ohjataan seuraaville laitteille
reititysohjeistuksen  (reititysprotokollan) mukaisesti. Asiakassignaalin siirto optiselta
lahettimeltd tai vastaanottimelta kytkimelle tai reitittimelle voi tapahtua joko valokuitua tai
kuparikaapelia pitkin.

Tietoliikenne

Jotta tietokone tai muu péételaite toimisi halutulla tavalla ja laitteet toimisivat niille annettujen
komentojen mukaisesti, edellyttdd se ihmiselle visuaalisesti tulkittavissa olevan tiedon
muuntamista bindédrikoodiksi. Binddriluvut 1 ja 0 edustavat “pdilld” ja “pois pailtd”
vaihtoehtoja. Bindéarijirjestelmé on yksinkertaisin tapa késitelld tietoa elektronisilla laitteilla.
Tami yksinkertaisuus tekee bindérijérjestelmistd luotettavan ja tehokkaan tavan toteuttaa
digitaalista logiikkaa ja laskentaa.

Vastaavasti tietoliikenteessd on kyse ykkdsistd ja nollista, ja tietolitkenne on kédytdnnossd
perdkkiisid numeroita 1 ja 0. Numero 1 tai 0 muodostaa yhden bitin, ja kahdeksan bittid
muodostaa yhden tavun. Yksi tavu edustaa erilaisia arvoja tai merkkejd, kuten kirjainta,
numeroa tai erikoismerkkia.

Jotta tietoliikennejérjestelméssd olevat laitteet ja niissd kéaytettdviat ohjelmat voisivat
kommunikoida ja toimia yhdessd, vaatii timé erilaisia teknisid sddnndstojé ja standardeja, eli
protokollia. Esimerkiksi tietoliikenneprotokollat (kuten web-sivustojen kayttaméat HTTPS ja
internetissé yleisesti kdytettd TCP/IP) méadrittédvit, miten tietoa siirretdén verkkojen vililld, kun
taas salasanojen ja tietoturvan protokollat (kuten SSL/TLS) varmistavat, ettd tieto kulkee
turvallisesti.

Tarkempana esimerkkind voidaan tarkastella laajasti kéytettyd IP-protokollaa (Internet
Protocol). Se on tietoliikenneprotokolla, joka toimii internetin ja muiden tietoverkkojen
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perustana. I[P-protokollan tarkoituksena on mahdollistaa tietojen siirto laitteiden valilld
verkossa, riippumatta niiden fyysisesti sijainnista. IP-protokollan keskeisid omaisuuksia ovat:

o [P-osoitteet: Jokaisella verkkoon liitetylld laitteella on yksilllinen IP-osoite, joka
mahdollistaa sen tunnistamisen ja paikantamisen verkossa

o Pakettildhetys: [P-protokolla pilkkoo datan pieniin paketteihin, jotka kulkevat verkon
kautta méadranpéadhin tehokkainta reittid pitkin

e Reititys: Protokolla auttaa 16ytdmadn parhaan reitin, jota pitkin datapaketti kulkee
lahettdjéltd vastaanottajalle.

Esimerkiksi tilanteessa, jossa henkilo haluaa ldhettdd 2—-3 megatavun kokoisen valokuvan,
joudutaan kuvatiedosto tyypillisesti jakamaan noin 2000 pakettiin. Tiedon l4hettdjan kayttdma
laitteisto muodostaa paketin, johon merkitdén tarvittavat tiedot paketin ohjaamiseksi
vastaanottajalle. N4itd tietoja ovat muun muassa IP-osoite, jolla vastaanottava laite yksiloidaan
ja kaytetty sovellus, kuten web-palvelu, sdhkopostipalvelin, videopuhelun vastaanottava
mobiililaite tai siséllonjakoalusta. Jokainen yksittdinen paketti kulkee yksittédiselle paketille
nopeinta ja tehokkainta reittid pitkin madrdnpéadhéansa.

Usein tietoliikenteessé ei kuitenkaan kdytetd vain yhtd protokollaa, vaan niitd tarvitaan useita
luotettavan tiedonsiirron mahdollistamiseksi. Tamén takia IP-protokolla yhdistetddn TCP-
protokollaan (yhdessd TCP/IP-protokolla). TCP-protokolla kéytolld saadaan IP-protokollan
ominaisuuksien liséksi ominaisuuksina:

e Tiedonsiirron hallinta: TCP vastaa tiedon pilkkomisesta pienempiin paketteihin ja
niiden kokoamisesta vastaanottajalle oikeaan jérjestykseen

e Virheiden tarkistus: TCP tarkistaa, ettd kaikki paketit on vastaanotettu ja korjaa
mahdolliset tiedonsiirrossa tapahtuneet virheet

e Luotettavuus: Jos jokin paketti katoaa matkalla, TCP ldhettdd sen uudelleen varmistaen
tiedonsiirron tdydellisyyden.

Naiin ollen esimerkiksi tilanteessa, jossa kayttdjd haluaa avata verkkosivun, paitelaite ldhettdaa
pyynnon kéyttden TCP-protokollaa, joka pilkkoo pyynnon paketteihin. IP-protokolla huolehtii
pakettien reitittimisestd oikealle verkkopalvelimelle. Verkkopalvelimen TCP-protokolla
vastaanottaa paketit, kokoaa ne yhteen ja ldhettid4 vastauksen samalla tavalla takaisin. Lukuisien
protokollien kayton jidlkeen ja laitteiden vélisen tiedonvaihdon jilkeen kéyttdjd nékee
paitelaitteensa naytolld halutun sivuston.

Kuten kuvatussa esimerkissdé TCP/IP-protokollaparista, usein kdytossd on lukuisia eri
protokollia; tiedonsiirron sujuvoittamiseksi paketit muodostuvatkin useista
protokollakerroksista. Eri kerroksilla on eri kdyttotarkoituksia — yhdelld kerroksella saatetaan
kuvata sitd, mille laitteelle viesti on tarkoitettu, toisella sitd, miten litkenne on salattu. Etenkin
monimutkaisemmissa tiedonsiirtojarjestelmissd tai yhteyksien jilleenmyyntijirjestelyissa
protokollakerroksia voi olla toistakymmenté kappaletta. Liikenteen ohjaaminen asiamukaisesti
vastaanottajalle edellyttdd kaikkien kerrosten késittelyd. Eri jérjestelmien vélisen
yhteensopivuuden varmistamiseksi protokollat noudattavat useimmiten kansainvélisid
standardeja.
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Jokainen tietojirjestelma tuottaa oman yksilollisen digitaalisen jalanjélkensa tietoliikenteeseen
sen mukaan, miten jdrjestelmé viestii, kuinka usein, minkid kanssa ja missd muodossa
tietolitkkenne on. Néin ollen myds ilman viestinndn siséltdd, tietojirjestelmin tietoliikenteen
teknisid tietoja analysoimalla voidaan tietojarjestelméstd ja sen toiminnasta saada paljon tietoa.
Tietojdrjestelmén tunnistaminen tietoliikennevirrasta ei valttdmatta edellyti viestinnén sisillon
tai muun perustuslain 10 §:n suojaaman yksityisyyden piirissd olevan tiedon lépikdyntié, vaan
tietoa voidaan saada jo teknisestd ohjausliikenteestd sekd muista jérjestelmien ja laitteiden
vélisestd litkenteesté.

Keskeisid analyysissi kéytettdvié tekniikoita on esimerkiksi tietoliikenteen ulosvirtausanalyysi.
Tietojdrjestelmén tietoliikenteessd on tiettyjd sddnnonmukaisuuksia, kuten tietoliikenteen
pakettikokojakauma, tietoliikenteen saapumisajat, tietoliikennesession kesto ja tietoliikenteen
madréllistd vaihtelua. Esimerkiksi tietokanta- ja internetpalvelimen tuottamat tietoliikennevirrat
ndyttévit erilaisilta.

Tietojarjestelmédt  kommunikoivat —myds tietyn  s@dnndnmukaisuuden  mukaisesti.
Tietojarjestelmissd on usein ajastettuja prosesseja, pulssivilejd sekd synkronointikuvioita.
Tietoliikennevirrasta on selvitettédvissi suoraan se, ettei se ole ihmiskédyttdjan tuottamaa.

Myo6s aiemmin kuvatut protokollat vaikuttavat tietoliikenteen rakenteeseen. Kéytettavét
protokollat vaikuttava siihen, miten esimerkiksi IP-paketit muodostuvat, mikd vaikuttaa
osaltaan siihen, milté tietoliikennevirta ndyttdd ja minkilainen on sen sddnnénmukaisuus.

Tietoliikenneverkon kuvauksessa todetusti nykyaikainen viestintdverkko koostuu useista tietoa
kuljettavista kuiduista ja niitd yhdistivisti laitteistoista. Keskeisid laitteistoja ovat reitittimet.

Useimmiten tietoliikennepaketin ldhettdjd ja vastaanottaja eivdt ole suorassa yhteydessi
toisiinsa. Talloin laitteiden vélilld on yksi tai useampi reititin eli tietoliikenteen ohjaamiseen
suunniteltu laite. Reitittimet tarkastelevat niille saapuvia tietoliikennepaketteja, ja joko siirtdvét
paketit niiden vastaanottajille, mikéli reititin on suoraan kytkoksissd vastaanottajaan, tai
ohjaavat paketit seuraavalle reitittimelle, joka on vastaanottajaa lihempéni. Reitittimet
keskustelevat keskendén reititysprotokollien, kuten BGP (Border Gateway Protocol) tai IS-IS
(Intermediate System to Intermediate System) avulla. Reititysprotokollilla vaihdetaan tietoa
siitd, mitd kautta eri IP-osoitteet ovat parhaiten saavutettavissa. Tdmé tarkoittaa sitd, ettd
sdhkdisen viestinndn yksittdiseen viestiin, kuten ldhetettyyn valokuvaan, liittyvét
tietoliikennepaketit eivit kulkeudu samaa reittid pitkin vastaanottajalle, vaan ne menevét
jokaiselle yksittdiselle paketille tehokkainta ja nopeinta reittid pitkin vastaanottajalle. Ndin ollen
kokonainen viesti ei liiku viestintdverkon osassa aina edes perdkkiisind tietoliikennepaketteina.

Tietoliikenteen salauksesta

Yksityiset henkilot ja eri toimijat pyrkivét salaamaan tietoliikenteensd mahdollisimman pitkalle.
Salauksissa on kyse tekniikoista, joilla verkossa tapahtuva viestintd muutetaan sellaiseen
muotoon, etteivdat ulkopuoliset voi lukea tai muokata sitd esimerkiksi ilman oikeaa
salausavainta. Salauksella varmistetaan ennen kaikkea sitd, ettd vain oikeat vastaanottajat
nikevat sisdllon, tietoa ei voida muuttaa huomaamatta, 1dhettdja ja vastaanottaja ovat oikeita ja
viestin 1&hettdmistd ei voida kieltdd myShemmin.

Yksi keskeinen tietoliikenteen salauksen keino on VPN-palvelut (Virtual Private Network).

VPN-palveluiden yhtend ominaisuutena on viestinndn niin kutsuttu kapselointi, jossa
esimerkiksi aiemmin kuvattuja IP-paketteja paketoidaan uusiin [P-paketteihin. Niin kutsutussa
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kapseloinnissa varsinaisen viestin vastaanottajan ja ldhettdjén tiedot ovat ndin ollen toisen
viestin, eli IP-paketin tai useiden IP-pakettien sisalla.

VPN-palveluiden kautta luodaan myds virtuaalisia sisdverkkoja eri organisaatioiden kayttoon.
Virtuaalisen sisdverkon avulla organisaation edustajat voivat toimia eri puolilla maailmaa
kdyttden kuitenkin organisaation omia jérjestelmid vastaavalla tavalla kuin toimistolla
ollessaan.

Tietoliikennetiedustelu

Tiedustelua kuvataan usein palapelin kokoamisena. Tiedustelumenetelmit tdydentavét toisiaan
ja niilld saadaan hankittua erilaista tietoa vertauskuvallisen palapelin kokoamiseksi. Jotta
kokonaisuutta pystyttdisiin selvittiméén, edellyttdéd tima usein aluksi kokonaisuuden reunojen
selvittdmistd esimerkiksi tietoliikennetiedustelulla.

Tietoliikennetiedustelulla on erityspiirteistdén johtuen térked muita tiedustelumenetelmié
tdydentdvd ja niiden k&yton mahdollistava funktio. Sen menetelméllinen erityisluonne
mahdollistaa maanpuolustukseen ja kansalliseen turvallisuuteen kohdistuvien uhkien l&hteiden
paikantamisen sekd uhkien taustatahojen tunnistamisen. Tietoliikennetiedustelun avulla tehdyt
havainnot ovat monessa tapauksessa valttimiton edellytys sille, ettd toisenlaiseen
kohdentamislogiikkaan perustuvia tiedustelumenetelmia ylipaataan voidaan kayttaa.

Tietoliikennetiedustelussa ~ tiedonhankinta  kohdistuu =~ Suomen  rajan  ylittdvédn
tietoliikennekaapeliin ja siind kulkeviin valokuitupareihin. Fyysisesti tietoliikennejarjestelmééin
ohjataan toisin sanoen valokuitujen valoa, mikd vastaa ykkosid ja nollia. Binddrikoodia
tulkitsemalla laitteistot muodostavat tavuja ja tavuista paketteja. Paketit muodostavat loppujen
lopuksi kokonaisen viestin, kuten kuvan, tai osan siitd. Ilman viestin siséltodkin paketeista
voidaan saada olennaista tietoa, kuten tietoja viestin lahettdjisti ja vastaanottajasta.

Varsinainen tietoliikennetiedustelu perustuu hakuehtojen kéyttoon. Pohjimmiltaan hakuehto
palautuu ykkosten ja nollien sarjaan, jota jarjestelméssd verrataan jarjestelmédn tulleeseen
tietolitkkenteeseen. Jos numerosarjat ovat yhtenevit, voidaan kyseistd tietoliikennettd,
tarkemmin sanottuna paketteja, tarkastella tarkemmin. Tarkastelun kohteena on esimerkiksi se,
siséltadko tietoliikennepaketti viestin, ketkd ovat olleet viestin osapuolina ja misti viesti on
perdisin. Sdhkdisen viestinndn ja salauksen lisddntyminen ovat johtaneet siihen, ettd
tietoliikenteen pakettivirrasta eneneva maira liittyy muuhun kuin viestin merkityssisaltoon.

Tarkemman analyysin lopputulosta voidaan kéyttdd esimerkiksi tiedusteluraporteissa ja
tiedustelun tarkemmassa kohdentamisessa seké uusien hakuehtojen maarittaimisessa.

2.1.5 Tietojarjestelmét

Tietojérjestelma voidaan médritella jarjestelméksi, jossa késitelldédn ja kéytetddn tietoa tietyssé
tarkoituksessa. Teknisesti tarkasteltuna se yhdistéé laitteet, ohjelmistot ja sdédnndt niin, etté tieto
saadaan talteen, sitd voidaan kéyttda ja sitd voidaan lahettdd ja vastaanottaa.

Etenkin viimeisen 20 vuoden aikana teknologisen kehityksen kiihtyva tahti on johtanut siihen,
ettd ihmisten ja organisaatioiden kéyttimé tieto ei ole kaytdnndssd sidilossd yksittdiselld
laitteella. Nykyinen tietoyhteiskunta perustuu tietoverkkojen, tiedon sdilomiseen ja késittelyyn
tarkoitettujen palvelimien, ihmisten kiyttdmien erilaisten péételaitteiden sekd automaatioon
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tarkoitettujen sensoreiden ja pientietokoneiden muodostamasta kokonaisuudesta. Myos
sotilastiedusteluviranomaisen torjumat uhat toimivat keskeisesti niiti jérjestelmid hyddyntéen.

Tietojarjestelmissd ei siis ole kyse vain yksittdisestd laitteesta tai ohjelmistosta, vaan
nykymaailmassa kokonaisuudet koostuvat lukuisista yhteen toimivista laitteista ja
ohjelmistoista. Viime kddessd yksittdiselld laitteella kéytettdvén palvelun takaa 16ytyy usein
lukuisin laitteiden ja ohjelmistojen ketjuja.

2.1.6 Muutokset turvallisuustilanteessa

Kuten valtioneuvoston ulko- ja turvallisuuspoliittisen selonteossa on tuotu esiin
maailmanpolitiikan valtasuhteiden murros vaikuttaa Suomen puolustuksen
toimintaympéristoon. Kiihtyvad strateginen kilpailu ja demokratioiden ja autoritdéristen
valtioiden vilinen globaali vastakkainasettelu ovat johtamassa monenkeskisen yhteistyon
sirpaloitumiseen ja alueellistumiseen. Yhdysvaltojen ja Kiinan vililla kdydddn kilpailua
poliittisesta, sotilaallisesta, taloudellisesta ja teknologisesta johtoasemasta maailmassa. Vendja
on puolestaan asemoinut itsensé vastakkainasetteluun Yhdysvaltoja ja muita l4nsimaita vastaan,
osittain yhteistydsséd Kiinan kanssa.

Laajalti digitalisoitunut ja verkottunut yhteiskunta on kiinted osa kybertoimintaympéristoa.
Tama ympdristd on luonut uuden mahdollisuuden valtioille toteuttaa tavoitteitaan uusin keinoin.
Néitd tavoitteita voivat olla mm. oman politiikan ja ndkemyksen vahvistaminen, toisten
valtioiden demokratian heikentdminen vaikuttamalla yhteiskunnan kriittisiin toimintoihin kuten
vaaleihin, kriittiseen infrastruktuuriin tai tiedonvélitykseen. Tétd toimintaa kuvataan usein
termeilld hybridivaikuttaminen tai laaja-alainen vaikuttaminen.

Laajasti verkottunut ja digitalisoitunut maailma avaa mahdollisuuden my6s uuden tyyppiselle
pysyvélle uhkatoiminnalle, kuten matalan intensiteetin kyberoperaatioille seki edistyneille
jatkuville kyberuhkatoimijoille. Ensimmaéinen néisté tarkoittaa toimintaa, jota ei kansainvilisen
oikeuden kontekstissa voida ndhdd aseelliseksi hyokkédykseksi tai sotilaalliseksi
voimankaytoksi; kyse voidaan katsoa olevan yleiskielisesti haitan teosta. Jalkimiisesséd on kyse
korkeatasoisesta, huomaamattomasta, pysyvistd kyberuhkasta, joka kohdistuu esimerkiksi
kriittiseen infrastruktuuriin sekd valtioon ja jonka tavoitteena on esimerkiksi vakoilu,
tiedonkeruu tai jarjestelmén haltuunotto esimerkiksi poliittisten pddmaédrien saavuttamiseksi.
Keskeistd on myds se, ettd vaikka toimijan yksittdiset toimenpiteet pystyttdisiin torjumaan,
uhkatoimija jatkaa toimintaansa ja todennikoisesti kohdistaa toimintaansa Suomea vastaan
uudelleen.

Teknologinen kehitys mahdollistaa kyberuhkatoimijoille suorastaan teollistuneet ja
automatisoidut hyokkaysketjut. Tdma tarkoittaa sitd, ettd hyokkdysten nopeus ja madrad
kasavavat, ja toimijat automatisoivat tietoturva-aukkojen skannausta, lateraaliliitkennetti seké
datan analysointi- ja kiristystykaluja. Geopoliittiset jannitteet ohjaavat niin matalan
intensiteetin kyberoperaatioita kuin edistyneitd jatkuvia kyberuhkatoimijoita.

Tdmin takia Suomen on huolehdittava kansallisen tiedustelun kehittimisestd vastaamaan
lisddntyneisiin vaatimuksiin ja turvallisuusympériston muutoksiin. Suomella on oltava valmius
tunnistaa, ennaltachkisté ja torjua vakoilua, hybridivaikuttamista, terrorismia ja sotilaallista
uhkaa niin fyysisessdé kuin kybermaailmassa. Jo vakiintuneen kansainvélisen
tiedusteluyhteistyon lisdksi Suomi osallistuu aktiivisesti Naton tiedusteluyhteistydhon.
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2.2 Lainsdddéanto ja kiytanto
2.2.1 Sotilastiedustelun kohteista ja kohdentamisesta
2.2.1.1 Sotilastiedustelun kohteet

Sotilastiedustelusta annetun lain 4 §:ssd madritelldan sotilastiedustelun kohteet. Kohteista osa
voidaan katsoa ainoastaan sotilastiedustelun yksinomaisiksi kohteiksi ja osa kohteista on
luonteeltaan kohteita, jotka ovat osittain paéllekkéisia siviilitiedustelun kanssa.

Sotilastiedustelun yksinomaisissa kohteissa on kyse ennen kaikkea sotilaallisesta toiminnasta.
Sotilaallisen toiminnan késitettd ei ole kuitenkaan mééritelty laissa, eikd késitetté ole tiettdvasti
kisitelty myoskddn oikeustieteellisessd kirjallisuudessa (HE 203/2017 vp s. 183). Ainoa
oikeudellinen kuvaus sotilaallisesta toiminnasta [0ytyy kumotun puolustusvoimista annetun lain
(402/1974) muuttamista koskeneesta hallituksen esityksestd (HE 172/1999 vp). Kyseisen lain
esitdissd otettu sisdinen ndkokulma sotilaalliseen toimintaan on ohjannut ymmértdméin
kisitteen muun muassa valtakunnan alueellisen koskemattomuuden turvaamisen strategisena,
operatiivisena ja taktisena suunnitteluna, puolustusvalmiuden yllédpidon ja kehittimisen
suunnitteluna, sodanajan johtamisjérjestelmén ylldpitdmisend, sotilaallisena tiedusteluna,
sodanajan organisaatioista ja madravahvuuksista paattdmisend, henkil6ston sijoittamisesta ja
sodanajan tehtivdidn maidrddmisend sekd sodanajan joukkojen varustamisena ja huollon
suunnitteluna seka niiden valmistelutoimenpiteina.

Edelld mainittu kuvaus sotilaallisesta toiminnasta ei sellaisenaan péde sotilastiedustelun
asiayhteydessd, koska siind kiinnostus kohdistuu vieraaseen sotilaalliseen toimintaan.
Tallaisessa ulkoisessa tarkastelussa sotilaalliseksi toiminnaksi katsotaan 1) valtiollinen ja ei-
valtiollinen sotilaallisesti jarjestdytyneiden joukkojen toiminta, 2) sotilaallisiin voimakeinoihin,
kuten aseistukseen ja sotatarvikkeisiin liittyvd toiminta tai 3) muihin niihin rinnastuva,
sotavoimaa kayttdvien joukkojen toiminta (HE 198/2017 vp s. 34 ja HaVL 7/2018 vp s. 4).

Valtiollinen toiminta palautuu jonkin vieraan valtion asevoimien toimintaan tai siihen
rinnastuvaan kansainvilisen, sotilaallisen liittouman tai jdrjeston toimintaan, kun taas ei-
valtiollisella toiminnalla tarkoitetaan sellaista sotilaallisesti jdrjestettyd, aseistettua tai
varustettua toimintaa, jolla ei ole edelld tarkoitettua valtiollista alkuperdd tai jonka téllaista
alkuperdd  ei voida  tunnistaa. Sotilaalliselle toiminnalle tyypillistdi  ovat  suuret
joukkokokonaisuudet, sotilaallisten toimenpiteiden valmistelu ja
johtaminen, sotilaallinen jirjestiytyminen, sotilaallinen kouluttautuminen ja varustautuminen
vahvemmin kuin tavanomaisilla voimankayttovélineilld. Liséksi sotilaallinen toiminta vaatii
usein vahvaa taloudellista resursointia, johon padsdéntdisesti vain valtioilla on varaa (HE
203/2017 vp s. 183).

Sotilastiedustelusta annetun lain 4 §n 1 momentin 1 kohdan mukaan sotilastiedustelun
kohteena on vieraan valtion asevoimien ja niihin rinnastuvien joukkojen jérjestdytyneiden
joukkojen toiminta ja toiminnan valmistelu. Toiminnan on oltava luonteeltaan sotilaallista.
Vieraan valtion asevoimiin rinnastuvaa joukkoa on arvioitava sen perusteella, miten
jarjestdytynyttd toiminta on, mitka ovat joukon kiytossa olevat resurssit ja minkélaista toiminta
on kokonaisuutena arvioiden (PuVM 9/2018 vp. s. 10).

Tarkoitettua toimintaa ei ole rajattu koskemaan vain Suomeen kohdistuvaa toimintaa, vaan
sotilastiedusteluviranomaisen on voitava hankkia laajasti tietoa vieraan valtion asevoimien tai
sithen rinnastuvien jarjestdytyneiden joukkojen toiminnasta silloinkin, kun tdstd ei aiheudu
vilitontd sotilaallista uhkaa Suomelle. Hankitun tiedon perusteella pyritddn jésentdmién,
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vihentiméidn ja myo6s hyddyntdmédin turvallisuuspoliittisen ympdériston epavarmuustekijoitd
maanpuolustuksessa ja kriisiin varautumisessa (HE 203/2017 vp. s. 183—-184).

Keskeisend padmadrand on myds antaa ennakkovaroitus tiedustelun asiakkaille. Vihamielinen
valtio pyrkii usein toteuttamaan vaikuttamisensa niin, ettei kohdevaltiolla ole vélttaimatta tayttd
varmuutta, onko kyse tavoitteellisesta ja ohjatusta operaatiosta vai ei. Oikea-aikaisen
objektiivisen tiedon pohjalta valtiojohdolle syntyy enemmin liikkumatilaa erilaisten
painostuskeinojen kohdistuessa Suomeen. Tastd johtuen erilaisia tapahtumia ja kehityskaaria
seurataan kokonaisvaltaisesti.

Selvdd on se, ettd sotilastiedustelutoimintaa on kohdistettava Puolustusvoimien tehtdvien
mukaisesti Suomen ulkoiseen uhkaan. Sotilastiedustelun tehtdvikenttidén eivit kuulu Suomen
sisdiset asiat, kuten valtion sisdinen konflikti tai demokraattisessa yhteiskuntaeldmissa
tapahtuva vaikuttaminen, kuten yleislakko. Téstd on kuitenkin erotettava vieraan valtion
asevoimien tai niihin rinnastuvien jirjestdytyneiden joukkojen organisoimat tai muutoin
tukemat tilanteet, jotka saadaan ndyttiméaan valtion sisdiseltd kuohunnalta.

Kohdan mukaista toimintaa on varsinaisen sotilaallisen toiminnan ja siithen rinnastuvien
joukkojen toiminnan lisdksi my0s toiminnan valmistelu seka sotilaalliset suunnitelmat ja aikeet.
Suomen maanpuolustuksen kannalta keskeistd tietoa voidaan myds saada muiden valtioiden
vilisestd konfliktista tai vieraan valtion sotilaallisista harjoituksista.

Valmistelu ja suunnitelmat kattavat myos esimerkiksi sotilaspoliittisen paitoksenteon ja
sotilaallisen suunnittelu- ja kehitystoiminnan seké asejérjestelmien kehittdimisen ja hankinnan.
Valmistelu ja suunnitelmat voivat kohdistua myods kohdevaltion sisdisen kuohunnan
lietsomiseen. Vihamielisen valtion tavoitteena voi olla myds muualla kuin Suomessa
kaynnistettdva vallankaappaus tai -kumous.

Sotilastiedustelusta annetun lain 4 §:n 1 momentin 2 kohdassa sdddetddn sotilastiedustelun
kohteeksi  luonteeltaan  sotilaallinen  tiedustelutoiminta, joka kohdistuu Suomen
maanpuolustukseen. Kansainvélisen oikeuden mukaan jokainen suvereeni valtio nauttii
alueellista koskemattomuutta ja poliittista riippumattomuutta suhteessa muihin valtioihin.
Useimmat valtiot sietdvét tiettyyn pisteeseen asti vieraiden valtioiden tiedusteluviranomaisten
toimintaa.

Ulkomaisella tiedustelutoiminnalla tarkoitetaan sellaista vieraan valtion toimintaa, jonka
pddmédrdnd on oman valtion etujen edistimiseksi tai Suomen tai toisen vieraan valtion
vahingoksi hankkia tietoa, jonka salassapitoon tiedustelun kohteena olevalla valtiolla on
erityinen intressi. Vieraan valtion tiedonhankinnan kohteena voi olla esimerkiksi Suomen
turvallisuus- puolustuspolitiikka, Suomen sotilaallinen valmius ja maanpuolustuksen kehitys,
sotilaallinen  suorituskyky,  yhteiskunnan  kriisinsietokyky,  huoltovarmuus  sekéd
maanpuolustukseen liittyva tutkimus ja tuotekehitys.

Sotilastiedustelulla pyritddn havaitsemaan ja tunnistamaan henkil6itd, jotka paljastavat
maanpuolustuksen kannalta salassa pidettdvdd tietoa ulkomaiselle tiedustelupalvelulle, ja
henkil6t, joita tdllainen palvelu pyrkii virvddméan. Tiedonhankinta voi kohdistua myos
tiedustelupalvelun  avoimeen ja  salaiseen tiedonhankintaan. Myo6s ulkomaisen
tiedustelupalvelun Suomea koskevat tiedonhankintatavoitteet ja -prioriteetit seké
tiedustelukohteet voivat olla sotilastiedustelun tiedustelutehtévin tavoitteena.

Sotilastiedustelusta annetun lain 4 §:n 1 momentin 4 kohdan mukaan sotilastiedustelun
kohteena voi olla vieraan valtion sotatarvikkeiden kehittdiminen ja levittiminen. Yleisesti
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sotatarvikkeissa on kyse materiaalista ja teknologista, jota kehitetdén hyvin resursoidulle
taholle, kuten valtioille. Kohdan mukaisen toiminnan ei tarvitse muodostaa vélitontd uhkaa
Suomelle, vaan tiedolla on merkitystd Suomen turvallisuusympéristossé tapahtuvien muutosten
havaitsemiseksi ja sotilasstrategisen tilannekuvan muodostamiseksi. Kohdan mukainen tieto
voidaan katsoa suorastaan vélttdiméttoméksi Suomen sotilaallista puolustamista ja varautumista
varten, ja tiedolla on merkitystd esimerkiksi varautumisen kannalta ja siviilivdeston
suojelemiseksi.

Sotilastiedustelusta annetun lain 4 §:n 2 momentin mukaan sotilastiedustelun kohteena on
toiminta, joka vakavasti uhkaa Suomen maanpuolustusta. Suomen maanpuolustuksella
tarkoitetaan maanpuolustuksen kokonaisuutta, jolla turvataan alueellinen koskemattomuus,
kansain elinmahdollisuudet ja perusoikeudet, valtiojohdon toimintavapaus sekéd laillinen
yhteiskuntajérjestys. Kohteena olevan toiminnan ei tarvitse olla luonteeltaan sotilaallista.
Riitta4, ettd toiminta uhkaa vakavasti Suomen kansallista turvallisuutta, eli toimintaa, jonka
tavoitteena on aiheuttaa hiiriditd ja lamauttaa maanpuolustukselle tirkeitd toimintoja, kuten
johtamista, logistiikkaa ja tietoliikennetta.

Tiedonintressin voidaan katsoa liittyvén ensi sijassa sithen, miké taho tallaista uhkaa aiheuttaa
ja mikd uhkaa selittdd eli mitkd ovat uhkaan tarkoitusperdt. Toiminnassa voi olla kyse
vihamielisen valtion sijaistoimijoita kdyttdmailla toteutettu sabotaasi tai alueen haltuunotto.
Kohdan mukaista tiedonhankintaa voidaan kohdistaa toimijaneutraalisti.

Suomen maanpuolustukseen kohdistuva uhka voi merkittdvisti vaikeuttaa Suomen
ulkopoliittista asemaa ja kaventaa sen poliittista liikkumatilaa. Uhkan vakavuuskriteerin
voidaan katsoa tdyttyvin myds tilanteissa, jotka voivat kehittyd alueellisen koskemattomuuden
loukkauksiksi tai jotka vaarantavat yhteiskuntarauhan peruselementteja, kuten vdeston henkisti
kriisinkestdvyyttd ja toimintakykya.

Kohdan tarkoittama tiedonhankinta kattaa yhteiskunnan elintidrkedt toiminnot (johtaminen,
kansainvélinen ja EU-toiminta, puolustuskyky, sisdinen turvallisuus, talous, infrastruktuuri ja
huoltovarmuus, véeston toimintakyky ja palvelut sekéd henkinen kriisinkestidvyys). Toimintojen
voidaan katsoa nivoutuvan valtiosddntdisiin superintresseihin”. Kyse on my0s niistid
intresseistd, joiden turvaamisesta on siddetty Puolustusvoimien tehtévissa.

Yhteiskunnan elintérkeisiin toimintoihin voidaan pyrkid vaikuttamaan lukuisin erilaisin
keinoin, kuten enenevissd méérin kybervaikuttamisella.

Edelld todettuja sotilastiedustelun kohteita voidaan pitdd yksinomaan sotilastiedustelulle
osoitettuina. Tdmén lisdksi on myds sotilastiedustelun ja suojelupoliisin yhteisid kohteita.
Kohteisiin kohdistuvaa tiedustelua koordinoidaan tiedusteluviranomaisten kesken ja
valtioneuvostotasolla osoittamalla esimerkiksi tiedustelun painopisteita.

Sotilastiedustelusta annetun lain 4 §:n 1 momentin 3 kohdan mukaan sotilastiedustelun
kohteena on joukkotuhoaseiden suunnittelu, valmistaminen, levittiminen ja kdyttd. Kyse on
osaltaan proliferaatiovalvonnasta, jolla tarkoitetaan joukkotuhoaseiden ja niiden kantolaitteiden
levidmisen estdmistd sekd joukkotuhoasioiden valmistamiseen kaytettdvien laitteiden,
vélineiden, materiaalin ja tietotaidon levidmisen estdmisté tahoille, jotka pyrkivit kehittdméan
joukkotuhoasetta.

Sotilastiedustelun tiedonhankinta kohdistuu ennen kaikkea valtiollisen sotilaallisen ja sithen
rinnastuvan toimijan joukkotuhoaseisiin. Esimerkiksi Sergei Skripal -tapauksessa kéytetty
novitsok-hermomyrkky on selkeésti sotilaalliseen toimintaan kehitetty kemiallinen ase, jota
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myds kaytti vihamielisen valtion sotilastiedustelu. Siviilitiedustelussa korostuvat esimerkiksi
terroristiset toimijat.

Sotilastiedustelusta annetun lain 4 §:n 1 momentin 5 kohdan perusteella sotilastiedustelun
kohteena on kansainvilistd rauhaa ja turvallisuutta vakavasti uhkaava kriisi. Kohdassa
tarkoitettu kriisi on aina yksittdisen valtion sisdistd hétdtilaa laajempi kriisi, eli kriisilld on
vaikutuksia my0s valtion naapurimaihin. Tietoa voidaan hankkia esimerkiksi keskidsséd olevan
valtion tai siihen liittyvien valtioiden poliittisen tilanteen kehittymisesti seka siitd, mitd ulko-
ja turvallisuuspoliittisia seurauksia siitd voi Suomelle mahdollisesti aiheutua. Uhka
kansainviliselle rauhalle ja turvallisuudelle voi syntyd myds epidemioiden ja pandemioiden
kautta.

Se, onko kyse kansainvilistd rauhaa tai turvallisuutta vakavasti uhkaavasti kriisistd, voi
madrittyd esimerkiksi sitd kautta, kutsutaan tasavallan presidentin ja wulko- ja
turvallisuuspoliittisen ministerivaliokunnan kokous kokoon asian tiimoilta.

Sotilastiedustelusta annetun lain 4 §:n 1 momentin 6 kohdan mukaan sotilastiedustelu voi
kohdistua kansainvélistd kriisinhallintaoperaatioiden turvallisuutta vakavasti uhkaavaan
toimintaan. Suomi osallistuu kansainviliseen sotilaalliseen kriisinhallintaan, jonka
tarkoituksena on kansainvélisen rauhan ja turvallisuuden ylldpitiminen tai palauttaminen taikka
humanitaarisen avustustoiminnan tukeminen tai siviilivieston suojaaminen.

Tiedonhankinnan tarkoituksena on varmista operaatioturvallisuus ja siihen osallistuvan
henkiloston  henkilokohtainen koskemattomuus. Tietoa voidaan hankkia esimerkiksi
kriisinhallintaoperaatioalueen olosuhteista ja kohdistuuko henkildstoon vakivaltaisen iskun
uhkaa. Tiedonhankinta voi olla myds ennakollista, jolla on merkitystd operaatioon
osallistumispéétoksenteon kannalta.

Sotilastiedustelusta annetun lain 4 §:n 1 momentin 7 kohdan mukaan sotilastiedustelun
kohteena voi olla Suomen kansainvélistd avun antamista vakavasti uhkaava toiminta. Kohta
kattaa myds EU:n yhteisvastuulausekkeen mukaisen toiminnan.

Esimerkiksi yhteisvastuulausekkeen mukaisissa taytantdonpanotilanteissa eli tilanteissa, joissa
voi olla kyse luonnon tai ihmisen aiheuttamasta suuronnettomuudesta, on usein valttimatonta
saada tietoa isku- tai onnettomuusalueen olosuhteista. Sama koskee myo0s keskindisen
avunannon tilanteita, jollaisia voivat olla pditds ldhettdd EU:n taisteluosasto tai Naton nopean
toiminnan joukko sotilasoperaatioon taikka suomalaisten asiantuntijoiden ryhmé ulkomailla
toteutettaviin erityistehtdviin. Mééritelty kohde soveltuu tiedonhankintaan paitsi késityksen
muodostamiseksi operaatiossa tarvittavista kyvyistd ja toteuttamispaikan olosuhteista, myos
kulloinkin valitus mekanismin kautta ldhetetyn henkiloston turvallisuuteen vaikuttavista
seikoista.

Sotilastiedustelusta annetun lain 4 §:n 2 momentti kattaa myos tilanteita, jotka ovat yhteisid
sotilas- ja siviilitiedustelulle. Sotilastiedustelun osalta kohdetta on késitelty aiemmin.

2.2.1.2 Tiedustelutoiminnan rajoitusmekanismeista
Yleistd

Uhkaperusteisen tiedustelutoiminnan voidaan katsoa voivan kohdistua rajoittamattomaan
joukkoon ihmisid. Tédmédn takia laissa on sdddetty erilaisista ohjaus-, rajaus- ja

21



rajoitusmekanismeista. Selkeimpii rajaukset ovat esimerkiksi tiedustelumenetelmié koskevissa
yleisissi ja erityisissd edellytyksissd, jotka joko soveltuvat tai eivit sovellu.

Laissa sdddetdan myos koko sotilastiedustelutoimintaa koskevista periaatteista, jotka ovat
tiedustelumenetelméan kayttod koskevia edellytyksid joustavampia ja ne kattavat erilaisia
tilanteita. Periaate ennemminkin ohjaa ja rajoittaa tiedustelutoimintaa ja siitd pddttdmista.
Periaatteet voi nihdi optimointikdskyind, joiden kautta toteutetaan jotain arvoa tai tavoitetta
niin  hyvin kuin oikeudelliset ja tosiasialliset reunachdot sen mahdollistavat.
Sotilastiedustelulainsddddnndén  osalta  periaatteiden voidaan katsoa tuovan esiin
tiedustelutoiminnan  arvoperustan.  Periaatteiden  kautta  sotilastiedustelutoiminnan
padtoksentekoon tulee esimerkiksi perustuslain ja Suomea sitovien ihmisoikeussopimusten
tutkintakdytdnnossd kehittyvid ratkaisuperusteita. Periaatteet ndyttdytyvdt ennen kaikkea
harkintavaltaa jéttédvien sddnnosten yhteydessé, mikd korostuu sotilastiedustelutoiminnassa.

Perustuslakivaliokunta on korostanut, ettd velvollisuus osoittaa tiedustelutoimenpiteen
yhteensopivuus tiedusteluun sovellettavien yleisten periaatteiden kanssa on kussakin
yksittédistapauksessa aina tiedusteluviranomaisella, jolla on muutoinkin velvollisuus esittié
riittdvat perustelut tiedustelutoimenpiteen lakisditeisten edellytysten tiyttymisestd (PeVL
35/2018 vp s. 16 ja PeVL 36/2018 vp s. 18).

Toimintaa yleisesti ohjaavien periaatteiden liséksi laissa on sdddetty minimointimekanismeista,
joiden tavoitteena on suodattaa sotilastiedusteluviranomaisen hankkimaa tietoa siithen, mihin
sotilastiedusteluviranomaisella on toimivalta. Sotilastiedustelussa tulee vaistaimattd hankittua
tietoa, joka liittyy sivulliseen tai on muuten luonteelta sellaista, jota sotilastiedustelu ei saa
hankkia. Minimointimekanismit toteutuvat esimerkiksi hetihavittdmissaéntelyn kautta.

Yleiset periaatteet

Perus- ja ihmisoikeuksien kunnioittamisen periaatteen (sotilastiedustelusta annetun lain 5 §)
mukaan sotilastiedusteluviranomaisen on kunnioitettava perusoikeuksia ja ihmisoikeuksia seké
toimivaltuuksia kayttdessién valittava perusteltavissa olevista vaihtoehdoista se, joka parhaiten
edistdd nédiden oikeuksien toteutumista. Perusoikeudet velvoittavat jo itsessdén lainkdyttdjda
perustuslain tasolla. Vaikka perusoikeuksia tuleckin toteuttaa jo suoraan sovellettavana
oikeutena, useimmiten niiden merkitys ilmenee tulkintavaikutuksena lakeja sovellettaessa.
Tulkinnan lopputuloksen on oltava sopusoinnussa perus- ja ihmisoikeusnormien kanssa.
Perustuslakivaliokunta on lausuntokdytdnndssédén todennut sotilastiedustelulainsdddannon
osalta (PeVL 36/2018 vp. s. 15), ettd sen erityisluonne edellyttid sdidnnoksid perusoikeuksien ja
ihmisoikeuksien kunnioittamisesta tiedustelun toimivaltuussaéntelyn tulkintaan.

Suhteellisuusperiaatteen (sotilastiedustelusta annetun lain 6 §) mukaan sotilastiedustelun
toimenpiteiden on oltava puolustettavia suhteessa tiedon hankinnalla saatavien tietojen
tiarkeyteen, tiedustelutehtdvén kiireellisyyteen, tavoiteltavaan sotilastiedustelun paédmééraén,
sotilastiedustelun kohteeseen, muille tiedustelutoimenpiteen kéytostad aiheutuvaan oikeuksien
rajoittamiseen sekd muihin asiaan vaikuttaviin seikkoihin. Lisdksi toimenpiteelld tulee olla
riittdvit tosiasialliset mahdollisuudet saavuttaa sotilastiedustelun hyviksyttdvat padméarat.
Periaate ndkyy ennen kaikkea toimenpiteiden oikeasuhtaisuuden arvioinnissa. Kéytettyjen
menetelmien ja niilld aiheutettujen haittojen, kuten yksityiseldmén suojaan puuttumisen, on
oltava jarkevéssd suhteessa tavoiteltuun pddmadradn verrattuna. Talld ei kuitenkaan tarkoiteta
ainoastaan toimenpiteen ylimitoittamisen ehkdisemistd, vaan my0s sitd, ettd paddméirin
saavuttamisen kannalta toimenpide on riittdvdn tehokas. Suhteellisuusperiaate ohjaa myds
kiytettdvissd olevien tiedustelumenetelmien valintaa senkin osalta, jos toisen
tiedustelumenetelmén kaytolld tarvittava tieto voidaan saada lyhyemmaéssd ajassa; kohteen
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yksityisyyden suoja kannalta voi olla perustellumpaa kayttdd syvemmalle yksityisyyden
suojaan puuttuvaa tiedustelumenetelmdi, jos sitd voidaan kayttdd lyhyemmén aikaa (HE
203/2017 vp. s. 193).

Suhteellisuusperiaatteen soveltamisessa voidaan ottaa huomioon myds tehtavin tirkeys: mitd
vajavammasta uhasta on kyse ja mitd suuremmalla todenndkoisyydelld uhan arvioidaan
toteutuvan, sitd puolustettavampana perusoikeuksiin syvemmin kajoavien
tiedustelumenetelmien kayttod voidaan pitdd. Vastaavasti suhteellisuusperiaate voi ohjata myos
toiseen suuntaa esimerkiksi sen perusteella, ettei saatavilla tiedoilla voida olettaa olevan suurta
merkitysti ja toisaalta se, ettd muilla tiedustelumenetelmilla puututtaisiin vihemmaén kohteen
oikeuksiin.

Suhteellisuusperiaatteen painoarvoa ovat korostaneet my6s EIT ja EUT ratkaisukéytdnndssain.
Etenkin timé on noussut tietoliikennetiedustelua koskevissa tapauksissa (esim. Zakharov v.
Vendja, Weber ja Saravia v. Saksa ja Digital Rights C-293/12). Suhteellisuus korostuu ennen
kaikkea siind, ettd tictoliikennetiedustelulta edellytetddn sen sivullisvaikutusten takia
viimesijaisuutta.

Sotilastiedustelusta annetun lain 6 §:n viimeinen virke vaatimuksesta toimenpiteiden
tosiasiallisesta soveltuvuudesta tarkoitukseensa ilmentdd perustuslakivaliokunnan linjausta
siitd, ettd perusoikeusrajoitus ei voi olla tarkoitukseensa soveltuva ja siten vélttiméton, jos silld
ei edes periaatteessa voida saavuttaa sen perusteena olevaa hyviksyttdvaad tavoitetta (PeVL
36/2018 vp. s. 17 ja esim. PeVL 40/2017 vp. s. 4, PeVL 55/2016 vp. s. 4-5 ja PeVL 5/2009 vp.
s. 3). Kéaytinndssi tdma nikyy siind, ettd sotilastiedusteluviranomaisen on esitettava riittavét
perustelu  haetun tiedustelumenetelmin soveltuvuudesta tarkoitukseensa lupa-asian
ratkaisevalle tuomioistuimelle tai muulle paédtoksentekijille (PuVM 9/2018 vp. s. 31)

Vihimmin  haitanperiaate  (sotilastiedustelusta ~ annetun lain 7 §)  ohjaa
sotilastiedusteluviranomaisen toimivaltuuden kéyttdd niin, ettei niilld saa puuttua kenenkdin
oikeuksiin enempééd eikd kenellekddn saa aiheuttaa suurempaa vahinkoa tai haittaa kuin
valttdiméatonté tehtdvin suorittamiseksi. Liséksi vihimmain haitan periaate sisédltdd vaatimuksen,
jonka mukaan tiedon hankkimisessa ei saa puuttua luottamuksellisen viestin salaisuuteen
muuten kuin mahdollisimman kohdennetusti ja rajoitetusti (LaVL 31/2018 vp. s. 3-4 ja PeVL
36/2018 vp. s. 17). Periaatteen soveltamisessa on huomioitava tiedustelun varsinaisen kohteen
lisdksi my0s sivulliset, koska sdéinnoksessé mainitaan nimenomaisesti “kenenkéédn”. Oikeuksien
voidaan tarkoittaa ennen kaikkea perustuslaissa séédettyjd perusoikeuksia (HE 202/2017 vp. s.
170).

Vieraan valtion viranomaisorganisaatiot eivit nauti perusoikeussuojaa, joten niihin voidaan
kohdistaa  merkittivimpid tiedustelutoimenpiteitd kuin ei-valtiolliseen kohteeseen
(yksityishenkil66n). Haitta on siis véhiisintd silloin, kun tiedustelu kohdistuu vieraan valtion
viranomaisten viestintddn, vaikkakin tdllaisen viestinndn havaitseminen voi vaatia
luottamuksellisen viestin salaisuuden suojaan puuttumista

Kéytdnnossd periaate ohjaa kiayttdmddn tiedustelumenetelmdd, joka aiheuttaa pienimmén
vahingon tai haitan kohteelle. Toisin sanoen tiedustelumenetelmistd on valittava se, joka
kaikista véhiten kajoaa kohdehenkilon perus- ja ihmisoikeuksiin. Periaatteen soveltamisen
kannalta on huomioitava kohteiden osalta se, onko kyse valtiollisesta toimijasta vai ei-
valtiollisesta toimijasta ndiden erilaisen perusoikeussuojan takia. Toisaalta periaate ohjaa
valitsemaan sen tiedustelumenetelmin, joka on parhaiten kohdennettavissa. Tarkka
kohdentaminen rajaa siitd koituvaa vahinkoa tai haittaa sivullisille.
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Sotilastiedusteluviranomaisen onkin arvioitava haitan astetta kohteessa, mutta myds haitan
piiriin mahdollisesti tulevien sivullisten maaria.

Sivullisiin kohdistuvan haitan minimoimiseksi vdhimman haitan periaate edellyttdd, ettd
kdyttoon valitaan tarkimmin kohdennettava tiedustelumenetelma. Vahimmaén haitan arviointi
tapahtuu kokonaisuutena ja tapauskohtaisesti punnintana, jossa vastakkain on tavoiteltu hydty
ja yksilon oikeuksiin kajoamisen vilttdmattomyys tavoitteen kannalta.

Perustuslakivaliokunta on mietinnossddn (PeVM 4/2018 vp. s. 7-8) katsonut, ettd
valttdimattomyysvaatimuksen tdyttymiseksi ei riitd se, ettd luottamuksellisiin viesteihin
kohdistuva tiedonhankinta katsotaan yleisesti edistivdn maanpuolustusta tai kansallista
turvallisuutta, vaan on osoitettava, ettd tiedustelumenetelméin kaytolld voidaan perustellusti
olettaa saatavan tietoja toiminnasta, joka aiheuttaa uhkaa maanpuolustukselle tai kansalliselle
turvallisuudelle. Periaatteen soveltamisessa onkin arvioitava puuttumisen vilttiméattomyytté
tehtdvan kannalta.

Tarkoitussidonnaisuuden periaatteen mukaan sotilastiedusteluviranomainen saa kéyttia
toimivaltuutta vain laissa sdédettyyn tarkoitukseen (sotilastiedustelusta annetun lain 8 §).
Sdannds voidaan ndhd4 sindnsé informatiivisena, ettd jo perustuslain nojalla viranomaisen on
toimittava lain mukaisesti. Periaate muistuttaa, ettd toimivaltuuden kdytdn on perustuttava
nimenomaiseen sddnndkseen ja siind asetettuun tarkoitukseen, mutta toisaalta periaatteen
voidaan katsoa sisdltdvdn véaarinkdytonkiellon, eli toimivaltuuksia saa kdyttdd ainoastaan
sdddetyn tarkoituksen ja kohteiden asettamissa rajoissa.

Syrjinti kielto (sotilastiedustelusta annetun lain 9 §) ilmaisee jo perustuslain 6 §:n 2 momentissa
sdadettyd kielto, jonka mukaan kaikenlainen syrjintd on kiellettyéd. Sdénnostd voidaan kuitenkin
pitdd merkityksellisend sotilastiedustelutoiminnassa profiloinnin kiellon ilmaisuna. Ennen
kaikkea profilointia voidaan pitdd ongelmallisena yksityiselamaa ja henkilGtietojen suojaa seka
yhdenvertaisuutta koskevien perus- ja ihmisoikeuksien kannalta. Kéytdnndssd profiloinnin
voidaan katsoa olevan myos tehotonta, koska se usein kohdistuu tarpeettoman suureen méaraan
ihmisii ja toisaalta se saattaa jattdd myos potentiaaliset kohdehenkilt seulonnan ulkopuolelle.
Syrjintd kiellon tavoitteiden osalta sen voidaan katsoa olevan osittain pédllekkdinen muiden
periaatteiden kanssa.

Etenkin kansainvélisessé yhteisty0dsséd voidaan puhua myds sddnteleméttomaisti tiedonvaihdon
luottamusperiaatteesta. Oikeuskirjallisuudessa on katsottu, ettd sen perustuvan kansainvélisessa
tiedonvaihdossa kéytinndssd edellytettiville osapuolien keskindisen luottamuksen
vaatimukselle. Toiminnassa saatuja tietoja saa kdyttdd vain siithen tarkoitukseen, johon se on
annettu, eikd tietoja saa luovuttaa edelleen ilman luovuttajan nimenomaista suostumusta.
Tiedonvaihdon osapuolet luottavat ndiden ehtojen kunnioittamiseen siitd riippumatta, onko
luovutetussa asiakirjassa erillistd salassapitomerkintdd tai luovutuksenkieltolauseketta (ks.
my6s KHO:2010:31).

Periaatteessa voidaan katsoa olevan kyse kansainvilisessd tapaoikeudessa vakiintuneesta
normista, jolle on esittdd painavat kdytdnnon syyt. Periaatteen noudattamisella turvataan
kdynnissd olevia operaatioita ja siihen tietoldhteend tai muulla tavalla osallistuvien
henkil6kohtaista koskemattomuutta seké kansainvilisid suhteita. Osapuoli, joka menettid timén
luottamuksen kansainvélisessd turvallisuus- ja tiedustelupalveluyhteisossd, jad tiedonvaihdon
ulkopuolelle, kunnes Iuottamus on jilleen rakennettu. Tiedusteluviranomaisen kannalta
tiedonvaihdon luottamusperiaatteen kunnioittaminen on sen toimintaedellytysten kulmakivi.

24



Sotilastiedustelutoiminnassa voidaan myds tunnistaa edelld todettujen periaatteiden lisdksi
merkittdvé ohjaava tekijd, operaatioturvallisuus. Sotilastiedustelun keskeisené edellytyksené on
toimiminen kohteelta salassa. Kaikessa sotilastiedustelun toiminnassa keskeisend elementtiné
on se, pystytddnko toimenpide ja laajemminkin toiminta pitdméédn salassa. Tamé vaikuttaa
operatiivisen toiminnan suunnittelun kaikilla tasoilla, myds lain soveltamiseen. Jos toimenpide
aiheuttaa sotilastiedustelun edes osittaisen paljastumisen tai riski paljastumiseen ndhdéan liian
suureksi, toimenpidetti ei toteuteta.

Minimointimekanismit

Se, misséd yleiset periaatteet luovat ja tuovat ilmi sotilastiedustelun arvopohjaa ja ohjaavat
kayttdiméadn oikeaa tiedustelumenetelméd, minimointimekanismien kautta sindnsd oikean ja
oikein kaytetylld tiedustelumenetelmélld saatuja tietoja pyritddn rajaamaan tarkoitettuun.
Rajauksella pyritdédn rajaamaan yksityiseldmén suojaan puuttumista sen jdlkeen, kun
tiedustelumenetelmén edellytykset ovat tdyttyneet ja niitd varsinaisesti kiytetdén. Talld on myos
tarked merkitys yksilon oikeusturvan kannalta. Minimointimekanismeihin voidaan lukea
tiedustelukieltoja, tallenteiden ja asiakirjojen tarkastamista, tallenteiden tutkimista,
ylimédrdisen tiedon kéyttod, tietojen héavittdmistd ja tiedonhankintakeinojen kéyton
keskeyttimistd koskevat sdédnnokset sekd hyodyntdmiskieltoa koskevat sddnnokset.

Minimointimekanismeilla on myds merkitystd sddntelyn ennakoitavuuden kannalta, silld ne
rajaavat sotilastiedustelua niin, etti tiedustelumenetelmia kohdistavaan vain sotilastiedustelun
kohteen  kannalta  merkityksellisiin  tietoihin  vélttden  sivullisiin  kohdistuvaa
tiedustelumenetelmén kayttod. Niin ollen yksild voi ennakoida tilanteita, joissa hén saattaa
joutua tiedustelumenetelmin kéayton kohteeksi.

Etenkin sotilastiedustelutoiminnassa minimointimekanismeilla on erityisti merkitysta
sotilastiedustelun kohteiden ollessa ilmidtasolla ja tiedustelumenetelmien kidyton niin ollen
ollessa verraten laajasti sovellettavissa. Néin ollen myds viranomaisen harkintavalta ja
erehtymisen mahdollisuus ovat mahdollisia. Minimointimekanismeilla rajoitetaan aiheetonta
puuttumista yksityiseldmén suojaan, joka voi tulla selkeimmin esiin tilanteessa, jos sindnsi
tiedustelumenetelmén kayton edellytykset tayttyvit, mutta tiedustelumenetelméin kaytettidessa
huomataan asian tilan olevan tdysin toinen.

Tiedustelukieltoa koskevilla sotilastiedustelusta annetun lain 82 ja 83 §:n sddnnoksilld on
vastineensa oikeudenkdymiskaaren (4/1734) 17 luvun (571/1948) todistamiskieltoa koskevissa
sdaannoksissd sekd pakkokeinolain 7 luvun 3 §:n takavarikko- ja jéljentdmiskielloissa. Erona
rikoksiin liittyvistd kuuntelu- ja katselukielloista on toki se, etté sotilastiedustelun tarkoituksena
ei ole toteuttaa rikosvastuuta. Kuuntelu- ja katselukieltojen tarkoituksena on siten kieltda
oikeusvaltiollisten perusteiden vastaisten tietojen kayttd ja suojata luottamuksellisen viestin
salaisuutta ja ihmisten yksityiselamaa.

Merkittavimpéna tiedustelukieltona voidaan kuitenkin pitda tietoliikennetiedustelua koskevaa
kieltoa: tietoliikennetiedustelussa ei voida pystytd varmistumaan tiysin siitd, ettd jarjestelméédn
tuleva tietoliikenne olisi aidosti ja tarkoitetusti luonteelta Suomen rajan ylittdvaa. Ndin ollen
jarjestelman piiriin tulee vaistdiméattd myos Suomen sisdiseksi tarkoitettua tietoliikennetta.
Tiedustelukiellon perustella tietoliikenne, jonka ldhettdjd ja vastaanottaja ovat Suomessa, on
hévitettiava. Tietoliikennetiedustelua koskevaa myos vastaavat kiellot, mité lain 82 ja 83 §:ssé
sdddetddn.

Tiedustelutietojen hévittdmisen mukaan tiedustelumenetelmédlld saatu tieto on hévitettava
viipymaéttd sen jdlkeen, kun on kdynyt ilmi, ettei tietoa tarvita sotilastiedustelun tehtdvien
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hoitamiseksi tai maanpuolustuksen kannalta taikka kansallisen turvallisuuden suojaamiseksi.
Kyse on tiedustelutietojen yleisestd hévittimisvelvollisuudesta, joka koskee kaikkia
tiedustelumenetelmid ja kaikkea niilld saatua tietoa. Havittimisvelvollisuus realisoituu heti, kun
tiedon merkityksettdmyys kéy ilmi.

Vastaavasti ~ tietojen  hévittdiminen  koskee @ myds  kiiretilanteessa ~ pédtetyssa
tiedustelumenetelmén  kdytostd  saatuja  tietoja  tilanteessa, jossa  kiireisestd
tiedustelumenetelmén kaytosta padtoksen tehneen patods ei pida varsinaisessa padtdoksenteossa.
Naissa tilanteissa tiedustelumenetelman kaytolla saatu tieto on hivitettdva vilittomasti.

Tallenteiden ja asiakirjojen tarkastamista ja tallenteiden tutkimista koskevat sdidnnokset
takaavat omalta osaltaan yksilon oikeusturvaa rajoittamalla yksityiselimén suojaan
puuttumista. Tarkastamisella ja tietojen hévittimiselld voidaan varmistua siitd, ettd vain
asianmukaisia tietoja kéytetddn ja ettd esimerkiksi sivullisia koskevat tiedot hdvitetddn.
Tarkastamisella ja tietojen hdvittdmiselld voidaan varmistua siité, ettd vain asianmukaisia tietoja
kéytetddn ja ettd esimerkiksi sivullisia koskevat tiedot hivitetdén. Sdédnnokset takaavat omalta
osaltaan yksilon oikeusturvaa rajoittamalla yksityiselimén suojaan puuttumista.

Tiedustelumenetelmin kéyton keskeyttimisestd sdddetddn sotilastiedustelusta annetun lain 85
§:ssd. Pykildn 1 momentin mukaan, jos kdy ilmi, ettid telekuuntelu kohdistuu muuhun kuin
luvan kohteena olevalta henkildltd 1dhtoisin olevaan tai hénelle tarkoitettuun viestiin taikka etté
teknisen kuuntelun kohteena oleva henkilo ei oleskele kuunneltavassa tilassa tai muussa
paikassa, tiedustelumenetelmén kéyttd on siltd osin keskeytettidvé niin pian kuin mahdollista
sekd kuuntelulla saadut tallenteet ja silld saatuja tietoja koskevat muistiinpanot heti hévitettavé.

Vastaavasti pykdldn 2 ja 3 momentissa sdédetdin radiosignaalitiedustelun keskeyttdmisestd ja
teknisen laitetarkkailun keskeyttdmisesta.

Tietoliikennetiedustelun osalta keskeyttdminen on sdédetty 86 §:n 1 momentin viittauksella lain
82 §:n 2 momenttiin. Néin ollen, jos tietoliikennetiedustelun aikana tai muulloin ilmenee, ettd
kyseessd on viesti, jonka kuuntelu ja katselu on kielletty, toimenpide on keskeytettiva ja silld
saadut tallenteet ja silld saatuja tietoja koskevat muistiinpanot on hévitettavé vilittomasti. Toisin
sanoen, jos tietoliikennetiedustelussa kaytetty hakuehto kohdistuu véédrdan kohteeseen tai
tietolitkenteeseen, johon se ei saisi kohdistua, hakuehdon kaytté on lopetettava ja silld saadut
tiedot poistettava.

Tiivistden minimointimekanismit takaavat osaltaan yksilon oikeusturvaa ja ehkiisevét
viranomaisen mielivaltaa. Kokonaisuutena arvioiden voidaan katsoa, ettd Suomessa sdddetty
kattavasti minimointimekanismeista. Lainsddddnnossa on sdidnnelty esimerkiksi tallenteiden ja
asiakirjojen tarkastamisesta, tallenteiden tutkimisesta seki tietojen havittdmisestd. Liséksi on
sdddetty tiedustelukielloista. Minimointimekanismeja koskeva sdéntely vaikuttaisi yleisesti
ottaen myos vastaavan hyvin Euroopan ihmisoikeussopimuksen vaatimuksia.

Oikeasuhtaisuuden ja ennakoitavuuden toteutumista takaa se, ettd
sotilastiedusteluviranomaisella ~ on  velvollisuus  hévittdd  tiedustelukieltojen  ja
havittdmisvelvollisuuden alainen tieto. Menettelyd voidaan pitdd omalta osaltaan riittdvana
takaamaan  yksilon  oikeusturvaa ja  oikeusvaltion  periaatteiden  toteutumista.
Tiedustelukieltojen ja héavittdmisvelvollisuuksien toteutumista valvovaa viranomaisen
ulkopuolinen taho, tiedusteluvalvontavaltuutettu.
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2.2.2 Haittaohjelmaa koskevan tiedon luovuttaminen

Yhteistydstd muiden viranomaisten sekd yritysten ja muiden yhteisdjen kanssa sdddetidin
sotilastiedustelusta  annetun  lain 18 §:ssd. Sen 2  momentin  mukaan
sotilastiedusteluviranomainen voi salassapitosddnndsten estamatta tehtdvinsé toteuttamiseksi
luovuttaa yrityksille ja muille yhteisoille tiedustelun menetelmien ja jérjestelmien
kehittdmiseksi haittaohjelmaan liittyvdn tunnistamistiedon tai luovuttaa muun kuin
henkil6tiedon, jos tietojen luovuttaminen on valttdmétontd Puolustusvoimien toiminnan tai
kansallisen turvallisuuden suojaamiseksi.

Lisdksi haittaohjelmaa koskevia tietoja voidaan luovuttaa lain 74 §:n nojalla, jos tieto on saatu
kayttdmalld tietoliikennetiedustelua.

2.2.3 Laitteen, menetelmin tai ohjelmiston asentaminen ja poisottaminen

Sotilastiedustelusta annetun lain 42 §:n mukaan sotilastiedusteluviranomaisen palveluksessa
olevalla virkamiehelld on oikeus sijoittaa telekuunteluun, tietojen hankkimiseen telekuuntelun
sijasta, televalvontaan, tekniseen kuunteluun, tekniseen katseluun, tekniseen seurantaan tai
tekniseen laitetarkkailuun kaytettdva laite, menetelmi tai ohjelmisto toimenpiteen kohteena
olevaan esineeseen, aineeseen, omaisuuteen, tilaan tai muuhun paikkaan taikka
tietojarjestelmddn, jos mainitun  tiedustelumenetelmdn  kayttd  sitd  edellyttda.
Sotilastiedusteluviranomaisen virkamiehelld on télléin oikeus laitteen, menetelmén tai
ohjelmiston asentamiseksi, kéyttoon ottamiseksi ja poistamiseksi salaa mennd edelld
mainittuihin kohteisiin tai tietojarjestelméén seka kiertdd, purkaa tai muulla vastaavalla tavalla
tilapdisesti ohittaa kohteen tai tietojédrjestelmén suojaus tai haitata sitd. Laitteen, menetelméin tai
ohjelmiston asentaminen tai sen poisottaminen ei saa tapahtua pysyvaisluonteiseen asumiseen
kaytettdvissa tilassa.

Lain esitdiden (HE 203/2017 vp, s. 253) mukaan sddnnoksessd on kyse ennen kaikkea
tarkkailutyyppisié keinoja tukevasta toimenpiteestd, jolla kidytdnndssd mahdollistetaan kyseessé
olevan toimivaltuuden tehokas kayttd. Kaytinnossd lupa asentamiseen ja poisottamiseen
saadaan toimivaltuuden kéyttod koskevassa paédtoksessd tai luvan myontdmisen yhteydessa.

Lain esitoissd (HE 203/2017 vp, s. 253-254) todetusti soveltajan harkintaan on jétetty, missa
vaiheessa toimenpiteeseen ryhdytddn ja milloin toimenpiteen kéyttd lopetetaan.
Tiedustelumenetelmén kéytdon paljastumisen estdmisen kannalta tdtd on pidetty
valttdiméttoméani. Toimenpiteeseen ryhdyttdessd tulee lisdksi pohdittavaksi mahdollinen
kiinnijaamisriski sekd toimenpiteen suorittamisesta kohteelle aiheutuvan vahingon riski.
Sotilastiedusteluviranomaisen toimenpiteilld ei siten saa aiheuttaa suurempaa vahinkoa tai
haittaa kuin on valttiméatonta laitteen, menetelmaén tai ohjelmiston asentamisen ja poisottamisen
yhteydessd.  Asentaminen ja poisottaminen on pidettivd erillddn  varsinaisen
tiedustelumenetelmin kaytostd, jonka aloittamisesta ja lopettamisesta paétetddn erikseen.

2.2.4 Tietojérjestelméén kohdistuva tiedustelu kotimaassa

Sotilastiedustelusta annettu laki antaa mahdollisuuden sotilastiedusteluviranomaiselle
sahkoisiin viestintd- ja tiedonkdisittelyvilineisiin ja ndiden viliseen viestintddn kohdistuvan
tiedonhankinnan kéyttden telekuuntelua (34 §), televalvontaa (37 §), teknistd kuuntelua (26 §)
ja teknistd laitetarkkailua (32 §) seki niitd tukevia toimivaltuuksia, kuten edelld mainittuihin
tiedustelumenetelmiin kiytettdvin laitteen, menetelmén tai ohjelmiston sijoittamista muun
muassa tietojarjestelméédn (42 §). Luottamuksellisen viestin salaisuuden suojaan puuttuvien
menetelmien kasuistisesta sadntelystd johtuen edelld mainittuja menetelmid joudutaan ldhes
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poikkeuksetta kéyttimédn rinnan toistensa kanssa hankittaessa tietoa samasta uhkasta,
esimerkiksi vieraan valtion kyberuhkatoiminnasta. Vaikka useita menetelmia on valttimétonta
kayttdd samanaikaisesti riittdvin tiedon hankkimiseksi uhkasta, voi niiden rinnakkaiskaytolle
muodostaa esteen se, ettd eri menetelmien kohdistaminen on mééritelty toisistaan poikkeavalla
tavalla.

Sotilastiedustelusta annetun lain 34 §:n 1 momentin mukaan telekuuntelulla tarkoitetaan
teleosoitteeseen tai telepdételaitteeseen vastaanotettavan taikka siitd ldhetetyn sdhkodisen
viestinndn palveluista annetun lain (917/2014) 3 §:n 43 kohdassa tarkoitetussa yleisessa
viestintdverkossa tai siithen liitetyssé viestintdverkossa vilitettdvand olevan viestin kuuntelua,
tallentamista ja muuta késittelyd viestin siséllon ja siihen liittyvien vilitystietojen
selvittimiseksi.

Sotilastiedustelusta annetun lain 36 §:n 3 momentin mukaan telekuuntelua koskevassa
vaatimuksessa ja padtoksessd on mainittava toimenpiteen kohteena oleva henkild, teleosoite tai
telepéatelaite.

Sotilastiedustelusta annetun lain 37 §:n 1 momentin mukaan televalvonnalla tarkoitetaan
tunnistamistietojen hankkimista viestistd, joka on ldhetetty viestintiverkkoon kytketystd
teleosoitteesta tai telepéatelaitteesta taikka vastaanotettu tillaiseen osoitteeseen tai laitteeseen,
seki teleosoitteen tai telepddtelaitteen sijaintitiedon hankkimista.

Sotilastiedustelusta annetun lain 38 §:n 3 momentin mukaan televalvontaa koskevassa
vaatimuksessa ja pédédtoksessd on mainittava, vastaavasti kuin telekuuntelua koskevassa
vaatimuksessa ja padtoksessd, toimenpiteen kohteena oleva henkild, teleosoite tai telepéételaite.

Sotilastiedustelusta annetun lain 32 §:n 1 momentin mukaan tekniselld laitetarkkailulla
tarkoitetaan tietokoneen tai muun vastaavan teknisen laitteen taikka sen ohjelmiston toiminnan,
siséltdimien tietojen tai yksildintitietojen muuta kuin yksinomaan aistinvaraista tarkkailua,
tallentamista tai muuta késittelyé rikoksen estamiselle merkityksellisen seikan tutkimiseksi.

Sotilastiedustelusta annetun lain 33 §:n 3 momentin mukaan teknista laitetarkkailua koskevassa
vaatimuksessa ja padtoksessd on mainittava toimenpiteen kohteena oleva tekninen laite tai
ohjelmisto.

Sotilastiedustelusta annetun lain 26 §:n 1 momentin mukaan tekniselld kuuntelulla tarkoitetaan
rikoslain 24 luvun 5 §:n estdmitti tapahtuvaa tietyn henkilon sellaisen keskustelun tai viestin,
joka ei ole ulkopuolisten tietoon tarkoitettu ja johon keskusteluun kuuntelija ei osallistu,
kuuntelua, tallentamista ja muuta kisittelyé teknisella laitteella, menetelmaélla tai ohjelmistolla
keskustelun tai viestin sisdllon tai sen osapuolten taikka 4 momentissa tarkoitetun henkilon
toiminnan selvittimiseksi.

Sotilastiedustelusta annetun lain 27 §:n 4 momentin mukaan teknistd kuuntelua koskevassa
vaatimuksessa ja pddtoksessd on mainittava toimenpiteen kohteena oleva henkil6 tai, jos tiettyd
henkil64a ei voida yksildidd, henkiloryhma riittdvasti yksildityné taikka tila tai muu paikka.

Teknisen kuuntelun toimivaltuutta voitaneen luonnehtia luottamuksellisen viestin suojaa
nauttivaan viestintdin kohdistuvan tiedon hankkimisen mahdollistavaksi yleistoimivaltuudeksi.
Teknisen kuuntelun soveltamisalaa ei ole suoraan rajoitettu kyseisen toimivaltuuden
madritelmasdannoksessd. Sen sijaan sen soveltamisalaa on kavennettu sddtdmailld erikseen
telekuuntelusta, televalvonnasta ja teknisestd laitetarkkailusta sekd niiden maéritelmista.
Telekuuntelun ja televalvonnan méiritelméasédénnoksistd ilmenee, ettd kyseisid toimivaltuuksia
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sovelletaan silloin, kun tiedonhankinta kohdistuu yleisessa viestintdverkossa tai siihen liitetyssa
viestintdverkossa vilitettdvinid olevaan viestiin. Telekuuntelu ja televalvonta lienee ollut
valttimatontd erottaa teknisen kuuntelun alasta pddasiassa siksi, ettd ne muusta viestintdin
kohdistuvasta tiedonhankinnasta poiketen on padsdantoisesti valttimatonta toteuttaa viestinnidn
valittdjan (teleyrityksen) avustuksella, ja viestinndn vilittdjan velvollisuudesta avustaa
viranomaista telekuuntelun ja -valvonnan toteuttamisessa on siksi ollut tarve sdétéé erikseen.
Teknisen laitetarkkailun méaritelmésddnnoksen mukaan, jos viestintidd koskeva tieto tai muu
tieto sijaitsee teknisessd laitteessa, sovelletaan teknisen kuuntelun toimivaltuuden sijasta
teknisen laitetarkkailun toimivaltuutta.

Sotilastiedustelusta annetun lain 32 §:n 2 momentissa on erikseen sdiddetty, ettd teknistd
laitetarkkailua ei saa kohdistaa sellaiseen luottamukselliseen viestiin, jota koskevasta
telekuuntelusta, televalvonnasta ja muusta teknisesté tarkkailusta sédddetdén erikseen.

Teknisen laitetarkkailun kéytt6d koskeva tuomioistuimelle esitettdvd vaatimus ja
tuomioistuimen paétds sen sijaan eivit voi koskea henkildd, vaan ne koskevat nykysééntelyn
nojalla aina yksittdistd laitetta tai laitteen sisdltdmaé ohjelmistoa.

Sotilastiedustelusta annetun lain 62 §:ssd sdddetddn ulkomaan tietojirjestelmétiedustelusta.
Pykéldn 1 momentin mukaan ulkomaan tietojirjestelmétiedustelulla tarkoitetaan tietoteknisin
menetelmin  suoritettavaa  tietojen  hankkimista ~ Suomen ulkopuolelta  olevasta
tietojérjestelmistd. Puolustusvoimien tiedustelulaitos saa kohdistaa tietojirjestelméin
ulkomaan tietojarjestelmétiedustelua, jos silld voidaan olettaa olevan erittdin tirked merkitys
tietojen saamiseksi tiedustelutehtdvén kannalta.

2.2.5 Tekninen laitetarkkailu

Sotilastiedustelusta  annetun lain 32 §n 1 momentin mukaan teknisella
laitetarkkailulla tarkoitetaan tietokoneen tai muun vastaavan teknisen laitteen taikka sen
ohjelmiston toiminnan, sisdltdmien tietojen tai yksilGintitietojen muuta kuin yksinomaan
aistinvaraista tarkkailua, tallentamista tai muuta kisittelyd tiedustelutehtivin kannalta
tarpeellisen seikan selvittimiseksi.

Pykildn 2 momentin mukaan tekniselld laitetarkkailulla ei saa hankkia tietoa vélitettdvéina
olevasta 34 §:ssi tarkoitetusta viestista tai sen tunnistamistiedoista.

Pykéldn 3 momentin mukaan sotilastiedusteluviranomaiselle voidaan antaa lupa valtiollisen
toimijan tekniseen laitetarkkailuun tiedustelutehtdvén suorittamiseksi.

Pykéldn 4 momentin mukaan sotilastiedusteluviranomaiselle voidaan antaa lupa muun kuin
valtiollisen toimijan tekniseen laitetarkkailuun, jos silld voidaan perustellusti olettaa olevan
erittdin ~ tdrked  merkitys tietojen saamiseksi tiedustelutehtédvin  kannalta.
Sotilastiedusteluviranomainen voi kohdistaa teknistd laitetarkkailua tiedustelutehtiviin
liittyvén henkilon todennékoisesti kdyttdmain tietokoneeseen tai muuhun vastaavaan tekniseen
laitteeseen taikka sen ohjelmiston toimintaan.

Sotilastiedustelusta annetun lain 33 §:ssd sdddetddn teknisestd laitetarkkailusta paéttdmisesta.
Sen 1 momentin mukaan tuomioistuin pééttdd teknisestd laitetarkkailusta tehtdvain méadratyn
tiedustelumenetelmien kdyttoon erityisesti perehtyneen sotilaslakimiehen tai muun virkamiehen
vaatimuksesta. Jos asia ei siedd viivytystd, tehtdvddn mairitty tiedustelumenetelmien kaytt6on
erityisesti perehtynyt sotilaslakimies tai muu virkamies saa pééttda teknisestd laitetarkkailusta
sithen asti, kunnes tuomioistuin on ratkaissut luvan myontamistd koskevan vaatimuksen. Asia
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on saatettava tuomioistuimen ratkaistavaksi heti, kun se on mahdollista, kuitenkin viimeistdan
24 tunnin kuluttua tiedustelumenetelmén kéyton aloittamisesta.

Pykilidn 2 momentin mukaan lupa voidaan antaa enintdin kuudeksi kuukaudeksi kerrallaan.

Pykildn 3 momentin mukaan teknisté laitetarkkailua koskevassa vaatimuksessa ja pééatoksessa
on mainittava: 1) toimenpiteen perusteena oleva tiedustelutehtdvi, 2) toimenpiteen kohteena
oleva tekninen laite tai ohjelmisto, 3) tosiseikat, joihin teknisen laitetarkkailun edellytykset ja
kohdistaminen perustuvat, 4) luvan voimassaoloaika kellonajan tarkkuudella, 5) teknistd
laitetarkkailua johtava ja valvova tiedustelumenetelmien kayttoon erityisesti perehtynyt
virkamies ja 6) mahdolliset teknisen laitetarkkailun rajoitukset ja ehdot.

2.2.6 Tietoliikennetiedustelu
2.2.6.1 Tietoliikenteen teknisten tietojen késittely

Teknisten tietojen késittelystd sdddetdén sotilastiedustelusta annetun lain 66 §:ssd. Sen 1
momentin mukaan tietoliikennetiedustelun kohdentamiseksi Puolustusvoimien tiedustelulaitos
voi viestintdverkon tietoliikenteestd hetkellisesti kerétd ja tallentaa tietoliikenteen teknisid
tietoja ja automaattisen tietojenkésittelyn avulla késitelld niita tilastollista analyysié varten.

Pykéldn 2 momentin mukaan tilastollisen analyysin tulokseen ei saa siséltyd tietoa, josta
voidaan tunnistaa yksittdinen luonnollinen henkil®.

Pykéldn 3 momentin mukaan Puolustusvoimien tiedustelulaitoksen on hivitettdva kerdtyt ja
tallennetut tietoliikenteen tekniset tiedot vélittomaésti sen jilkeen, kun tilastollisen analyysin
tulos on valmistunut.

2.2.6.2 Tietoliikennetiedustelun hakuehdot

Sotilastiedustelusta annetun lain 10 §:n 1 momentin 1 kohdan mukaan hakuehdolla tarkoitetaan
tietoa, jonka perusteella tietoliikennetiedustelulla viestintdverkon osasta mahdollisimman
rajatusti ja tdsmallisesti valitaan tietoliikennetiedustelun kohteena oleva tietoliitkenne ja
puuttuminen luottamuksellisen viestin salaisuuden suojaan rajautuu tiedustelun tarkoituksen
kannalta vélttdméattomaan. Méaritelma on tehty eduskunnan myo6tévaikutuksella (PuVM 9/2018
vp. ja PeVL 36/2018 vp, ja PeVL 76/2018 vp.).

Sotilastiedustelusta annetun lain 68 §:n 3 momentin ja 70 §:n 2 momentin mukaan
tietoliikennetiedustelussa ei saa hakuehtona kiyttdd Suomessa olevan henkilon hallussa olevan
tai timén oletettavasti muuten kayttdman telepditelaitteen tai teleosoitteen yksildivia tietoja.

Lain esitoissd (HE 203/2017 vp, s. 287) sddnnosti perustellaan silld, ettd jos telepédtelaitteen
tai telepditelaitteen haltija olisi Suomessa ja kyseisen telepditelaitteen tai -osoitteen
yksilointitiedot olisivat sotilastiedustelun tiedossa, olisi tiedonhankinta suoritettava
sotilastiedustelusta annetun lain 4 luvussa sdddettyjen muiden tiedustelumenetelmien —
telekuuntelun, tietojen hankkimisen telekuuntelun sijasta tai televalvonnan — avulla, sikédli kuin
niille sdddetyt edellytykset téyttyvét. Hallituksen esityksen mukaan télld tavalla pystyttdisiin
minimoimaan vaikutus sivullisten tietoliikenteeseen.

Lain 70 §n 3 momentin mukaan pykédldn tarkoittamassa tietoliikennetiedustelussa
tietoliikenteen tiedustelun kohdentaminen ei saa tapahtua viestin siséllon perusteella, jollei
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kohdentamisessa kéytetd haittaohjelman sisdltod kuvaavaa tietoa. Muissa tapauksissa viestin
siséltda koskevan hakuehdon kaytto tietoliikenteen automaattisessa erottelussa on siis kielletty.

Edelld mainitun ns. sisillollisen hakuehdon kédyton kiellon todetaan lain esitdissa (HE 203/2017
vp, s. 144, 283, 287) tarkoittavan sitd, ettd luottamuksellisen viestin sisdltéd kuvaavan
hakuehdon kéayttd on tietoliikennetiedustelussa téysin kielletty, eiké hakuehtoina siten saada
kayttdd luottamuksellisen viestin semanttiseen sisdltoon kuuluvia ilmaisuja tai henkiléiden
nimi- tai yksildintietoja. Lain esitdiden mukaan kyse on tiedustelutoiminnalle asetetusta
merkittdvasti rajoituksesta, jonka tarkoituksena olisi mahdollisimman pitkélle turvata sivullisen
asemassa olevien henkil6iden viestintdsalaisuuden ydinalue.

2.2.6.3 Tietoliikennetiedustelulla hankittujen tietojen havittdminen

Sotilastiedustelusta annetun lain 86 §:ssd sdddetddn tietoliikennetiedustelulla hankittujen
tietojen hdvittdmisestd. Pykédldn 1 momentin mukaan sen liséksi, mitd 82 §:n 2 momentissa
sdddetddn, tietoliikennetiedustelulla saatu tieto on havitettdva viipymaéttd sen jélkeen, jos on
kdynyt ilmi, ettd 1) viestinnin molemmat osapuolet olivat Suomessa silloin, kun viestinté
tapahtui tai 2) lahettdjélld tai vastaanottajalla taikka tallentajalla on velvollisuus tai oikeus
kieltdytya todistamasta kyseisesti tiedosta 82 §:n 1 momentissa mainittujen sdénndsten nojalla.

Pykdldin 2 momentin mukaan hévittimisestd vastaa sotilastiedusteluviranomainen. Jos
Puolustusvoimien tiedustelulaitos on toimittanut tiedot suojelupoliisille tietoliikennetiedustelun
teknisessd toteuttamisessa suojelupoliisin puolesta, havittdmisestd vastaa suojelupoliisi.

2.2.7 Maanpuolustusta ja kansallista turvallisuutta vaarantavaan tietojarjestelmén toimintaan
puuttuminen

2.2.7.1 Kansainvélinen oikeus
Kansainvilinen oikeus kyberympdristossd

Suomi on julkistanut ndkemyksensd kansainvélisestd oikeudesta kyberympéristossd
15.10.2020. Suomi katsoo, ettd kansainvélinen oikeus luo olennaiset puitteet vastuulliselle
valtiokdyttidytymiselle kyberymparistdssd. Myds YK:n hallitustenvélinen asiantuntijaryhmé
(GGE) on samansuuntaisesti vahvistanut, ettd “kansainvélinen oikeus ja varsinkin
Yhdistyneiden Kansakuntien peruskirja ovat sovellettavissa [kyberymparistossd] ja olennaisia
tekijoitd rauhan ja turvallisuuden ylldpitdmisen samoin kuin avoimen, turvallisen, vakaan,
saavutettavan ja rauhanomaisen informaatio- ja kommunikaatioteknologisen ympériston
edistdmisen kannalta”. Kansainvélinen oikeus soveltuu siis my0ds kybertoimintaympéristoon.

Suomi katsoo, ettd valtion tdysivaltaisuuden eli suvereenisuuden periaate koskee kiistatta
kyberymparistod. Suvereenisuus on kansainvilisen oikeuden priméirinormi, jonka loukkaus
merkitsee kansanvélisesti oikeudenvastaista tekoa ja synnyttdd valtion vastuun. Timé sdénto
koskee tdysin myds kyberympiristod. Luvattoman kybertunkeutumisen luonteesta ja
seurauksista riippuu, katsotaanko sen loukkaavan kohdevaltion suvereenisuutta. Kyse on
tapauskohtaisesta arvioinnista.

Useat valtiot pitdvdt mitd tahansa luvatonta tunkeutumista toisen valtion tietojirjestelmiin
suvereniteetin loukkauksena, vaikka siind ei aiheutettaisi fyysistd vahinkoa. Liséksi laajasti on
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jaettu ndkemys, ettd suvereniteettia loukataan tilanteissa, joissa kyberoperaatio aiheuttaa
pysyvén toimintakyvyn menetyksen taikka fyysistd vahinkoa tai henkilévahinkoja.

Yhdistyneiden kansakuntien yleiskokous on useilla péétoslauselmillaan vahvistanut YK:n
alaisen asiantuntijaryhmin (UNGGE) vuonna 2015 hyviksymit vapaaehtoiset normit, jotka
koskevat vastuullista valtiokdyttdytymistd kyberympéristossd. Normin 13 (b) mukaan
valtioiden ei tulisi harjoittaa tai tietoisesti tukea ICT-toimintaa, joka tahallaan vahingoittaa
kriittisté infrastruktuuria.

Tahallinen toisen valtion tietojérjestelmin vahingoittaminen tai sen kéyton estiminen voidaan
tulkita suvereniteetin loukkaukseksi. Epédselvempid ovat tilanteet, joissa kohteena olevan
jérjestelmin tietoja ainoastaan manipuloidaan. On katsottu, etté valtion datan, tietojérjestelmien
ja infrastruktuurin héiritseminen olisi katsottava suvereniteetin loukkaukseksi, jos vaikutukset
eivit ole vihdisid.

Vihamielinen kyberhdirintd voi rikkoa myds tapaoikeudellista toisen valtion sisdisiin asioihin
puuttumisen kieltoa edellyttien, ettd sen tarkoituksena on painostaa tai pakottaa kyseista valtiota
asioissa, joiden suhteen sillé on vapaa méérdysvalta (nk. domaine réservé).

Kyberympaéristossa tillaisina toimina on pidetty muun muassa vaalijérjestelmén manipulointia,
hallinnon tietojarjestelmien lamauttamista seké julkisten palveluiden tarkoituksellista hdirintda.
Toiminnan luonteesta riippuen kyse voi olla sekd suvereniteetin ettd sisdisiin asioihin
puuttumisen kiellon soveltamisesta.

Oma kysymyksensi on etenkin viime aikoina taajaan havaitut laaja-alaiset ns. low-intensity -
kybertoimet. Monet nykyiset kyberoperaatiot ovat matalan intensiteetin toimia, jotka eivét
aiheuta fyysistd vahinkoa. Niissd voidaan tunkeutua jdrjestelmiin, kerdti tietoa ja asentaa
haitallisia ohjelmistoja myohempéad kayttod varten. Lisdksi saatetaan aiheuttaa laajasti
pienempéd haittaa organisaation toiminnalle esimerkiksi hidastamalla tietojérjestelmien
toimintaa. Joka tapauksessa toiminta pyritdén pitdimédin kansainvélisen oikeuden loukkauksen
alapuolella tai ainakin sellaisena, ettei sitd suoranaisesti voida loukkaukseksi tulkita.

Valtiot ovat erimielisii siitd, loukkaavatko matalan intensiteetin kyberoperaatiot suvereniteettia.
Osa valtioista katsoo, ettd vain vaikutuksiltaan merkittavét teot — esimerkiksi fyysistd vahinkoa
tai vakavaa toiminnallista hiiriotd aiheuttavat operaatiot — voivat loukata suvereniteettia.
Toisten valtioiden mukaan kaikki ei-luvattomat tunkeutumiset toisen valtion tietojérjestelmiin
ovat jo itsessddn suvereniteetin loukkaus riippumatta siitd, syntyykd konkreettista vahinkoa.
Jokaisella valtiolla on velvoite olla sallimatta sitd, ettd sen aluetta kéytetdin tavalla, joka
aiheuttaa merkittdvdd haittaa muiden valtioiden oikeuksille. Tamid koskee myos
kyberymparistod. Tama huolenpitovelvoite (due diligence) koskee kaikkia toimintoja, joihin
sisdltyy riski merkittédvén rajat ylittivan haitan tuottamisesta.

Vaikka huolenpitovelvoitteen velvoittavuudesta kyberympiristossd on valtioiden valilld
erimielisyyttd, velvoitteen sisdlldstd on kuitenkin yhtenevdisempi nikemys. Huolenpitovelvoite
on ladhtokohtaisesti toimimisvelvoite, ei lopputulosvelvoite, joten se ei edellytd haitallisten
toimenpiteiden tdydellistd estdmistd. Se kuitenkin edellyttdd kohtuullisia toimia, kun valtio
tietdd tai sen pitéisi tietdd haitallisesta kybertoiminnasta alueellaan.

Yleisesti kyberymparistossd kohtuulliset estotoimet edellyttivdt valtiota ryhtyméén
kaytannollisiin, teknisesti ja poliittisesti realistisiin toimiin estiékseen haitallisia kybertoimia,
jos se on tietoinen niistd. Velvollisuus puuttua haitallisiin kyberoperaatioihin edellyttia
valtioilta pyrkimyksid pysdyttdd tai rajoittaa sen alueelta lahtevid hyokkayksid, myos tekijan
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ollessa kolmas osapuoli. Edelld todettujen lisdksi valtioilla on velvollisuus olla sallimatta
verkkojen kayttoa toisen valtion oikeuksien vastaisesti.

Kun valtion kyberoperaatio loukkaa sen kansainvilisen oikeuden mukaisia velvoitteita,
kyseessd on kansainvilisesti oikeudenvastainen teko. Syyksilukemista koskevat sdannot YK:n
kansainvélisen oikeuden toimikunnan valtiovastuuartikloissa patevit myos kyberymparistossa.
Jos valtion elimii tai yksityisid ryhmia tai yksityishenkil6ité, jotka toimivat valtion puolesta,
voidaan tunnistaa valtion kansainvélisid velvoitteita loukkaavan kyberoperaation tekijoiksi,
valtiolla on niistd vastuu.

Vakiintunutta mééritelméaa siitd, milloin kyberhyokkéys vastaisi YK:n peruskirjan 2 artiklan 4
kappaleen tarkoittamaa voimankdyttéd tai 51 artiklan tarkoittamaa aseellista hydkkdystdi ei
toistaiseksi ole olemassa. On kuitenkin laajasti hyviksytty, ettd vastaavuus riippuu
kyberhyokkayksen seurauksista. Vastaavasti useimmat asiaa kommentoineet ovat samaa mielta
siitd, ettd mittakaavaltaan ja vaikutuksiltaan aseelliseen hyokkdykseen verrattava
kyberhyokkays vastaa aseellista hyokkdystd ja siithen voidaan vastata itsepuolustuksellisesti.
Itsepuolustuksellinen voimankdyttd ei kuitenkaan saa olla suhteetonta tai ylimitoitettua.
Kyberympéristossékin tulee noudattaa sekd YK:n peruskirjan voimankéyttéd koskevia
madrdyksid ettd peruskirjan tarkoitusta ja pddméadrdd, joka on aseellisen toiminnan
eskaloitumisen estédminen.

Kansainvdilinen humanitaarinen oikeus soveltuu kyberoperaatioihin vain, jos ne ovat osa
aseellista konfliktia tai kidynnistdvit aseellisen konfliktin. Ei ole mitdén syytd kiistdd sitd, ettd
kansainvélisen humanitaarisen oikeuden tarjoamaa suojaa tarvitaan silloin, kun kyberkeinoihin
turvaudutaan kdynnissa olevissa aseellisissa konflikteissa.

Aseellisessa selkkauksissa kaikkia aseita ja sodankdyntimenetelmid on kiytettdva siten, ettd
kyetddn noudattamaan kansainvélisen humanitaarisen oikeuden keskeisid periaatteita, muun
muassa erottelu periaatetta (distinction), suhteellisuusperiaatetta (proportionality) ja
varotoimien periaatetta (precautions) samoin kuin ndihin periaatteisiin perustuvia erityisié
saantdja.

Kansainvilisen humanitaarisen oikeuden mukaan sotatoimia saa kohdistaa vain
sotilaskohteisiin ja taistelijoihin, ei siviileihin tai siviilikohteisiin. Erotteluperiaate tarkoittaa
kiytannossd sitd, ettei aseellisessa selkkauksessa saa toimenpiteitd kohdistaa suoraan
esimerkiksi siviilien tietokoneisiin, sdhkoverkkoihin tai sairaalajdrjestelmiin. Oman haasteen
tuo se, ettd usein etenkin tieto- ja sihkoverkkoja kdytetddn myds sotilaalliseen toimintaan.
Kansainvilisen humanitaarisen oikeuden mukaan sotilaallisia kohteita ovat vain sellaiset
kohteet, jotka luonteensa, sijaintinsa, tarkoituksensa tai kayttonsd vuoksi muodostavat tirkein
osan sotilastoiminnasta ja joiden tdydellinen tai osittainen tuhoaminen, haltuunotto tai
vaarattomaksi saattaminen merkitsee kulloinkin vallitsevissa olosuhteissa selvédd sotilaallista
hyotyéd. Jos on epitietoisuutta siitd, onko jokin kohde siviili- vai sotilaskohde, kohdetta on
pidettéva siviilikohteena.

Suhteellisuusperiaatteen mukaan hyokkdys on kielletty, jos sen odotettavissa olevat
siviilivahingot ovat liian suuria suhteessa saavutettavaan vilittoméén sotilaalliseen hy&tyyn.
Tédmén arvion tekeminen vaatii kunkin toimen osalta tapauskohtaista arviointi. Esimerkiksi, jos
kybertoimenpide levidd armeijan viestintdjérjestelméstd ja lamauttaa samalla kaupungin
sairaaloiden tietojdrjestelmét, isku on todennikoéisesti suhteellisuusperiaatteen vastainen ja
laiton.
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Sotatoimien yhteydessd on jatkuvasti huolehdittava siviilivieston ja siviilikohteiden
sddstdmisestd ja selkkausten osapuolten tulee ryhtya kaikkiin kaytettévissd oleviin varotoimiin
niin hyokkdyksen yhteydessd kuin hyokkdysten vaikutusten varalta minimoidakseen
sotatoimista siviilivdestolle ja -kohteille aiheutuvaa vahinkoa. Tdméa korostaa sitd, ettd
toimenpiteiden suorittajan on muun muassa kdytettiava sellaisia keinoja, jotka on mahdollista
rajata vain haluttuun kohteeseen. Kéytéinnossi tdimaé tarkoittaa sité, ettd kyse ei voi olla itsestdédn
levittyvista haittaohjelmasta tai koodista.

Arvioitaessa sitd, voivatko tietyt kyberkeinot tai menetelmit tuottaa kiellettyd vahinkoa, myos
niiden ndhtivissi olevat suorat ja episuorat vaikutukset tulee ottaa huomioon. Jatkuvasti on
huolehdittava siitd, ettd siviilivdeston ja siviilikohteiden mukaan lukien olennaisen siviili-
infrastruktuurin, siviileille tarkoitettujen palvelujen ja siviilitietojen (civilian data) suojelu
voidaan varmistaa.

Lisdksi tietyt henkilot ja kohteet nauttivat kansainvélisen humanitaarisen oikeuden alaista
erityistd suojelua. Tallaisia ovat esimerkiksi ladkintdhenkilostd ja ladkintdyksikot, kuten
sairaalat ja niiden digitaalinen infrastruktuuri, humanitaarinen avustushenkilostd ja
humanitaarisiin avustusoperaatioihin kaytettivdt kohteet sekd sellaiset vaarallisia voimia
siséltivat laitokset ja rakennelmat (padot, tulvapenkereet, ydinkéyttdiset sihkdvoimalaitokset),
joihin kohdistuva aseellinen toiminta voi aiheuttaa vaarallisten voimien vapautumisen ja sen
seurauksena vakavia vahinkoja siviilivdestolle.

Yksilot nauttivat samoista ihmisoikeuksista ja valtioilla on samat ihmisoikeusvelvoitteet niin
verkossa kuin sen ulkopuolella. Lisdksi  kullakin  wvaltiolla on alueellaan ja
lainkdyttovaltansa piirissd velvoite suojella yksilditd ndiden oikeuksien loukkauksilta muiden
tahojen toimesta.

Toimenpiteet vihamielistd kybertoimintaa vastaan

Valtioilla on kiytossddn useita kansainvélisoikeudellisia laillisia keinoja, joilla valtio voi
vastata sitd kohtaan tehtyyn suvereniteettirikkomukseen.

Retorsio tarkoittaa valtion epdystévéllistd, mutta tdysin laillista vastausta toisen valtion
edeltdvéddn toimintaan. Tyypillisié retorsiotoimia ovat esimerkiksi diplomaattiset protestit seké
taloudelliset ja kaupalliset rajoitukset. Retorsiota voidaan kéyttdd my0s silloin, kun
alkuperdinen kybertoimi ei yksiselitteisesti olisi kansainvélisen oikeuden vastainen. Retorsiot
eivit itsessddn loukkaa kansainvilistd oikeutta, koska ne pysyvdt valtion suvereenin
harkintavallan piirissa.

Vastatoimet ovat sallittuja vain, jos edeltdvi kansainvélisen oikeuden loukkaus voidaan lukea
jonkin valtion syyksi. Vastatoimien poikkeuksellisesta luonteesta johtuen niiden kiytt6d on
rajoitettu monella tapaa. Keskeisin rajoitus on, ettd vastatoimien on oltava luonteeltaan
véliaikaisia. Vastatoimella on myo6s oltava ajallinen yhteys kérsittyyn oikeudenloukkaukseen,
eikd vastatoimiin voida ryhtyd jalkikdteen oikeudenloukkauksen paityttyd. Nama rajoitukset
liittyvét siihen, ettd vastatoimia ei voi kdyttdd rangaistuksenluonteisesti vaan niiden ainoa
laillinen tavoite on saada oikeudenloukkauksesta vastuussa oleva valtio lopettamaan
oikeudenvastainen toimintansa ja tarvittaessa korvaamaan aiheuttamansa vahinko. Vastatoimia
koskee  my0s  suhteellisuusvaatimus:  vastatoimien on  oltava  yhteismitallisia
oikeudenloukkauksen vakavuuden, kyseessd olevan oikeuden ja kérsityn vahingon kanssa.
Vastatoimia koskien on myds menettelysaantdjd, joiden mukaan vastatoimesta on ilmoitettava
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etukiteen sen kohteena olevalle valtiolle. Vaatimuksesta voidaan poiketa, jos tilanne on niin
kiireellinen, ettd se ei salli etukéteistd ilmoittamista. Edellytykset tulevat kansainvilisen
oikeuden yleisesti valtiovastuusddnnoista.

Itsepuolustusoikeuden perusteella suoritettavat toimenpiteet ovat sallittuja ainoastaan, jos
kyberhyokkays ylittdd aseellisen hyokkéyksen kynnyksen ja se voidaan lukea tietyn valtion
syyksi. YK:n peruskirjan 51 artiklan mukaan valtio voi kdyttdd itsepuolustusta aseellista
hyokkaystd vastaan. Kyberymparistossd kynnyksen voidaan katsoa ylittyvén, jos kybertoimien
vaikutukset ovat fyysisesti tuhoisia, aiheuttava kuolemia tai vammoja taikka vastaavat
mittakaavaltaan ja  vaikutuksiltaan perinteistd aseellista hyokkdystd (esimerkiksi
infrastruktuurin tuhoutuminen). Perustellusti katsotaan, ettd tillaisen hyokkédyksen uhriksi
joutunut valtio voi vastata sithen joko verkkohyokkdykselld tai aseellisesti. Toistaiseksi
yksikédn valtio ei ole vedonnut itsepuolustusoikeuden kayttoon kyberympéristossé toteutetun
toimenpiteen osalta.

Erityistapauksena voidaan pitdd tilannetta, jossa valtio ei itse tehnyt hyokkdystd, mutta ei
mydskddn estdnyt sen alueelta tulevaa haitallista toimintaa kohtuulliseksi katsottavin
toimenpitein. Valtio voi silloin loukata huolenpitovelvoitettaan, mikd voi johtaa
kansainvéliseen vastuuseen. Valtiolla, jonka alueelta kyberhyokkéys tulee, on velvollisuus
ryhtyé kohtuullisiin toimiin estddkseen haitallisen kybertoiminnan omalta alueeltaan ja esti ei-
valtiollisten toimijoiden hyokkéykset, jos se tietdd niistd. Laiminlydnti voi my0s johtaa siihen,
ettd loukattu valtio ryhtyy vastatoimiin.

Vilttdimittomyysperiaate (plea of necessity) on poikkeuksellinen valtiovastuusidéntdjen
mukainen peruste, jonka nojalla valtio voi tilapdisesti jittdd tdyttimattd kansainvilisen
velvoitteensa, jos timd on ainoa keino suojella olennaista valtiollista etua vakavalta ja
valittdmaltd vaaralta. Periaatteen soveltamiskynnys on erittdin korkea: valtion toimien on oltava
valttdimattomid vaaran torjumiseksi, eivdtkd ne saa vakavasti vaarantaa muiden valtioiden
olennaisia etuja. Liséksi valttimattdmyys ei voi oikeuttaa toimia, jotka rikkoisivat ius cogens -
tasoisia normeja tai jos valtio olisi itse myotiavaikuttanut uhkan syntyyn.

Vilttimittomyyteen vetoamisen edellytyksend on siis ensinndkin se, etti vaaran on
kohdistuttava valtion perustavanlaatuisiin etuihin, kuten kansalliseen turvallisuuteen, vieston
hyvinvointiin tai kriittiseen infrastruktuuriin, jonka romahtaminen vaarantaisi valtion
elintiarkeitd toimintoja. Toiseksi vaaran tulee olla konkreettinen ja nopeasti realisoituva,
esimerkiksi kriittisen infrastruktuurin lamauttamiseen tdhtddvd hyokkédys. Kolmanneksi
valttdiméttomyys soveltuu vain, jos mitddn muuta laillista keinoa ei ole kéytettdvissd
(esimerkiksi diplomatia, retorsio tai kohdennetut vastatoimet). Neljanneksi toimenpide ei saa
loukata toisen valtion olennaisia etuja.

Kyberkontekstissa vilttimattomyysperiaatteeseen vetoamista on pidetty teoreettisesti
mahdollisena, mutta on arvioitu, ettd kdytdnndssd sen soveltaminen olisi haastavaa, koska
edellytykset sen soveltamiseen tiyttyisivét harvoin. Kyberympariston erityispiirteind on muun
muassa toiminnan nopeus, toiminnan alkuperdn helppo hdivytettdvyys ja vahinkojen nopea
eskaloituminen. Vilttiméattdmyyden voidaankin katso olevan viimekédtinen peruste oman
velvoitteen tilapdiseen noudattamatta jattimiseen erittdin poikkeuksellisessa tilanteessa, jolloin
mitddn muuta keinoa elintdrkedn kansallisen edun turvaamiseksi ei ole kdytettivissa.

2.2.7.2 Kansallinen sdéntely

Aluevalvontalain (755/2000) 1 §:ssd sdddetddn lain soveltamisalasta. Sen mukaan kyseisessa
laissa sdddetdén Suomen alueellisen koskemattomuuden valvonnasta ja turvaamisesta. Lain 23
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§:ssd sdddetddn aluevalvontaviranomaisista, joita ovat pykdlin 1 momentin mukaan
Puolustusvoimat, Rajavartiolaitos, poliisi, Tulli sekd niiden aluevalvontaan méaéarityt
virkamiehet.

Lain 31 §:ssd sdddetddn voimakeinojen kdytostd. Sen 1 momentin mukaan
aluevalvontaviranomaisella on aluevalvontalaissa sdédettyd tehtdvdd suorittaecssaan oikeus
vastarinnan murtamiseksi, henkilon kiinniottamiseksi, ajoneuvon, ilma-aluksen tai aluksen
siirtdmiseksi tai 25 §:ssd tarkoitetun médrdyksen panemiseksi tdytdntoon kayttdd sellaisia
tarpeellisia voimakeinoja, joita tehtdvin tirkeys ja kiireellisyys, vastarinnan vaarallisuus,
kaytettdvissd olevat voimavarat sekd muut tilanteen kokonaisarvosteluun vaikuttavat seikat
huomioon ottaen voidaan pitdé puolustettavina.

Pykéldn 2 momentin mukaan voimakeinojen kdyttdmisestd pdittd aluevalvontaa suorittava
aluevalvontaviranomainen, jollei lain 33 tai 34 §:std muuta johdu.

Lain 33 §:ssd sdddetddn sotilaallisten voimakeinojen kdytdstd. Sen 1 momentin mukaan
Puolustusvoimat ja rajavartiolaitos voivat kdyttdd Suomen alueellisen koskemattomuuden
turvaamiseksi tarpeellista sotilaan henkilokohtaisen aseen kéyttod voimakkaampaa,
sotavarustein tapahtuvaa asevoimaa.

Pykalidn 2 momentin mukaan sotilaallisten voimakeinojen kéytostd paattdd puolustusministerio,
jollei puolustusvoimien ylipaallikon toimivallasta muuta johdu taikka 34 §:ssé toisin sdddeta.

Lain 34 §:ssd sdddetddn vihamielisen toiminnan torjumisesta. Sen 1 momentin mukaan
Puolustusvoimien ja rajavartiolaitoksen tehtdvini on ryhtyé viivytyksettd kaikkiin tarvittaviin
toimenpiteisiin valtakunnan turvallisuutta valittomaisti ja vakavasti vaarantavan vihamielisen
toiminnan torjumiseksi. T&lloin on tarvittaessa kiytettdvéd sellaisia 33 §:ssd tarkoitettuja
voimakeinoja, joita toiminnan vaarallisuus ja muut tilanteen kokonaisarvosteluun vaikuttavat
seikat huomioon ottaen voidaan pitdd puolustettavina. Toimenpiteeseen ryhtymisestd on
viipymatté ilmoitettava puolustusministeriolle.

Pykéldn 2 momentin mukaan vihamieliselld toiminnalla tarkoitetaan 1) vieraan valtion tai
tunnuksettoman sotilaallisen ryhmén oikeudettomasti Suomen alueeseen kohdistamaa tai
Suomen alueella toimeenpanemaa aseellista sotilaallista toimintaa, 2) vieraan valtion tai
tunnuksettoman sotilaallisen ryhmén sota-aluksen tai sotilasilma-aluksen taikka vieraan valtion
tai tunnuksettoman sotilaallisen ryhmén sotilasajoneuvon tuloa Suomen alueelle
aluevalvontaviranomaisen antamasta varoituksesta huolimatta, 3) vieraan valtion
sukellusveneen tai muun vedenalaisen kulkuvélineen tuloa luvatta Suomen aluevesille muussa
kuin pinta-asemassa, 4) vieraan valtion tai tunnuksettoman sotilaallisen ryhmidn Suomen
alueella oleviin, valtakunnan turvallisuuden kannalta tirkeisiin kohteisiin oikeudettomasti
kohdistamaa tiedustelua ja elektronista hdirintdd, 5) vieraan valtion tai tunnuksettoman
sotilaallisen ryhmén aluevalvontatehtdvdssd olevaan suomalaiseen valtionilma-alukseen tai
valtionalukseen oikeudettomasti kohdistamaa elektronista hairintdd, 6) sité, ettd vieras valtio tai
tunnukseton sotilaallinen ryhmé oikeudettomasti kéyttdd Suomen aluetta 1-5 kohdassa
tarkoitetussa toiminnassa kolmatta valtiota vastaan

Poliisilain 5 luvun 8 §:n 4 momentin mukaan poliisilla on oikeus lyhytaikaisesti estda
teleosoitteiden tai telepéditelaitteiden kaytto tietylld alueella. Toimenpiteen kdyton on oltava
valttiméton henked tai terveyttd uhkaavan vakavan vaaran torjumiseksi, eiki silld saa aiheuttaa
suurempaa vahinkoa tai haittaa kuin on vélttimétonta tehtdvan suorittamiseksi.
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Sotilastiedustelusta annetun lain 37 §:ssd sdddetddn sotilastiedustelussa kéaytettidviastd
televalvonnasta. Sddnndksen mukaan sotilastiedustelun televalvonnassa ei kuitenkaan voida
estid telepédtelaitteen tai teleosoitteen kayttoa.

Poliisilain séddanndksen yksityiskohtaisten perustelujen mukaan (HE 224/2010 vp, s. 98/II)
kysymyksessd ei ole voimassa olevaan televalvontaan kuuluva tietyn teleosoitteen tai
telepditelaitteen kdyton tilapdinen estdminen, vaan ennalta madrittimattomén teleosoitteiden ja
telepéételaitteiden joukon kayton lyhytaikainen estiminen vaaran torjumiseksi.

Poliisilain esitdissd (HE 224/2010 vp, s. 98/11-99/1) mainitaan esimerkkeind toimivaltuuden
kaytostd tilanteet, jossa on esimerkiksi uhattu rdjayttdd pommi tietyssd paikassa tai
kansainvéliseen huippukokoukseen osallistuvaan henkiloon tiedetdén kohdistuvan vakava
uhka. Téillaisissa tilanteissa poliisi voisi estdd teleosoitteiden ja telepéételaitteiden kayton
hetkellisesti, jotta rdjdhdettd ei kyettdisi laukaisemaan. Toimenpiteelle asetettaisiin kuitenkin
telekuuntelun kaltainen vaaraedellytys. Toimenpiteen tulisi olla valttdmiton ja vaaran tulisi olla
vakava. Suojattavina intresseind olisivat vain henki ja terveys. Toimenpiteella ei saisi myOskéaan
aiheuttaa suurempaa vahinkoa tai haittaa kuin on vélttdmétonta tehtdvén suorittamiseksi. Talld
korostettaisiin vihimmén haitan periaatteen merkitystd toimivaltuuden kaytossa.

Yksityiskohtaisten perustelujen mukaan toimivaltuuden kéytolle on asetettu siten varsin tiukat
edellytykset, joten sen kiyttd olisi vain poikkeuksellisesti mahdollista. Lisdksi toimenpiteesta
paattdisi  keskusrikospoliisin, suojelupoliisin tai liikkuvan poliisin paéllikkd taikka
poliisilaitoksen pédllikkd tai kiiretapauksessa pidéttdmiseen oikeutettu poliisimies.

Yksittdisten teleosoitteiden tai telepidtelaitteiden kéyton tilapdinen estdminen miirdytyisi
pykaldn 1 ja 2 momenttien mukaisesti.

Sotilastiedustelusta annetun lain 62 §:ssd sdddetddn ulkomaan tietojarjestelméatiedustelusta. Sen
1 momentin mukaan silld tarkoitetaan tietoteknisin menetelmin suoritettavaa tietojen
hankkimista Suomen ulkopuolella olevasta tietojarjestelméstd. Pykdldn 2 momentin mukaan
Puolustusvoimien  tiedustelulaitos  saa  kohdistaa  tietojdrjestelmdin  ulkomaan
tietojarjestelmatiedustelua, jos silli voidaan olettaa olevan erittdin tirked merkitys tietojen
saamiseksi tiedustelutehtivin kannalta.

Sddnnos ei sisélld televalvontaa vastaavaa toimivaltuutta puuttua kohteena olevan
tietojérjestelmén toimintaan, vaikka se aiheuttaisi vakavaa vaaraa Suomen maanpuolustukselle
tai kansalliselle turvallisuudelle.

2.2.8 Ilmoitusvelvollisuus

Sotilastiedustelusta annetun lain 89 §:ssd sdddetddn tiedustelumenetelmin kaytostd
ilmoittamisesta. Pykédlin 1 momentin mukaan telekuuntelusta, tietojen hankkimisesta
telekuuntelun sijasta, televalvonnasta ja teknisen tarkkailun kéytosté seké viestiin kohdistuvasta
jéiljentdmisesti ja viestiin kohdistuvasta ldhetyksen jéljentdmisestd on viipyméttd ilmoitettava
tiedonhankinnan kohteena olleelle henkildlle kirjallisesti sen jdlkeen, kun tiedustelumenetelmén
kayton tarkoitus on saavutettu.

Hallituksen esityksen (HE 203/2017 vp, s. 317) mukaan momentissa lueteltaisiin ne
tiedustelumenetelmét, joista ilmoitus tiedonhankinnan kohteelle olisi tehtivd. Kyse olisi
sellaisista tiedustelumenetelmisti, joilla puututtaisiin tiedustelumenetelmén kaytén kohteena
olevan henkilon luottamuksellisen viestin suojaan. Pykéldssd kytkettéisiin velvollisuus
ilmoittaa tiedustelun kohteelle momentissa tarkoitetun tiedustelumenetelmin kaytdsta
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lahtokohtaisesti siithen ajankohtaan, kun téllainen tiedonhankinta on lopetettu. Vasta tdmin
hetken jilkeen tehtdva ilmoitus ei vaaranna kdynnissé olevaa tiedonhankintaa. Tiedonhankinta
on voitu lopettaa joko siksi, ettd sen tarkoitus on saavutettu tai siksi, koska tiedonhankinta on
osoittautunut tuloksettomaksi.

Ilmoituksen tulisi olla silld tavoin yksiloity, ettd kohde voisi tarvittaessa pyrkiéd selvittdméan
hineen kohdistetun tiedustelumenetelmén kiyton perusteita. Ilmoituksessa olisi mainittava
esimerkiksi se, mistd tiedustelumenetelméstd on kysymys, sekéd se, missd ja milloin sitd on
kéaytetty. Taktisia ja teknisid toteutustapaa koskevia yksityiskohtia ei viranomaisen tarvitsisi
paljastaa. Ilmoitus voitaisiin tehdé kohteelle esimerkiksi kirjeitse viimeiseen tiedossa olevaan
osoitteeseen.

Silloin, kun tiedustelumenetelman kaytto on tosiasiallisesti lopetettu ennen luvan tai paédtoksen
voimassaolon pééttymistd, eikd uutta lupaa ole haettu tai jatkopéitostd tehty, tulisi ilmoitus
kohteelle tehdi tosiasiallisesta lopettamishetkesti. Jos tiedonhankintaa jatkettaisiin jatkoluvan
tai -paédtoksen nojalla, tulisi ilmoitus tehdd joko tiedustelumenetelmén kéyton tosiasiallisesta
lopettamisesta taikka luvan tai padtdksen voimassaoloajan padttymisestd. Padtosten
voimassaolon vélilld voidaan hyvéksyd muutaman péivén katkoksia, jotta tiedonhankintaa
voidaan pitdd yhdenjaksoisena. Tiedustelumenetelmén kdytdstd tulisi nédin ollen ilmoittaa
kohteelle viipyméttd sen jidlkeen, kun kdynnissd olevan tai tulevan tiedusteluoperaation
turvaaminen ei ole endé tarpeen.

Se, kenelle ilmoitus on tehtdva, rajautuu kdytdnnossa tiedustelumenetelmin kéyton varsinaisiin
kohteisiin. Ilmoitusvelvollisuutta ei ole sivulliselle esimerkiksi tilanteessa, jossa tekniselld
laitetarkkailulla seurataan tietojérjestelméssd olevaa haittaohjelmaa ja timin yhteydessd
joudutaan kdymaiin ldpi organisaation tydntekijoiden sdhkoposteja sen selvittimiseksi, mihin
kaikkialle haittaohjelma on levinnyt. HenkilGille, joiden sdhkopostiliikennettd on jouduttu
kidymaén lapi, ei ole ilmoitusvelvollisuutta, koska he eivit ole tiedustelumenetelmin kayton
kohteena.

Toisaalta tiedusteluviranomainen ei mydskdin saa késitelld sihkoposteja muilta osin kuin
haittaohjelmaa koskien; tiedusteluviranomaisella ei ole mydskdin lupaa hankkia tietoja muilta
osin kuin haittaohjelmaa koskien. Tiedot, jotka ovat haittaohjelmaa koskevan tiedon
ulkopuolella, on havitettdva ilman aiheeton viivytystd hetihdvittdmissdantelyn mukaisesti.

Pykildn 2 momentin mukaan muun kuin valtiollisen toimijan tietoliikenteeseen kohdistuvasta
tiedustelusta on ilmoitettava tiedonhankinnan kohteena olleelle henkildlle kirjallisesti sen
jilkeen, kun tiedustelumenetelméin kéyton tarkoitus on saavutettu, ja jos késittelyssd on
manuaalisesti selvitetty tietoliikennetiedustelun suorittamisen hetkelld Suomessa olevan
henkilon luottamuksellisen viestin tunnistamistiedot tai sisiltd. Muualla kuin Suomessa olevan
henkilon luottamuksellisen viestin sisdllon manuaalisesta kisittelystd ei sitd vastoin olisi
ilmoittamisvelvollisuutta jo yksin siitd syystd, ettd tdméa olisi usein mahdotonta esimerkiksi
kohteen oikeaa henkil6llisyyttd koskevan epitietoisuuden vuoksi tai koska henkil6llisyydeltidan
sindnsd tunnistetun kohteen olinpaikka ei ole tiedossa tai kohtuullisella tyolld selvitettdvissa.
Velvollisuutta ilmoittaa ei kuitenkaan ole, jos tietoliikennetiedustelulla saatu tieto on hévitetty
86 §:n perusteella.

Hallituksen esityksen (HE 203/2017 vp, s. 318) mukaan momentin velvollisuus ilmoittaa
tietoliikennetiedustelusta rajattaisiin sellaisiin tapauksiin, joissa tietoliikennetiedustelun
voidaan katsoa puuttuneen luottamuksellisen viestin salaisuuteen verrattain syvéllisesti.
Pykéldn mukaisen rajatun ilmoittamisvelvollisuuden vastapainoksi tiedustelutoiminnan
valvontaa koskevassa laissa (121/2019) sdddetddn yleisestdi oikeudesta kannella
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tiedusteluvalvontavaltuutetulle tai tehda tutkintapyynto, jotka ovat mahdollisia siitd huolimatta,
onko tuomioistuin tehnyt esimerkiksi padtoksen ilmoituksen tekemdéttd jattdmisestd. EIT:n
ratkaisukédytdnnossd suppeampaa ilmoittamisvelvollisuutta on pidetty hyvaksyttidva, jos taho,
joka kokee tulleensa ilman perustetta tiedustelutoimenpiteen kohteeksi, voi laajasti kannella tai
muuten saattaa asiansa tutkittavaksi tiedustelusta ulkopuoliselle viranomaiselle.

Tiedustelutoiminnan valvonnasta annetun lain 7 §:ssé sdddetdén tiedusteluvalvontavaltuutetun
tehtidvistd. Pykédldn mukaan tiedusteluvalvontavaltuutetun tehtivdnd on 1) valvoa
tiedustelumenetelmien ja tiedustelutiedon kayton sekd muun tiedustelutoiminnan
lainmukaisuutta, 2) valvoa perus- ja ihmisoikeuksien toteutumista tiedustelutoiminnassa, 3)
edistid oikeusturvan toteutumista ja siihen liittyvid hyvia kdytint6ja tiedustelutoiminnassa ja 4)
seurata ja arvioida toimialallaan lainsd&dddnnon toimivuutta ja tehdé tarpeelliseksi katsomiaan
kehittimisehdotuksia. Sddnnoksessd mainittu “tiedustelutoiminnassa” viittaa siihen, ettd
tiedusteluvaltuutettu  voisi  valvoa tiedustelua ylipddtdan eikd wvain siviili- ja
sotilastiedustelulainsdddanndssi mainittuja tiedustelumenetelmia.

Laissa on sdddetty valtuutetulle tehtiviensd toteuttamiseksi laajat ja vahvat toimivaltuudet.
Valtuutetulla on muun ohella laajat tiedonsaanti- ja tarkastusoikeudet seké oikeus méadréta
tiedustelumenetelmén kéyton keskeyttdmisesti ja lopettamisesta seké lainvastaisesti hankittujen
tietojen hédvittdimisestd. Valtuutettu voisi my0s antaa suosituksia, ohjeita, neuvoja ja lausuntoja
sekd tehdd aloitteita. Valtuutettu voisi esimerkiksi avustaa sisdisen laillisuusvalvonnan
tarkastussuunnitelmien  laatimisessa ja  antaa lausuntoja  tiedusteluviranomaisille
lainmukaisuuskysymyksistd. Kanteluihin ja tutkimispyyntdihin vastaaminen olisi keskeinen osa
tiedusteluvaltuutetun toimintaa.

Lain 89 §n 2 momentin mukaan muun kuin valtiollisen toimijan tietoliikenteeseen
kohdistuvasta tietoliikennetiedustelusta ei  ole  velvollisuutta  ilmoittaa,  jos
tietoliikennetiedustelulla saatu tieto olisi havitetty lain 86 §:n perusteella. Ndin ollen, jos
viestinnédn késittelyssd on selvitetty tietyn Suomessa olevan henkilon viestin sisédltd, mutta
samassa yhteydessd on havaittu tieto hévittdmisvelvollisuuden piiriin kuuluvaksi, ei
velvollisuutta ilmoittamiseen olisi.

Sotilastiedustelusta annetun lain esitoissd (HE 203/2017 vp, s. 318) ehdotettiin, etti
tietoliikennetiedustelusta olisi ilmoitettu vain sellaiselle Suomessa tietoliikennetiedustelun
kayton hetkelld olleelle henkildlle, jonka luottamuksellisen viestin tai tallentaman tiedon sisd/to
on selvitetty manuaalisesti. Perustuslakivaliokunta piti hallituksen esityksestd antamassaan
lausunnossaan (PeVL 36/2018 vp, s. 27-28) tétd ratkaisua riittimattomand todeten, ettd
sdhkoOisen viestinndn kéyttoon liittyvédt tunnistamistiedot sekd mahdollisuus niiden
kokoamiseen voivat olla yksityiseldimén suojan nidkokulmasta siind méairin ongelmallisia, ettid
hallituksen esityksessa viitattu erottelu suojan reuna- ja ydinalueeseen ei ole perusteltua, vaan
huomiota on yleisemmin kiinnitettdva myds rajoitusten merkittdvyyteen. Valiokunta totesi, ettd
esimerkiksi paikkatietojen tai vierailtuja sivustoja koskevien tunnistamistietojen perusteella
yksilostd voidaan selvittdd hyvinkin tarkasti yksityiseldmén suojan ydinalueelle kuuluvia tietoja
esimerkiksi henkilon poliittisesta vakaumuksesta tai sosiaalisista suhteista. Valiokunta piti
tdmin vuoksi vilttimattomand, ettd ilmoittamisvelvollisuus ulotetaan my0s viestin
tunnistamistietoihin kohdistuvaan manuaaliseen késittelyyn, ja asetti tdllaisen muutoksen
tekemisen edellytykseksi lain  késittelylle tavallisen lain sédtimisjérjestyksessa.
Perustuslakivaliokunnan edellyttdmén muutoksen johdosta lahtokohtainen
tietoliitkennetiedustelun ilmoittamisvelvollisuus laajeni osittain hallitsemattomaksi. TAmé on
myds lisdnnyt tarpeettomasti ilmoituksen lykk&dmistd ja ilmoittamatta jattdmistd koskevien
vaatimusten esittdmistd tuomioistuimelle.
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Pykélin 3 momentin mukaan tiedustelumenetelmidn kaytostd on kuitenkin ilmoitettava
tiedonhankinnan kohteelle viimeistddn vuoden kuluttua sen kdyton lopettamisesta.

Pykidldn 4 momentin mukaan, jos tiedonhankinnan kohteena olevan henkildllisyys ei ole
tiedossa 1-3 ~momentissa tarkoitetun  méadrdajan tai  lykkdyksen  pédttyessa,
tiedustelumenetelmin kéytostd on ilmoitettava kirjallisesti hénelle ilman aiheetonta viivytysté
henkil6llisyyden selvittya.

Pykéldn 5 momentin mukaan kohteelle ilmoittamisesta on samalla annettava kirjallisesti tieto
luvan myontédneelle tuomioistuimelle.

Pykildn 6 momentin mukaan tuomioistuin voi padesikunnan tiedustelupdéllikon tai tehtdvéian
madrityn tiedustelumenetelmien kéyttoon erityisesti perehtyneen sotilaslakimiehen tai muun
virkamiehen vaatimuksesta pdittdd, ettd 1 ja 2 momentissa tarkoitettua ilmoitusta
tiedonhankinnan kohteelle saadaan lykété enintdédn kaksi vuotta kerrallaan, jos se on perusteltua
kdynnissd olevan tiedustelumenetelmin kéayton turvaamiseksi, maanpuolustuksen kannalta tai
kansallisen turvallisuuden varmistamiseksi taikka hengen tai terveyden suojaamiseksi. [Imoitus
saadaan tuomioistuimen pdéitokselld jéttdd kokonaan tekemdttd, jos se on valttimatontad
maanpuolustuksen kannalta tai kansallisen turvallisuuden suojaamiseksi taikka hengen tai
terveyden suojaamiseksi.

Hallituksen esityksen (HE 203/2017 vp, s. 319—320) mukaan ilmoitus saataisiin tuomioistuimen
paitokselld jattdd kokonaan tekemdtti, jos se on valttimatonta sotilaallisen maanpuolustuksen
turvaamiseksi tai kansallisen turvallisuuden varmistamiseksi taikka hengen tai terveyden
suojaamiseksi. Ilmoituksen lykkd&dmisestd tai kokonaan tekemittd jattdmisestd padttdisi
tuomioistuin, vaikka kysymys olisi sellaisesta tiedustelumenetelméstd, josta on pééttinyt
tehtdvadn mdadritty tiedustelumenetelmien kayttoon erityisesti perehtynyt sotilaslakimies tai
muu virkamies. Ehdotuksen mukaisesti ilmoitusta voitaisiin lykétd enintddn kahdeksi vuodeksi
kerrallaan. Toistuvan ilmoittamisen lykkd&misen sijaan tulisi hakea kokonaan ilmoittamatta
jattamistd, jos edellytykset ovat olemassa, koska esimerkiksi kymmenen vuoden kuluttua
tehtdvilld ilmoituksella ei kdytdnnossd ole merkitystd kohteelle. Lykkéamistd ja uudelleen
lykkaédmisté tulisi hakea ennen midrdajan padttymista.

Lykkddmisen = mahdollistavana  perusteena  olisi  ensinndkin  kdynnissd  olevan
tiedustelumenetelmén kayton turvaaminen. Tiedonhankinta voisi liittyvd mihin tahansa vireilld
olevaan tiedusteluoperaatioon, myds siviilitiedusteluoperaatioon.

Lykkadminen olisi mahdollista myds maanpuolustuksen kannalta tai kansallisen turvallisuuden
suojaamiseksi. Tama tarkoittaisi sitd, ettd kisilld olisi oltava maanpuolustukseen, valtioon tai
yhteiskuntaan kohdistuva uhka. Kuitenkin esimerkiksi yksityishenkildihin kohdistuvat
vékivallanteot voisivat kuulua maanpuolustuksen tai kansallisen turvallisuuden piiriin, jos ne
laajuudeltaan tai merkitykseltddn olisivat maanpuolustuksen tai kansallisen turvallisuuden
kannalta merkittdvii ja voisivat siten muodostaa vakavan uhan sille.

Lisdksi lykkddminen olisi mahdollista hengen tai terveyden suojaamiseksi. Lykkdamisen
kynnykseni olisi, ettd se on perusteltua. Kynnys lykkadédmiselle ei siis olisi kovin korkea.

[lmoitus saataisiin jéttda tuomioistuimen péaatokselld kokonaan tekematté vain silloin, jos se on

valttimétontd maanpuolustuksen turvaamiseksi tai kansallisen turvallisuuden varmistamiseksi
taikka hangen tai terveyden suojaamiseksi. Kynnys olisi néin ollen korkea.
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Momentin merkitys voidaan katsoa korostuneeksi sotilastiedustelussa. Edellé todetusti etenkin
tietoliikennetiedustelussa ~ suorastaan  hallitsemattomaksi  laajentunut  ldhtSkohtainen
ilmoitusvelvollisuus on johtanut sdinndksen varsin laajaan soveltamiseen.

Pykéldn 7 momentin mukaan suunnitelmallisesta tarkkailusta, peitellystd tiedonhankinnasta,
peitetoiminnasta, valeostosta, tietoldhteen ohjatusta kaytosti, paikkatiedustelusta, muuhun kuin
viestiin kohdistuvasta jéljentdmisestd ja muuhun kuin viestiin kohdistuvasta ladhetyksen
jéiljentdmisestd ei ole velvollisuutta ilmoittaa tiedonhankinnan kohteelle, jos asiassa ei ole
aloitettu esitutkintaa 79 tai 80 §:ssd tarkoitetun ilmoituksen perusteella. Jos esitutkinta
aloitetaan, noudatetaan, mitd pakkokeinolain (806/2011) 10 luvun 60 §:n 2—7 momentissa
sdddetddn.

Hallituksen esityksen (HE 203/2017 vp, s. 320) mukaan paikkatiedustelun osalta ilmoitus
tehtiisiin sille, joka on ollut kyseisen tiedustelumenetelmén kéyton kohteena seka tarvittaessa
myds paikan omistajalle tai haltijalle. Sddnndksessi tarkoitetusta jdljentdmisesté ja ldhetyksen
jéaljentdmisestd ilmoitus tehtdisiin tiedonhankinnan kohteelle.

Sotilastiedustelussa ei hankittaisi tietoja rikostorjuntaan tai esitutkintaan. Mikéli tdllaisia tietoja
tulisi sotilastiedusteluviranomaiselle, tietoja voitaisiin antaa aiemmin 76 ja 77 §:ssd sdddetyn
menettelyn mukaisesti. Jos 76 tai 77 §:ssd sdddetyn mukaisesti annetun tiedon perusteella
aloitettaisiin esitutkinta, noudatettaisiin pakkokeinolain 10 luvun 60 §:n 2—7 momentissa
sdddettya.

Momentissa mainittujen tiedustelumenetelmien kéytostd ei sitd vastoin tarvitsisi lainkaan
ilmoittaa, jos niiden kohteena olevassa asiassa ei aloitettaisi esitutkintaa.

Pykéldn 8 momentin mukaan tiedustelumenetelmin kéytostd ei ole velvollisuutta ilmoittaa
tiedustelumenetelmén kidyton kohteelle, jos kohteena on ollut valtiollinen toimija.

Pykdldn 9 momentin mukaan ilmoitusta koskevan asian késittelyssd tuomioistuimessa
noudatetaan, mitd 116 §:ssd sdadetddn.

2.2.9 Sotilastiedusteluviranomaisesta ulkopuolisen osallistuminen sotilastiedustelutoimintaan
Muiden viranomaisten osallistuminen

Sotilastiedustelusta annetun lain 18 §:ssd sdddetddn yhteistyostd muiden viranomaisten seka
yritysten ja  muiden  yhteis6jen  kanssa. Pykédlin 1 momentin  mukaan
sotilastiedusteluviranomaisen on tarpeen mukaan toimittava yhteistydssd muiden viranomaisten
kanssa sotilastiedustelun tarkoituksenmukaiseksi hoitamiseksi. Sotilastiedusteluviranomainen
voi tehtdvénsé toteuttamiseksi luovuttaa muille viranomaisille salassapitosédénnosten estdmétté
muita tietoja kuin henkilGtietoja, jos tietojen luovuttaminen on tarpeen maanpuolustuksen
kannalta tai kansallisen turvallisuuden suojaamiseksi. Henkiltietojen luovuttamisesta
sdddetddn henkilGtietojen késittelystd Puolustusvoimissa annetussa laissa.

Pykdldan 2 momentin mukaan sotilastiedusteluviranomainen voi salassapitosddnndsten
estamattd tehtdvinsd toteuttamiseksi luovuttaa yrityksille ja muille yhteisoille tiedustelun
menetelmien ja jirjestelmien kehittdmiseksi haittaohjelmaan liittyvan tunnistamistiedon tai
luovuttaa muun kuin henkiltiedon, jos tietojen luovuttaminen on valttimétonta
Puolustusvoimien toiminnan tai kansallisen turvallisuuden suojaamiseksi.
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Pykélén 3 momentin mukaan tietojen luovuttamisesta rikostorjuntaan sdidetddn lain 6 luvussa,
ja pykéldn 4 momentin mukaan sotilastiedusteluviranomaisen ja muiden viranomaisten vilisen
yhteistyon jarjestaimisestd sekéd yhteisty6hon osallistuvista tahoista ja niiden tehtédvistd voidaan
antaa tarkempia sddnnoksid valtioneuvoston asetuksella.

Viranomaisten ulkopuolisen osallistuminen tiedustelutoimintaan

Sotilastiedustelusta annetun lain 51 §:ssé sdéddetdédn tietoldhdetoiminnasta. Pykildn 1 momentin
mukaan tietoldhdetoiminnalla tarkoitetaan muuta kuin satunnaista luottamuksellista,
tiedustelutehtidvien hoitamiseksi merkityksellisten tietojen vastaanottamista suomalaisen
viranomaisen ulkopuoliselta henkil6lta (tietolihde).

Pykéldn 2 momentin mukaan sotilastiedusteluviranomainen saa pyytdd tédhin tarkoitukseen
hyvéksyttyd, henkilokohtaisilta ominaisuuksiltaan sopivaa, rekisterdityd ja tiedonhankintaan
suostunutta tietoldhdettd hankkimaan 1 momentissa tarkoitettuja tietoja (tietoldhteen ohjattu
kdytto), jos tietoldhteen ohjatulla kdytolld voidaan perustellusti olettaa olevan erittdin tarked
merkitys tietojen saamiseksi tiedustelutehtdvin kannalta.

Pykéldn 3 momentin mukaan tietoldhteen ohjatussa kéytossi tietoja ei saa pyytdé hankittavaksi
sellaisella tavalla, joka edellyttdisi viranomaiselle kuuluvien toimivaltuuksien kaytto4 tai joka
vaarantaisi tietoldhteen tai muun henkilon hengen tai terveyden. Ennen tietoldhteen ohjattua
kayttod tietoldhteelle on tehtivd selkoa hdnen oikeuksistaan ja velvollisuuksistaan sekd
erityisesti hénelle lain mukaan sallitusta ja kielletysté toiminnasta. Tietoléhteen turvallisuudesta
on tarpeen mukaan huolehdittava tiedonhankinnan aikana ja sen jélkeen. Selvdéd on se, ettéd
tietoldhteelle ei voida antaa tehtivid, joilla kierrettdisiin viranomaisille annettujen
toimivaltuuksien kéyttod. Esimerkiksi tiedonhankinta vakituiseen asumiseen kaytettdvésta
tilasta ei ole mahdollista tietoldhdettd kéyttden. Vastaavasti, lukuun ottamatta tietoldhteen
turvallisuudesta huolehtimista, tietoldhdettd ei voida varustaa teknisen katselun ja kuuntelun
mahdollistavalla laitteistolla.

Tietoldhdettd ei voi kayttdd muuhun kuin tietojen, jotka hén on saanut normaalissa
toiminnassaan ja normaaleja sosiaalisia suhteitaan kayttden. Esimerkiksi tilanteessa, jossa
tietoldhteelle olisi myonnetty péddsy tiettyyn tilaan ja tiettyihin laitteistoihin, tictoldhde ei voi
asentaa sotilastiedustelun tiedustelumenetelmien kayttdmiseksi tarvittavaa ohjelmistoa,
menetelma3 tai laitteistoa.

Tietoldhdetoiminnassa on otettava huomioon rikolliseen toimintaa osallistumisen riski, joka
kaytdnnossa voisi toteutua sitd kautta, etté tietoldhde ohjataan hankkimaan tieto paikasta, johon
hénelli ei ole muutenkin kuin rikollisia keinoja kayttden paédsy. Tarkimmin asiaa on kdyty lépi
pakkokeinoja koskien. Esimerkiksi pakkokeinolain 10 luvun 28 §:n 1 momentti, joka koskee
peitetoimintaa, sisdltdd nimenomaisen kiellon tehdé rikoksia tai aloitetta rikoksen tekemiseksi.
Pykéldn 2 momentin mukaan sen estimitti, mitd 1 momentissa sdddetddn, peitetoimintaa
suorittava poliisimies saa tehdd jérjestysrikkomuksen tai muun siihen rinnastettavan rikoksen,
josta on sdddetty rangaistukseksi rikesakko, tai litkennerikkomuksen, jos teko on vilttdmaton
peitetoiminnan tavoitteen saavuttamiseksi tai tiedonhankinnan paljastumisen estdmiseksi.

Pakkokeinolain esitdiden mukaan 28 §:n 2 momentti ja 29 §:n 1 momentti viittaisivat
etukédteiseen ja suunnitelmalliseen arvioon ja harkintaan. Lisdksi 29 §:n 1 momentin 1 kohta
edellyttdd, ettd toimenpiteen suorittamishetkelld on késilld erittdin patevit perusteet, joiden
nojalla voidaan olettaa, ettd rikollinen toimenpide olisi tehty ilman peitepoliisin
myotidvaikutusta. Toimenpiteiden  hyvaksyttdvyyttd arvioidaan  ladhtokohtaisesti  ja
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mahdollisuuksien mukaan ennen toiminnan aloittamista, kun pdatostd pakkokeinon kéytosti
valmistellaan (HE 217/2022 vp, s. 55, ks. my6s HE 222/2010 vp, s. 340-341). Sekd 28 §:n
2 momentissa ja 29 §:n 1 momentissa on kyse toimivaltuussdintelyn muotoon kirjoitetusta
saannoksista, jotka sddntelevat sitd, mitd peitetoimintaa suorittava poliisimies saa sddnnoksissa
tarkemmin médéritellyissa tilanteissa ja edellytyksilld tehdd (HE 217/2022 vp, s. 55).

Myds sotilastiedusteluntoiminnan osalta tietoldhdetoiminnan osalta ldhtGkohtana voidaan pitdd
sitd, ettd jos tietoldhde toimisi toisin kuin hinet on ohjeistettu tekeméén tai oman harkintansa ja
paatoksensd mukaan osallistuisi johonkin muuhun kuin ohjeistettuun toimintaa, olisi hén
mahdollisesti toimiensa mukaisesti rikosoikeudellisessa vastuussa. Toki néissé tilanteissa asiaa
arvioitaneen mydhemmassd rikosprosessissa erikseen esimerkiksi rikoslain 4 luvun
vastuuvapausperusteita ~ koskevan sddntelyn (kieltoerehdys, oikeuttamisperuste,
anteeksiantoperuste) kautta. On huomattava, ettd tietoldhteen oikeudenvastainen teko voi tulla
tietoisuuteen vasta pitkénkin ajan kuluttua.

Oma kysymyksensd on myds rikosprovokaatio.

Laissa sdéddetystd tietoldhdetoiminnasta pitdd pitdd erillidn viranomaisen avustaminen.
Yksityinen henkild saattaa vapaachtoisesta haluta antaa esimerkiksi kesdmdokkinsd
sotilastiedusteluviranomaisen lyhytaikaiseen kayttoon esimerkiksi varastotilan
tiedusteluoperaation tukipisteeksi. Itsestddn selvdd on, ettd sotilastiedusteluviranomaisen
tiedonhankinta ei voi kohdistua ndissdkadn tilanteissa kotirauhan suojaamaan tilaan eika tésta
ole mydskadn kyse avustamisessa.

Voimassa olevan tuloverolain mukaan tietoldhteelle voidaan maksaa palkkio verottomasti.
Sadntelyn taustalla on tietoldhteen hengen ja terveyden suojaaminen.

Poliisilain 2 luvun 17 §:n 3 momentin mukaan silld, joka poliisimiehen pyynndstd tai timén
suostumuksella tilapdisesti avustaa poliisimiestd tilanteessa, jossa on valttimatontd turvautua
sivullisen apuun voimakeinojen kéytdssé erittdin térkeén ja kiireellisen poliisin virkatehtédvin
suorittamisessa, on oikeus poliisimiehen ohjauksessa sellaisten voimakeinojen kdyttdmiseen,
joihin poliisimies toimivaltansa nojalla hdnet valtuuttaa.

Poliisilain 9 luvun 3 §:n 1 momentin mukaan jokainen on velvollinen padllystoon kuuluvan
poliisimiehen méérayksestd avustamaan poliisia hengenvaarassa olevan kadonneen etsimisessa,
ihmishengen pelastamisessa, loukkaantuneen auttamisessa sekd huomattavan omaisuus- tai
ympdristovahingon torjumisessa, jollei téllaiseen toimenpiteeseen osallistuminen ole henkilon
ikd, terveydentila tai henkilokohtaiset olosuhteet huomioon ottaen tai muusta erityisestd syysté
kohtuutonta.

Pykildn 2 momentin mukaan edelli 1 momentissa tarkoitetuissa tapauksissa samoin kuin
hukkuneen etsimiseksi yksityisten henkildiden ja yhteisdjen on pdéllystoon kuuluvan
poliisimiehen méérayksestd annettava poliisin kdyttoon tayttd korvausta vastaan kohtuullisessa
madrin elintarvikkeita, viestintdvilineitd, kuljetus- ja tyovélineitd sekd muita tarvittavia laitteita
ja aineita.

Sotilastiedustelusta annetun lain 8 luvussa sdddetddn Puolustusvoimien virkamiehen ja
asevelvollisen osallistumisesta sotilastiedusteluun. Luvussa sdddetddn Puolustusvoimien
virkamiehen osallistumisesta sotilastiedustelun, asevelvollisuuslain mukaisessa palveluksessa
olevan reservildisen toimivaltuuksista, asevelvollisuuslain mukaisessa palveluksessa olevan
virkavastuusta ja asevelvollisuuslain mukaisessa palveluksessa olevan
vahingonkorvausvastuusta.
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Sotilastiedustelusta annetun lain 91 §:n 1 momentin mukaan
asevelvollisuuslain (1438/2007) mukaisessa kertausharjoituksessa oleva riittdivin koulutuksen
saanut reservildinen saa avustaa sotilastiedusteluviranomaista radiosignaalitiedustelussa,
ulkomaan tietojéarjestelmatiedustelussa, teknisten tietojen késittelyssé ja tietoliikennetiedustelun
kohdentamisessa.

Pykélin 2 momentin mukaan asevelvollisuuslain 32 §:mn 3 momentissa tarkoitettuun
kertausharjoitukseen maédrdtty, mainitun lain 82 §:ssd tarkoitetussa ylimaérdisessd
palveluksessa oleva tai 86 §:n mukaisen litkekannallepanon aikaiseen palvelukseen mairétty
riittdvdn koulutuksen saanut reservildinen voi kayttdd 1 momentissa sdddetyn lisdksi
suunnitelmallista tarkkailua, teknistd kuuntelua, teknisté katselua, teknisti seurantaa ja teknisté
laitetarkkailua sekd ulkomaan tietojarjestelmétiedustelua tiedustelutehtévén suorittamiseksi.
Tassd momentissa tarkoitetussa tiedustelussa ei saa hankkia tietoa viestin siséllosta.

Pykildn 3 momentin mukaan puolustusvoimista annetun lain (551/2007) 47 §:n perusteella
sotilastiedusteluviranomaisen  palveluksesta  eronnut asevelvollisuuslain ~ mukaisessa
kertausharjoituksessa  oleva  reservildinen saa  kdyttdd 4 luvussa tarkoitettuja
tiedustelumenetelmia.

Pykéldin 4 momentin mukaan reservildinen saa kéayttdd tdssd pykéldssd tarkoitettuja
toimivaltuuksia ainoastaan tiedustelumenetelmien kdytt66n erityisesti perehtyneen virkamiehen
ohjauksessa ja valvonnassa.

Sotilastiedustelusta annetun lain 95 §:ssd sdddetddn ilmaisukiellosta. Sen 1 momentin mukaan
tehtdvddn madritty tiedustelumenetelmien kdyttoon erityisesti perehtynyt sotilaslakimies tai
muu virkamies saa kieltdd sivullista ilmaisemasta tdmin tietoon tulleita seikkoja
tiedustelumenetelmén kéytostd, jos se on perusteltua tiedustelutoiminnan suojaamiseksi.
Edellytyksené on lisdksi, ettd sivullinen on tehtévinsa tai asemansa johdosta avustanut tai hanté
on pyydetty avustamaan tiedustelumenetelméan kaytossa.

Momentin toisen virkkeen perustelujen mukaan edellytyksend olisi, ettd sivullinen olisi
tehtdvansd tai asemansa johdosta avustanut tai héntd olisi pyydetty avustamaan
tiedustelumenetelmén kiyton toteuttamisessa. Ilmaisukieltoa ei siten voitaisi antaa kenelle
tahansa henkildlle, esimerkiksi taloyhtion asukkaalle tai muulle sivulliselle, joka sattumalta
havaitsee teknisen tarkkailun laitteen asennuksen. Sdannoksessa tiedustelumenetelmén kéytolla
tarkoitettaisiin tiedustelumenetelmien kéyttdd laajemmin, joka pitéisi esimerkiksi siséllddn
sotilastiedustelussa sekd siviilitiedustelussa kaytettdvien tiedustelumenetelmien kayton
suojaamisen silloin, kun sotilastiedusteluviranomainen ja suojelupoliisi toimisivat yhteistyossa.
Ilmaisukielto olisi perusteltua antaa ainakin silloin, jos tiedustelumenetelmén kayttd saattaisi
paljastua ilman kiellon maaraamistd sivulliselle.

Ulkomainen virkamies

Sotilastiedustelusta annetun lain 20 §:ssd sdddetddin kansainvélisestid yhteistyostd. Pykaldn 1
momentin mukaan sotilastiedusteluviranomainen voi Suomen kansallisten etujen mukaisesti
tehtdviinsd liittyen tai kansallisen turvallisuuden suojaamiseksi 1) vaihtaa muita
tiedustelutietoja kuin henkildtietoja ulkomaisten tiedustelu- ja turvallisuuspalveluiden taikka
Pohjois-Atlantin liiton tai muun kansainvélisen jirjeston taikka Euroopan unionin kanssa
salassapitosddnndsten estiméttd, jos se on tarpeellista ja 2) osallistua tiedustelutietojen
hankkimiseen ja arvioimiseen liittyvdan kansainvéliseen yhteistoimintaan.
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Pykéldn 2 momentin mukaan, jos yhteinen tiedonhankinta toteutetaan yhteistyossa sen valtion
kanssa, jonka alueella tiedustelumenetelmid on tarkoitus kayttéa, sotilastiedusteluviranomaisen
virkamiehen on noudatettava niitd rajoituksia ja ehtoja tiedustelumenetelmien kéytolle, jotka
kyseinen valtio asettaa.

Pykildn 3 momentin mukaan ulkomaisella toimivaltaisella virkamiehelld on padesikunnan
tiedustelupaéllikon paitokselld oikeus Suomen alueella sotilastiedusteluviranomaisen tehtdvien
hoitamiseksi toimia yhteistoiminnassa sotilastiedusteluviranomaisen virkamiehen kanssa ja
tdman ohjauksessa ja valvonnassa kéyttdd 22, 24, 43, 47, 51, 60 ja 66 §:ssd tarkoitettuja
tiedustelumenetelmié. Ulkomainen  virkamies  on  velvollinen = noudattamaan
sotilastiedusteluviranomaisen hénelle antamia méérayksid, rajoituksia ja ohjeita.

Pykélin 4 momentin mukaan péddesikunnan tiedustelupdillikko pééttdd kansainviliseen
yhteisty6hon osallistumisesta ja tiedustelumenetelmien kaytosta.

Pykéldan 5 momentin mukaan kansainvilinen yhteisty0 on kielletty, jos on perusteltua aihetta
epdilld, ettd jotakin henkilod uhkaa yhteistyon tai tietojen luovuttamisen vuoksi
kuolemanrangaistus, kidutus, muu ihmisarvoa loukkaava kohtelu, vaino, mielivaltainen
vapaudenriisto tai epdoikeudenmukainen oikeudenkéynti.

Pykilin 6 momentin mukaan pykéldssd tarkoitetussa tietojen luovuttamisessa ja
vastaanottamisessa noudatetaan lisdksi, mitd siitd erikseen Suomea velvoittavissa
kansainvélisissd sopimuksissa méadrdtddn tai kansainvilisistd tietoturvallisuusvelvoitteista
annetussa laissa (588/2004) sdddetddn. HenkilGtietojen luovuttamisesta sdddetddn
henkilotietojen kasittelystd Puolustusvoimissa annetussa laissa.

Pykildn 7 momentin mukaan padesikunnan tiedustelupdillikkd péaattdd Pohjois-Atlantin liiton
tai sen jasenvaltion ajoneuvolla, aluksella tai ilma-aluksella taikka maa-asemalla tapahtuvan 60
§:ssd tarkoitetun radiosignaalitiedustelun kaytostd Suomen alueella. Tédssd momentissa
tarkoitetun yhteistyon on oltava Suomen etujen ja 13 §:ssé tarkoitettujen painopisteiden
mukaista seké tapahduttava sotilastiedusteluviranomaisen ohjauksessa ja valvonnassa.

Pykéldn mukaisesti kansainvélinen yhteistyon ldhtokohtana on Suomen kansallinen etu ja
pykaldn nojalla toimittaessa Suomen on saatava siitd hyotyd maanpuolustuksen ja kansallisen
turvallisuuden ndkokulmasta.

Kun ulkomainen virkamies toimii pykdldn 3 momentissa tarkoitetuissa avustavissa tehtivissa,
varsinaisen tiedustelumenetelméa koskeva paatos tehdddn tai lupa annetaan sen mukaan, mité
kyseisestd tiedustelumenetelmén kaytostd on sdddetty.

2.2.10 Tietoldhteen turvaaminen

Yhtend keskeisend tiedustelumenetelmidnd voidaan pitdd tietoldhdetoimintaa. Parhaat
tietoldhteet pystyvit tuottamaan kaikkein syvillisintd tietoa ja tietoa kaikkein salaisimmista
asioista. Tietoldhteet myos saattavat oman henkensé ja terveytensi usein alttiiksi toimiessaan
tietoldhteend. Tamin takia tiedusteluviranomaisen on pidettdva riittdvissd madrin huolta
tietoldhteen turvallisuudesta.

Sotilastiedustelusta annetun lain 78 §:ssd sdddetddn tietoldhteen turvaamisesta. Pykélidn 4
momentin mukaan pddesikunnan tiedustelupdillikkd saa pddttda, ettd tietoldhteelle annetaan
yksittdistapauksessa  kéytettdvdksi vddrid, harhauttavia tai peiteltyjd tietoja  tai
rekisterimerkintdja taikka tietoldhteen kdytettdvéksi valmistettavia vadrid asiakirjoja, jos se on
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valttiméatonté tietoldhteen hengen ja terveyden suojaamiseksi. Rekisterimerkintd on oikaistava
sen jéilkeen, kun tdssd momentissa tarkoitettuja edellytyksié ei enda ole.

Tietoldhteen turvaaminen ulkomailla tilanteessa, jossa tietoldhde on toimittanut ulkomailta
kisin tietoja Suomen sotilastiedusteluviranomaiselle, voi olla haastavaa, jolloin tietoldhteen
saaminen pois kyseisestd maasta voisi olla tarkoituksenmukaisin keino tietoldhteen
turvaamiseksi. Tietyissd tilanteissa voi olla tarpeen myo0s jirjestid tietoldhde Suomen rajan yli
myd&s muita kuin virallisia rajanylityspaikkoja hyddyntden tai virallisen rajanylityspaikan kautta
peitellysti. Tietoldhde ei luonnollisestikaan hengen ja terveyden vaarannuttua voi saapua
Suomeen virallisia reittejd pitkin, mistd syystd suomalaisen tiedusteluviranomaisen on
avustettava esimerkiksi tietoja antamalla tai vaérid asiakirjoja toimittamalla tietoldhteelle timén
rajanylityksessé sotilastiedustelusta annetun lain 78 §:n 4 momentin mukaisesti.

Rikoslain 17 luvun 7 §:ssd sdddetdéin valtionrajarikoksesta. Sen 1 momentin mukaan, joka 1)
ylittdd tai yrittdd ylittdd Suomen rajan ilman siihen oikeuttavaa matkustusasiakirjaa, viisumia,
oleskelulupaa tai matkustusasiakirjaan rinnastettavaa muuta asiakirjaa tai muualta kuin
luvallisesta maahantulo- tai maastaldhtopaikasta tai vastoin lakiin perustuvaa muuta kieltoa kuin
maahantulokieltoa, 2) muuten rikkoo rajan ylittdmisestd annettuja sédanndksié tai 3) oleskelee
tai litkkuu rajavydhykkeelld tai ryhtyy sielld kiellettyyn toimeen rajavartiolain 51 §:n vastaisesti
tai ilman mainitun lain 52 §:ssé edellytettyd lupaa, on tuomittava valtionrajarikoksesta sakkoon
tai vankeuteen enintién yhdeksi vuodeksi.

Pykilan 2 momentin mukaan valtionrajarikoksesta ei tuomita ulkomaalaista, joka 1 momentissa
tarkoitetun teon johdosta kaénnytetddn tai karkotetaan maasta, eikd ulkomaalaista, joka
pakolaisuuden  perusteella = hakee  turvapaikkaa tai  oleskelulupaa = Suomessa.
Valtionrajarikoksesta ei tuomita myodskdén ulkomaalaista, joka on tehnyt 1 momentissa
tarkoitetun teon sen vuoksi, ettd hdn on ollut 25 luvun 3 tai 3 a §:ssé tarkoitetun ihmiskaupan
kohteena.

Rikoslain 17 luvun 8 §:ssé sdddetdén laittoman maahantulon jérjestimisestd. Muun muassa sen
1 momentin 2 kohdan mukaan, joka tuo tai yrittdd tuoda Suomeen tai Suomen kautta muuhun
maahan ulkomaalaisen, jonka 1 kohdassa tarkoitettu asiakirja on vééri, vidrennetty, myonnetty
toiselle henkilolle taikka saatu viranomaiselta asiakirjan myoOntdmisen kannalta
merkityksellisen totuudenvastaisen tai harhaanjohtavan tiedon avulla, lahjomalla viranomainen
tai virkamiehen vikivaltaisella vastustamisella.

2.2.11 Paikkatiedustelu ja jiljentdminen

Paikkatiedustelusta sdddetdén sotilastiedustelusta annetun lain 54 §:ssd. Pykédldn mukaan
paikkatiedustelulla tarkoitetaan muussa kuin pysyviisluonteiseen asumiseen kéytettdvassd
paikassa tai sellaisessa paikassa, jossa tiedustelun kohteeksi on syytd olettaa joutuvan tietoa,
josta oikeudenkdymiskaaren 17 luvun 11, 13, 14, 16,20 tai 21 §:n tai 22 §:n 2 momentin mukaan
on velvollisuus tai oikeus kieltdytyd todistamasta, toimitettavaa tiedustelua esineen,
omaisuuden, asiakirjan, tiedon tai seikan 16ytdmiseksi.

Sotilastiedustelusta annetun lain 55 §:ssé sdddetddn paikkatiedustelusta paéttdmisestd. Pykaldn
1 momentin mukaan tuomioistuin paéttaa paikkatiedustelusta, kun se kohdistuu paikkaan, johon
ei ole yleistd pddsyd tai johon yleinen péddsy on rajoitettu tai estetty paikkatiedustelun
toimittamisajankohtana.

Kuitenkin sddnnoksen yksityiskohtaisten perusteluiden (HE 203/2017 vp, s. 266) mukaan
pykédldin 3 momentin mukaan pédesikunnan tiedustelupdillikko tai tehtdvddn maardtty
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tiedustelumenetelmien kéyttoon erityisesti perehtynyt sotilaslakimies tai muu virkamies
padttdisi muusta kuin 1 momentissa tarkoitetusta paikkatiedustelusta. Momentin alaan
kuuluisivat sellaiset paikat, joihin on yleinen péésy ja joihin yleistd pddsyé ei ole rajoitettu tai
estetty paikkatiedustelun toimittamisajankohtana. Lisdksi momentin alaan kuuluisivat sellaiset
kulkuneuvot, joita ei kédytetd vakituiseen asumiseen.

Sotilastiedustelusta annetun lain 56 §:ssd sdddetddn jdljentdmisestd. Pykélin mukaan
sotilastiedusteluviranomaisella on oikeus sotilastiedustelussa jéljentdd asiakirja tai esine.
Jiljentdminen voidaan toimittaa ja usein toimitetaankin paikkatiedustelun yhteydessa.
Jéljentdiminen voi tulla kyseeseen myds esimerkiksi suunnitelmallisen tarkkailun
toimivaltuuden kayton yhteydessa.

Jéljentdmissddnnoksen yksityiskohtaisissa perusteluissa (HE 203/2017 vp, s. 266) mainitaan
esimerkkeind asiakirjan jdljentdmisestd siitd valokuvan ottaminen ja sen skannaaminen
puhelimeen asennetulla skannausohjelmalla, sekd esimerkkind esineen jdljentdmisestd 3D-
skannerin kdyttdminen.

Jéljentdmissddnnds ei  mahdollista ottaa niytteitd paikkatiedustelun tai muun
tiedustelumenetelmén yhteydessé 16ytyvistd aineesta, omaisuudesta tai esineesté eikd my0oskéin
sellaisten haltuunottoa naytteenottoa tai vaarattomaksi tekemisté varten.

Paikkatiedustelusdgdannoksen yksityiskohtaisten perustelujen (HE 203/2017 vp, s. 265) mukaan
myOskéadn paikkatiedustelussa ei saada ottaa haltuun tilassa olevia esineité, asiakirjoja tai muuta
omaisuutta, vaan niitd koskevat tarvittavat tiedot tulee tallentaa esimerkiksi valokuvaamalla tai
jiljentdmalla. Jos tilassa oleva esine on tarpeen jiljentdd, se tulee jéljentda sellaisella tekniselld
laitteella tai menetelmailld, joka ei edellytd esineen haltuun ottamista.

2.2.12 Sotilastiedusteluviranomaisen tiedonsaantioikeudet

Puolustusvoimista annetun lain 17 §:ssd sdddetddn Puolustusvoimien, mukaan lukien
sotilastiedusteluviranomainen,  yleisestd  tiedonsaantioikeudesta. = Pykdlin = mukaan
Puolustusvoimilla on oikeus saada viranomaiselta seké julkista tehtédvdd hoitamaan asetetulta
yhteisoltd laissa sdddetyn tehtdvdn suorittamiseksi valttdmattoméat tiedot ja asiakirjat
salassapitovelvollisuuden estdmaittd, jollei sellaisen tiedon tai asiakirjan antamista
Puolustusvoimille tai tietojen kdyttod todisteena ole laissa kielletty tai rajoitettu.

Sotilastiedusteluviranomaisen yleisti tiedonsaantioikeutta tdydentié henkilotietojen késittelysta
Puolustusvoimissa annetun lain 37 §. Sen 1 momentin 17 kohdan mukaan sen lisdksi, mita
muualla laissa sdddetddn, Puolustusvoimilla on oikeus saada sotilastiedustelutehtivien seka
sotilaskurinpidosta ja rikostorjunnasta annetun lain 86 §:n 1 momentissa tarkoitettujen rikosten
ennalta- ja paljastamistehtdvien suorittamiseksi salassapitosddnnosten estdmaittd tarpeellisia
tietoja Verohallinnolta verotuksen tietojarjestelmasta.

Velvoitteidenhoitoselvityksestd sdddetddn harmaan talouden selvitysyksikostd annetun lain
(1207/2010). Lain 5 §:ssd sdddetddn velvoitteidenhoitoselvityksestd ja 6  §:ssé
velvoitteidenhoitoselvityksen kédyttotarkoituksesta. Lain 6 §:n 1 momentin 39 kohdan mukaan
velvoitteidenhoitoselvitys  laaditaan  tukemaan suojelupoliisin  tehtdvid  kansallisen
turvallisuuden suojaamiseksi sitd vakavasti uhkaavalta toiminnalta.

HTSY-lain 7 §:n 1 momentin mukaan Harmaan talouden selvitysyksikolld on oikeus saada
salassapitovelvollisuuden  estdmittd  viranomaiselta ne  velvoitteidenhoitoselvityksen
laatimiseksi valttimattomat tiedot, jotka velvoitteidenhoitoselvitystd pyytdvd viranomainen on
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oikeutettu saamaan selvityspyynnossi kuvattua kéyttotarkoitusta varten. SAannds ei siten muuta
selvitystd pyytidneen viranomaisen oikeutta salassa pidettiviin tietoihin.

Poliisin yleisestd tiedonsaantioikeudesta on sdddetty poliisilain 2 §:n 1 momentissa. Poliisin
yleisté tiedonsaantioikeutta voi kuitenkin rajoittaa suhteessa poliisilakiin sovellettavaksi tuleva
erityissddnnds, jossa oikeus luovuttaa tietoja on rajattu tarkkarajaisesti ainoastaan tiettyihin
kayttotarkoituksiin. Aiemmin voimassa olevassa sddntelyssd kokoavasti todeten
velvoitteidenhoitoselvityksessd ~ keskeiset  sosiaalivakuuttamista  koskevat  sdédnndkset
mahdollistivat tietojen luovuttamisen esitutkintaviranomaisille rikosten ennalta estdmiseen ja
selvittdmiseen. Ndin ollen ilman nimenomaista sdddosmuutosta suojelupoliisi ei voinut saada
tarvittavia tietoja kansallisen turvallisuuden suojaamisen perusteella, koska suojelupoliisi
katsotaan poliisiksi.

2.2.13 Avointen ldhteiden tiedonhankinta

Avointen ldhteiden tiedustelu (Open source intelligence, OSINT) on tavanomaisoikeuden
perusteella sallittu tiedustelulaji (ks. LaVM 44/2010 vp, s. 26). Avointen lahteiden sisaltima
informaatio on kaikille tarkoitettua ja se on myds jokaisen saatavilla. Yksittdisen virkamichen
tekemélld avointen ldhteiden tiedonhankinnalla ei l&htSkohtaisesti puututa perus- ja
ihmisoikeuksiin, ja siksi siitd ei ole toistaiseksi katsottu olevan tarpeen sédtda laissa.

Avointen ldhteiden tiedonhankintaa voidaan kéyttdd muiden tiedonhankintakeinojen tukena tai
itsendisend  keinona  hankkia tietoa  esimerkiksi tilanteissa, joissa = muiden
tiedonhankintakeinojen kéyttd ei ole mahdollista tai tehokasta (ks. esim. HE 203/2017 vp, s.
218). Avointen lidhteiden tiedonhankinta  voidaan karkeasti jakaa rajattuun
tiedustelukysymykseen perustuvaan tiedusteluun ja esimerkiksi mediaseurantaan.

Avointen ldhteiden tiedonhankinnan vahvuuksiin kuuluvat sen nopeus, edullisuus,
maantieteellinen rajoittamattomuus ja mahdollisuus keritd tietoja myos tulevista tapahtumista
(ks. HE 203/2017 wvp, s. 218). Avointen ldhteiden merkitys tiedustelulle ja
viranomaistoiminnalle on merkittdvé, ja avoimista ldhteistd saaduilla tiedoilla voidaan myos
tdydentdd muuta tiedustelutietoa tai toisin pdin. Pelkéstdin avoimiin léhteisiin perustuva
analysoidun tiedon on yleisesti my0s katsottu olevan laajemmin jaettavissa.

Etsimélld ja yhdistdmalla keréttyd tietoa saadaan muodostettua kokonaisuuksia, jotka kertovat
tietoa toiminnasta enemmaén kuin olisi muuten mahdollista. Avointen ldhteiden tiedonhankinta
edellyttdd tiedon yhdenmukaista jaottelua, huolellista arviointia ja tiedon suodattamista. Tiedon
suuren mééran haittapuolena on olennaisen tiedon hukkuminen massaan. Lisdksi on otettava
huomioon avoimiin ldhteisiin liittyva disinformaation riski. Etenkin ulkomailla toimittaessa voi
olla vaikeaa tunnistaa relevantteja ja luotettavia ldhteitd laajasta informaatiotarjonnasta.

Tyypillisid avoimia tiedonldhteitd ovat olleet muun muassa kirjallisuus, tilastot, kartat, lehdet,
yksityisten ja viranomaisten julkaisut, viranomaisten julkiset rekisterit ja tietokannat, yleisolle
suunnatut televisio- ja radioldhetykset sekd tietoverkon ja sosiaalisen median sisdllot (HE
203/2017 vp, s. 218). Viime vuosina erityisesti sosiaalisen median kautta saatavien havaintojen
madrd on kasvanut suhteessa muihin ldhteisiin. Esimerkiksi sosiaalisessa mediassa tilin
kayttdjan itsestdéin ottama kuva voi olla kiinnostava sen takia, mité kuvan taustalta nékyy seké
missd ja mihin aikaan kuva on otettu. Viimeaikaisesta kehityksestd todettakoon Ukrainan
sodassa venéldisten sotabloggarien korostunut asema tiedon jakamisessa.

Avointen ldhteiden informaatiota voidaan hankkia esimerkiksi ostamalla ldhteiden seuranta- ja
analyysipalveluita tai niitd koskevia selvityksid yrityksiltd. Lisdksi voidaan kayttdd erilaisia
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ohjelmistoja, jotka seulovat julkisista ldhteistd olennaisia tietoja sekd niissd tapahtuneita
paivityksid ja muita muutoksia. Tiedusteluviranomaisen keskeisend tavoitteena on yhdistdd
avointen ldhteiden tietoja muilla tiedonhankintakeinojen kéaytolld ja kansainvéliselld
tiedonvaihdolla saatuihin tietoihin seikkaperdisemmin késityksen tai tilannekuvan
muodostamiseksi. Avoimista ldhteistd saatu tieto on myds hyvd keino varmistaa
tiedonhankintakeinojen kéaytolla tai tiedonvaihdolla saadun tiedon luotettavuus.

Avointen ldhteiden tiedonhankintaan ei sisdlly aktiivinen osallistuminen esimerkiksi
verkkosivuilla tai sosiaalisessa mediassa kéytdvddn keskusteluun tiedon hankkimiseksi.
Tietoverkoissa suoritettavalla avointen ldhteiden tiedonhankinnalle on tyypillistd erilaisiin
palveluihin rekisterdityminen sellaisilla tiedoilla, jotka eivdt paljasta tiedonhankinnan
tarkoitusta tai toteuttajaa. Vastaavasti hakeutuminen sosiaalisen median kéyttdjien suljettuun
ryhméén, johon tarvitaan esimerkiksi ryhmén ylldpitidjdn hyviksyntd, on avointen léhteiden
tiedonhakuna sallittua, jos tiedonhankintaa toteuttava viranomainen harhauttaa ryhmén
yllapitdjda luulemaan hiantd muuksi kuin hén todellisuudessa on. Poliisimies ei kuitenkaan saisi
ryhmaéssd kdyda aktiivista keskustelua muiden ryhmén jasenten kanssa, jolloin kyse voisi olla
esimerkiksi peitellyn tiedonhankinnan tai nettipeitetoiminnan kéyttdmisestd. Silloin, kun
harhauttaminen ei kohdistu henkil66n, vaan tietojdrjestelméén, niin tilanne on toinen. Myos
hakeutuminen tietoverkon eri palveluihin, kuten keskustelufoorumille tai pimeén verkon
myyntipalstalle, on avointen ldhteiden tiedonhankintana katsottu olevan sallittua. Téllaisessa
tilanteessa harhauttaminen voi kohdistua palveluntarjoajaan, kuten esimerkiksi pimeén verkon
myyntipalstan ylldpitdjadn. Asetelmaa voidaan verrata siihen, kun siviiliasuinen poliisimies
ostaa lipun ja menee yleisotilaisuuteen, esimerkiksi rnus11kk1fest1vaale111e poliisiasemansa
peittden.

Avointen ldhteiden tiedonhankinta yleisessd tietoverkossa voi kohdistua sosiaalisen median
palveluissa olevien henkildiden profiileissa olevaan tietoon. Ihmiset julkaisevat tietoverkossa ja
erityisesti sosiaalisessa mediassa itsestddn ja elinympéristostdan merkittdvasti yksityisyytensa
suojan piiriin kuuluvaa tietoa. Esimerkiksi ihminen voi julkaista sosiaalisen median tililladn
valokuvia kodistansa, kesdmokiltidnsd, perheestinsd ja kavereistansa. Avointen ldhteiden
tiedonhaun on katsottu olevan sallittua, jos se kohdistuu ihmisen yleison saataville julkaisemaan
tietoon. Avointen lihteiden tiedonhankintaa ei kuitenkaan saa kdyttdd toisen toimivaltuuden
kiertdmiseen.

Tietoverkossa toimittacssa on ldhtdkohtaisesti aina pyrittdvd hdivyttimédin niin sanottua
digitaalista jalanjélked, jottei avoimia léhteitd hyddyntavad virkamiestd pédstd yhdistimaén
tiedonhankintaa suorittavaan viranomaiseen.

Puolustusvoimissa avointen ldhteiden tiedustelua voidaan kéayttdd laajasti kaikissa
Puolustusvoimien tehtdvissd. Tarkemmin se, missd yhteydessd tiedonhankintaa suoritetaan,
madrdytyy Puolustusvoimien tydjérjestysten ja midrdysten mukaisesti. Selvdd on se, ettd
esimerkiksi henkil6tietoja ei voida tallentaa kaikissa asiayhteyksissé, vaan sille on oltava selked

Syy.

Sotilastiedustelusta annetun lain 75 §:ssd sdddetdéin sotilastiedustelun suojaamisesta. Sen 1
momentin mukaan sotilastiedusteluviranomainen saa kayttaa vairid, harhauttavia tai peiteltyja
tietoja, tehda ja kayttad vaaria, harhauttavia tai peiteltyja rekisterimerkint6ja sekéd valmistaa ja
kayttdd vadrid asiakirjoja, kun se on vilttdimitonté sotilastiedustelun paljastumisen estimiseksi.

Pykéldn 2 momentin mukaan edelld 1 momentissa tarkoitettu rekisterimerkinti on oikaistava
sen jdlkeen, kun momentissa tarkoitettuja edellytyksid ei enéé ole.
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Pykéldn 3 momentin mukaan sotilastiedustelun suojaamisen jarjestdmisestd, sotilastiedustelun
suojaamisesta vastaavasta virkamiehestd sekd yhteistyOstd rekisterinpitdjien kanssa voidaan
antaa tarkempia sddnnoksid valtioneuvoston asetuksella.

2.2.14 Rekrytointi Puolustusvoimissa

Puolustushallinnossa ennen kaikkea sotilastiedustelu salassa pidettdvénd toimintana on keino
saada havaintoja ja hankkia tietoa ennakollisesti kansallisen turvallisuuden uhista. Tietoa
hankitaan my0s uhasta, joka tapahtuu Suomen ulkopuolella ja kohdistuu Suomeen.
Tiedonhankinta kohdistuu kohteisiin, joista sdddetdédn sotilastiedustelusta annetun lain 4 §:ssé
ja lain 4 luvussa sdéddettyjd toimivaltuuksia (tiedustelumenetelmid) kayttden. Puolustusvoimien
tehtivét kattavat myos laaja-alaisesti muuta toimintaa, kuten rikostorjuntaa, kyberpuolustuksen
ja Puolustusvoimien operaatio- ja muuhun turvallisuuteen liittyvia tehtdvia.

Vieraiden valtioiden Suomeen kohdistama toiminta on suunnitelmallista ja pitkdjénteista.
Niiden tavoitteena on heikentdd Suomen maanpuolustuksen ja pahimmillaan tehdé toiminnot
tehottomiksi, vaikeuttaa tehtdvien suorittamista merkittdvisti tai tehdé tehtdvien suorittaminen
ylipadtdin mahdottomaksi. Useissa tehtdvissd Puolustusvoimien henkilostdd ja heidédn
tyotehtdviddn koskeva tieto on l&dhtokohtaisesti salassa pidettivdi. Henkilstotiedon julkisuus
muodostaa tietyissd tilanteissa Puolustusvoimille organisaatiotason riskin vieraan valtion
Puolustusvoimien henkil6stoon kohdistamien mahdollisten véarvdysyritysten tai muiden
operaatioiden takia.

Puolustusvoimien viroissa toimivat pddsevit tehtdvissdéin maanpuolustuksen ja kansallisen
turvallisuuden kannalta salassa pidettiviin kriittisiin tietoihin. Néiden tietojen paityminen
ulkopuoliselle taholle syystd riippumatta voi aiheuttaa vahinkoa maanpuolustukselle ja
kansalliselle turvallisuudelle. Ulkopuolisen, vihamielisen tahon kiinnostuksen kohteena
voidaan erityisesti arvioida olevan operatiivisissa tiedustelutehtdvissd ja sen tukitehtdvissa,
tietojen analyysitehtévissi ja teknologiaan liittyvissé tehtévissi toimivat virkamiehet. Henkilon
tietojen julkisuus mahdollistaa Puolustusvoimien toimintaan liittyvid tehtdvid suorittavaan
virkamieheen kohdistuvan uhan, vakavimmillaan konkreettisen hengen tai terveyden vaaran.
Riskejé voi kohdistua myos edelld mainittujen virkamiesten l&hipiiriin taikka sotilastiedustelun
tai Puolustusvoimien rikostorjunnan kanssa yhteistyotd tekeviin henkildihin  kuten
tietoldhteisiin. Tiedusteluvalvontavaltuutettu on kisitellyt tarkemmin tiedusteluviranomaisen
virkamiehiin ja heihin vakituisesti yhteydessd oleviin henkil6ihin liittyvid uhkia
kertomuksissaan vuodelta 2019° ja 20207.

Valtion virkamieslaissa (750/1994), joka on kaikkia valtion virkamiehid koskeva yleislaki,
sdddetddn virkojen ja méérdaikaisten virkasuhteiden hakumenettelystd ja nimittdmisesta.
Lahtokohtaisesti Puolustusvoimien hakumenettelyihin sovelletaan valtion virkamieslakia,
jolloin hakumenettely on péadsdintoisesti julkinen.

Valtion virkamieslain 6 a §:n mukaan virka on ennen sen tdyttdmisté julistettava haettavaksi.
Virkamieslain 6 ¢ §:n mukaan hakuilmoituksessa on mainittava viran tehtdvit ja sdddetyt
kelpoisuusvaatimukset, hakuajan pdittymisaika sekd se viranomainen, jolle hakemus on
osoitettava. Edelleen ilmoituksessa on mainittava, onko virka perustettu tiettyyn yksikkoon vai

¢ Tiedusteluvalvontavaltuutetun kertomus vuodelta 2019. K 14/2020 vp.
7 Tiedusteluvalvontavaltuutetun kertomus vuodelta 2020. K 10/2021 vp.
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onko se viraston yhteinen. Valtiovarainministerio on antanut 28.10.2024 virantdytossd
noudatettavista periaatteista ohjeen?, jossa linjataan muut hakuilmoituksessa mainittavat seikat.

Nimitysmuistio muodostaa pohjan nimityspadtoksessi esitettiville perusteluille, ja muistiolla
on merkitysti myds naisten ja miesten vélisestd tasa-arvosta annetun lain (609/1986)
noudattamista selvitettdessd ja yhdenvertaisuuslain (1325/2014) oikeussuojakeinojen kannalta.
Viran tai virkasuhteen tdyttéd koskevan nimityspditoksen perusteiden tulee ilmeti riittivin
selvisti ja avoimesti nimitysmuistiosta.

Virkamieslain 6 d §:n 2 momentin mukaan nimityspidtoksen tehneen viranomaisen on
ilmoitettava viivytyksettd nimityksestd niille, jotka ovat virkaa tai virkasuhdetta hakeneet.
Ilmoituksessa on mainittava téytettdviand ollut virka tai virkasuhde, pditdksen tehnyt
viranomainen, nimityspéivéa sekd virkaan tai virkasuhteeseen nimitetty. Virkamieslain 59 §:mn 1
momentin mukaan viranhakija saa hakea virkaan tai virkasuhteeseen nimittdmistid koskevaan
paatokseen muutosta valittamalla, jollei virkamieslaissa toisin sdddetd. Valitusaika alkaa
nimityspadtoksen tiedoksisaannista. Nimityspéaatoksen tulee tayttdd hallintolain (434/2003) 44
§:ssd kirjalliselle hallintopéétokselle sdddetyt vaatimukset. Pa4toksessd on mainittava padtoksen
tehnyt viranomainen ja paétoksen tekemisen ajankohta, padtoksen perustelut ja tieto nimitetysté
sekd sen henkilon nimi ja yhteystiedot, jolta asianosainen voi pyytdé tarvittaessa lisdtietoja
paitoksestd. Muiden hakijoiden nimet voivat ilmeti padtdksen jakelusta. Nimityspaatokseen on
liitettdva valitusosoitus tai ilmoitus valituskiellosta. Nimityspdatoksessd asianosaisia ovat seka
nimitetty henkild ettd muut hakijat.

Lainsaddanto siséltad kuitenkin poikkeuksia. Valtion virkamieslain 59 §:n 2 momentin mukaan
paitoksestd ei saa valittaa, jos nimittdmistoimivalta kuuluu tasavallan presidentille tai
valtioneuvoston yleisistunnolle nimitettdessd ministerididen ylimpid virkamiehid tai
valtioneuvoston asetuksessa mééritettyjen virastojen paillikkojd. Valitusoikeutta ei myOskdan
ole, jos henkild nimitetddn enintddn kahden vuoden miérdajaksi tai virka tai virkasuhde
tdytetddn lain nojalla haettavaksi julistamatta tai pddtds koskee Puolustusvoimien tai
Rajavartiolaitoksen sotilasvirkaa, joka voidaan lain nojalla tdyttdd haettavaksi julistamatta.
Sotilasvirkojen osalta valituskielto on voimassa, vaikka virka tiytettdisiin avoimessa
hakumenettelyssa.

Puolustusvoimissa on sotilasviroissa ja siviiliviroissa palvelevaa henkildstod. Lisdksi voi olla
maidrdaikaisessa virkasuhteessa ja tyosuhteessa olevaa henkilostod. Puolustusvoimista annetun
lain (551/2007) 36 a §:n 1 momentin mukaan puolustusvoimien virat voidaan tdyttda niitd
haettavaksi julistamatta. Pykéldn 2 momentissa sdddetddn viroista, jotka kuitenkin julistetaan
haettavaksi.

Poliisin hallinnosta annetun lain 12 a §:n mukaan Keskusrikospoliisin ja paikallispoliisin virka
tai virkasuhde, jossa tehtdviin kuuluu tietoldhdetoiminta-, valeosto-, peitetoiminta- tai
todistajansuojelutehtévia tai niihin valittomaésti liittyvid esimies- tai tukitehtivid, voidaan tayttaa
niitd haettavaksi julistamatta, jos tehtdvan luonne sitd vélttdmattd edellyttdd. Valttimattomyyttad
arvioitaessa otetaan huomioon: 1) poliisin henkildsto- ja organisaatioturvallisuus, 2) tiytettava
tehtdva ja sithen liittyvét uhkat, 3) tarve salaisen tiedonhankinnan suojaamiseen tai 4) muu
erittdin tirked yleinen tai yksityinen etu.

8 Ohje virantiytdssi noudatettavista periaatteista VN/30496/2024. Valtiovarainministerio.
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Pykéldn 2 momentin mukaan tdytettdessi 1 momentissa tarkoitettu virka tai virkasuhde
hakumenettelyssd keskusrikospoliisi ja paikallispoliisi voivat jéttdd ilmoittamatta virkaa tai
virkasuhdetta hakeneiden nimet sekd nimitetyn nimen muille hakijoille, jos haettavan tehtdvén
luonne sitd 1 momentissa tarkoitetuin tavoin vélttdmattd edellyttdd. Viran tai virkasuhteen
tayttdmisestd on kuitenkin ilmoitettava hakijoille ja nimityspadtoksessd on mainittava
taytettdvénd ollut virka tai virkasuhde, paitoksen tehnyt viranomainen seké nimityspéiva.

Poliisin hallinnosta annetun lain 13 a §:n mukaan Suojelupoliisin virka tai virkasuhde voidaan
tdyttdd niitd haettavaksi julistamatta, jos tehtdvdn luonne sitd vilttdmittd edellyttaa.
Vilttamattomyyttd arvioitaessa otetaan huomioon 1) suojelupoliisin  henkilostd- ja
organisaatioturvallisuus, 2) tdytettdvéd tehtdvd ja sithen liittyvét uhkat, 3) siviilitiedustelun
suojaaminen tai 4) muu erittéin tirked yleinen tai yksityinen etu.

Pykéldn 2 momentin mukaan seuraavat virat tai virkasuhteet julistetaan kuitenkin haettavaksi
valtion virkamieslain mukaisesti: apulaispaillikkd, osastopééllikko ja yksikon paéllikko seké
tehtdvien suhteen niitd vastaavalla tasolla oleva virka tai virkasuhde.

Pykidldn 3 momentin mukaan tadytettdessd 1 momentissa tarkoitettu virka tai virkasuhde
hakumenettelyssd suojelupoliisi voi jéattdd ilmoittamatta virkaa tai virkasuhdetta hakeneiden
nimet sekd nimitetyn nimen muille hakijoille, jos haettavan tehtdvén luonne sitd 1 momentissa
tarkoitetuin tavoin vélttdmaittd edellyttdd. Viran tai virkasuhteen tdyttdmisestd on kuitenkin
ilmoitettava hakijoille ja nimityspddtoksessd on mainittava tdytettdvand ollut virka tai
virkasuhde, padtoksen tehnyt viranomainen sekd nimityspdiva.

Poliisin hallinnosta annetun lain 15 j §:n nojalla vanhemman konstaapelin, vanhemman
rikoskonstaapelin ja nuoremman konstaapelin virka voidaan tiyttdd sitd haettavaksi
julistamatta. Téaytettdessd virka haettavaksi julistamatta, viran tdytostd ei voi valittaa.
Suojelupoliisin nikokulmasta virkalistat haettavaksi julistamatta tdytettédvien virkojen osalta
eivét ole relevantteja, eikd kyseisid vanhemman konstaapelin, vanhemman rikoskonstaapelin ja
nuoremman konstaapelin virkanimikkeitd kéytetd, koska tehtdvét eroavat muusta poliisista ja
kelpoisuusvaatimukset voivat olla rajoittavia. Poliisin hallinnosta annetun asetuksen 16 §:n
mukaan  kelpoisuusvaatimuksena  vanhemmalla  rikoskonstaapelilla, = vanhemmalla
konstaapelilla ja etsivélld on poliisin ammattikorkeakoulututkinto, poliisin perustutkinto tai
poliisimiehiston virkatutkinto. Kyse on miehistdtason viroista. Poliisin valeosto- ja
peitetoiminta sekd tietoldhdetoimintatehtdvid tai todistajansuojeluohjelmatehtivid hoitaa
yleensi véhintdén alipadllystotasoinen virkamies, jonka vuoksi sédnnds ei sovellu néité tehtévia
hoitavien virkamiesten rekrytointimenettelyyn.

Rajavartiolaitoksen hallinnosta annetun lain (577/2005) 12 §:n 2 momentin mukaan
Rajavartiolaitoksen  sotilasvirat ~ voidaan  tdyttdd niitd  haettavaksi  julistamatta.
Rajavartiolaitoksen hallinnosta annetun lain 9 §:n 1 momentin mukaan sotilasvirkoja ovat
upseerin, erikoisupseerin, opistoupseerin, merivartijan ja rajavartijan virat.

Ulkoasiainhallinnon niin sanotun ura- eli karriddrijarjestelmén puitteissa rekrytointivaiheen
julkisen haun jidlkeen wuralla eteneminen tapahtuu ilman julkista hakumenettelya.
Ulkoasiainhallintolain (204/2000) 15 §:n 1 momentin mukaan ulkoasiainhallinnon virkoihin
nimittdd valtioneuvosto tai ulkoasiainministerio sen mukaan kuin valtioneuvoston asetuksella
sdddetddn.

Pykéldn 2 momentin mukaan ulkoasiainhallinnon yleisvirat voidaan tdyttdd haettavaksi
julistamatta. Osalla yleisvirkamiehid on lain nojalla siirtymisvelvollisuus toiseen tehtédvaan tai
virkapaikkaan.
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Julkisuuslakia sovelletaan oikeuteen saada tietoa ja muuhun tietojen luovuttamiseen
viranomaisen henkilorekisteristd. EU:n yleisen tietosuoja-asetuksen tietojen minimointi
periaatteeseen perustuen valtiovarainministerion ohjeistuksessa todetaan, ettd hakijoille
tiedoksi annettavan nimityspaédtoksen ei tulisi siséltdd muiden kuin nimitetyn henkil6tietoja ja
vain valitun henkilon valinnan perustelut. Julkisuuslain salassapitoperusteet soveltuvat
virantéyttoprosessiin kuten julkisuuslain 24 §:n 1 momentin 29 kohta, joka koskee soveltuvuus-
tai muita arviointeja tai 24 §:n 1 momentin 31 kohta, joka koskee yksityisid tietoja. Virantdyton
yhteydessd voi myds tulla arvioitavaksi julkisuuslain asianosaisjulkisuutta koskeva 11 § tai
julkisuuslain 24 §:ssd  sdddetyt salassapitoperusteet laajemminkin yleiséjulkisuuden
(tietopyyntojen) kohdalla.

2.3 Nykytilan arviointi
2.3.1 Haittaohjelmaa koskevan tiedon luovuttaminen

Haittaohjelmaa koskevan tiedon luovuttamista sdéntelee sotilastiedustelusta annetun lain 18 §:n
2 momentti ja 74 §. Ensimméiinen niistd on sidottu tiedustelun menetelmien ja jarjestelmien
kehittdmiseen, eli tietojen luovuttaminen on mahdollista tiedusteluviranomaisen toiminnan
kehittdmisen ldhtokohdista. Lisdksi tiedon luovuttaminen on sidottu vlttdméttdmyyteen.

Lain 74 §:ssé tiedonluovutus on sidottu tiedustelumenetelméén, jolla tieto on saatu. Niin ollen
muilla tiedustelumenetelmilld saatua haittaohjelmatietoa ei voida luovuttaa tietoa tarvitsevalle
taholle.

Sddntelyd voidaan pitdd tarpeettoman tiukkana ottaen huomioon yhteiskunnan edelleen
kehittyvén digitalisoitumisen ja teknologian kehittymisen. Haittaohjelmatoimijat, ennen
kaikkea APT-toimijat®, eivdt ole tdstd kehityksestd irrallisia, vaan pyrkivat kehittdimaédn
toimintaansa edelleen ja nopeammin kuin kohdevaltion viranomaiset ja tietoturvallisuuden
kehittdmiseen osallistuvat yksityiset toimijat pystyvét siithen vastaamaan. Nédin ollen
haittaohjelmaa koskevan tiedon luovuttaminen olisi voitava tapahtua maanpuolustuksen
kannalta ja kansallisen turvallisuuden suojaamiseksi mahdollisimman matalalla kynnyksella.

Sotilastiedustelulla on kéytossddn lukuisia tiedustelumenetelmid. Haittaohjelmia koskevia
tietoja voidaan saada myos muilla tiedustelumenetelmilla kuin tietoliikennetiedustelulla, ennen
kaikkea tietoteknisiin menetelmiin perustuvien tiedustelumenetelmien (esimerkiksi tekninen
laitetarkkailu ja ulkomaan tietojérjestelméntiedustelu) avulla. Néin ollen haittaohjelmatietojen
hankinta nimenomaan tietoliikennetiedustelulla ei ole perusteltua.

Haittaohjelmaa koskevan tiedon luovuttamista koskevassa sdédntelyssd tulee huomioitavaksi
myos perustuslakivaliokunnan kannanotto siité, ettd haitallisen tietokoneohjelman tai kédskyn
sisdltima viesti ei nauti perustuslain 10 §:n 2 momentin mukaista suojaa (PeVL 62/2024 vp, s.
4).

2.3.2 Laitteen, menetelmin tai ohjelmiston asentaminen ja poisottaminen

Voimassa olevan sddntelyn perusteella pykéldssi kuvatun toimenpiteen suorittaja on ainoastaan
sotilastiedusteluviranomainen. Kdytdnnon tiedustelutoiminnassa on kuitenkin havaittu tarve

® APT-lyhenne tulee englanninkielisistd sanoista Advanced Persistent Threat. Ks. Supo ”APT-
operaatiot”, https://supo.fi/apt-operaatiot.
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kayttdd myos sotilastiedusteluviranomaisen ulkopuolista toimenpiteen suorittajana. Tadmi
liittyy ennen kaikkea toimivaltuuden tehokkaaseen kayttdmiseen sekéd tiedustelumenetelméin
kayton paljastumisen estdmiseen. Mikali jatkossakin edellytettéisiin toimenpiteen suorittajaksi
ainoastaan sotilastiedusteluviranomaista, tdmi rajaisi toimenpiteen ja sitd seuraavan
tiedustelumenetelmin kéyttod tavalla, joka voisi haitata sotilastiedusteluviranomaisen tehtdvien
toteuttamista.

Teknologian kehittymisen myo6té tiedustelumenetelmien kayton paljastumisen estdminen vaatii
my0s sotilastiedusteluviranomaisen toiminnan kehittdmistd. Kaytdnnon tiedustelutoiminnassa
on havaittu, ettd pykéldssd tarkoitetun toimenpiteen tehokas suorittaminen ja
tiedustelumenetelmén kiyttdminen voi edellyttdd my0s ulkopuolisen laitteen tai
tietojérjestelmdn kayttdmistd, jotta sotilasviranomainen saa padsyn siihen kohteeseen, johon
toimenpiteen ja tiedustelumenetelmén kéyttiminen liittyy. Voimassa olevan sééntelyn
perusteella timai ei ole mahdollista, jolloin sotilasviranomaisen tehtidvén kannalta tarpeellinen
tieto voi jaada katveeseen.

2.3.3 Tietojérjestelmétiedustelu kotimaassa

Kuten edelld on nykytilan kuvauksessa tuotu ilmi, nykyisissd tietojarjestelmissé ei ole kyse
yksittdisistd laitteista ja ohjelmistoista. Tietojirjestelmdn voidaan katsoa muodostuva 1)
tietojenkdsittelylaitteista, tiedonsiirtolaitteista, tietoa kisittelevistd ohjelmista ja tietojen
kasittelysddnndistd, 2) useiden eri laitteiden ja ohjelmistojen tai ndiden osien muodostamasta
maantieteellisesti ja loogisesti hajautetusta kokonaisuudesta ja 3) se voi kattaa myo0s osia, jotka
kuuluvat samanaikaisesti johonkin toiseen tietojérjestelméaén.

Tiedon hankkiminen edelld kuvatusta kokonaisuudesta on sindnsd mahdollista, mutta se
edellyttdd useiden eri toimivaltuuksien kéayttod. NA&itd toimivaltuuksia ovat telekuuntelu,
televalvonta, tekninen kuuntelu ja tekninen laitetarkkailu.

Esimerkiksi tekninen laitetarkkailu ei tunnista edelld tarkoitettua tietojdrjestelméa
kokonaisuutena. Jos tietoa hankittaisiin tietojarjestelméstd tekniselld laitetarkkailun
kohdentamisvaatimuksen mukaisesti, tiedonhankinta on vaikeaa, se estyy tai vaatii pitkalle
menevad laintulkintaa. Nidin kdy erityisesti sellaisissa tilanteissa, joissa tiedonhankinta ei
kohdistu yksittidiseen laitteeseen tai sen ohjelmistoon, vaan useiden laitteiden, esimerkiksi
useiden Internet-palvelimien, ja useiden ohjelmistojen muodostamaan kokonaisuuteen.
Téllaisia kokonaisuuksia ovat useimmat nykyaikaiset viestinvaihtoon ja tietojen tallentamiseen
tarkoitetut yleisolle saataville saatetut tai organisaatioiden kiyttdmat jérjestelmit. Teknisen
laitetarkkailun k@yttiminen edellyttdisi jokaisen yksittdisen laitteen ja ohjelmiston tunnistamista
ja osoittamista tiedustelumenetelmén lupavaatimuksessa.

Nykyséaéntelyn mukainen laitteen tunnistaminen teknisen laitetarkkailun edellytyksend on
ongelmallista monissa niisté tilanteista, joissa hankittava tieto sijaitsee jossakin tietoverkkoon
kytketyssd palvelussa. Télloin laite on yleensd yksiloitdvissd vain jollakin sekunddiriselld
tunnisteella, sdédnnonmukaisesti tictoverkon teleosoitteella, esimerkiksi IP-osoitteella.

Laitteen tunnistaminen ja teknisen laitetarkkailun kohdistaminen laitetasolle asti tulee
ongelmalliseksi my0s, mikéli laitteen olemassaolosta ja kdytosti tai kéyttéjéasté tiedetédn jollain
muulla tiedustelumenetelmédlld hankitun tiedon myo6td, mutta tilld ei kyetd hankkimaan
tarkempia yksildivia tietoja.

Telekuuntelun ja televalvonnan méaritelmédsadannoksistd ilmenee, ettd kyseisid toimivaltuuksia
sovelletaan silloin, kun tiedonhankinta kohdistuu yleisessa viestintdverkossa tai sithen liitetyssa
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viestintdverkossa vilitettdvind olevaan viestiin. Telekuuntelun ja televalvonnan erottamisen
voidaan katsoa olleen valttdmatontd erottaa teknisen kuuntelun alasta pidasiassa siksi, ettd ne
muusta viestintddn kohdistuvasta tiedonhankinnasta poiketen on paidsaantoisesti valttimatonta
toteuttaa viestinndn valittdjan (teleyrityksen) avustuksella, ja viestinndn vilittdjan
velvollisuudesta avustaa viranomaista telekuuntelun ja -valvonnan toteuttamisessa on siksi ollut
tarve sdatdd erikseen.

Liséksi yhdessa teleosoitteessa viestivd palvelu saattaa olla toteutettuna useamman eri laitteen
kokonaisuutena tai niin sanottuna virtuaalipalvelimena, jossa yksi fyysinen palvelintietokone
vastaa useamman loogisen virtualisoidun tietokoneen ohjelmien ajamisesta ja tietojen
sdilyttdmisestd. Vield lisdksi teknisen laitetarkkailun kohteena oleva laite saattaa olla
tietoverkossa asemoitu niin, ettd kommunikointi ko. laitteen kanssa tapahtuu usean
tiedonkésittely- ja tiedonsiirtolaitteista muodostuvan ketjun kautta. Jotta tekninen laitetarkkailu
varsinaisen tiedustelun kohteena olevaan laitteeseen onnistuisi, joudutaan ketjun muihin
laitteisiin myo0s toteuttamaan teknisté laitetarkkailua tarvittavan tiedon saamiseksi.

Nykytilassa niin kutsuttu paésté-padhén salaus on lisddntynyt, mihin on osaltaan vaikuttanut se,
ettd tekniikkaa kéytetddn muun muassa yleisimmissd viestintdpalveluissa. Salauksen
yleistyminen on my®0s johtanut siihen, ettd telekuuntelulla ei aina saada riittivén laaja-alaisesti
tietoa kohteen viestinndsté, vaan tieto ldhetetyistd ja saapuneista viesteistd saadaan kdytdnnossi
kohteena olevasta laitteesta. Vaikka nykytilassa sindnsé tekninen laitetarkkailu osittain vastaa
tdhdn ongelmaan, silld ei kuitenkaan saada hankittua tietoa reaaliaikaisesti vastaavasti kuin
telekuuntelulla. Toisaalta tiedon kulkiessa viestintdsovelluksessa, tietoa ei vilttimattd saada
hankittua edes telekuuntelulla.

Nykytilan kuvauksesta kdy ilmi, ettd yhdessa ja samassa tietojarjestelmékokonaisuudessa oleva
sekd yhtd ja samaa tietoa koskeva tiedonhankinta pirstaloituu usean eri toimivaltuuden alle sen
mukaan, sijaitseeko tieto tiedonhankinnan hetkelld jossain teknisessd laitteessa, yleisessa
viestintdverkossa tai siithen liitetyssd viestintdverkossa taikka muussa viestintdverkossa kuin
yleisessd viestintdverkossa tai siihen liitetyssd verkossa.

Tietojérjestelméin tiedustelun osalta keskeinen ongelma onkin se, ettd tietojdrjestelmdd ei
pystytd etukdteen hahmottamaan tadysin. Tiedustelumenetelmédn kéyttd voidaan aloittaa
yksittdiseen laitteeseen, kuten péételaitteeseen, kohdistuen. Pédtelaitteeseen kohdistuvan
tiedustelumenetelmén kaytolla voidaan saada tieto siitd, etti padtelaite on yhteydessd
mahdollisesti organisaation keskitettyyn palvelimeen. Jotta tiedustelumenetelmén kayttod
voitaisiin kohdistaa esimerkiksi organisaation kdyttiméén palvelimeen, olisi ensin haettava lupa
telekuunteluun, jotta saataisiin tietoa siitd, mihin palvelimeen péételaite on yhteydessd. Tdméin
jalkeen olisi haettava taas lupa tekniseen laitetarkkailuun, jotta palvelimesta saataisiin hankittua
tietoa. Tietojarjestelmiin liittyvien laitteiden ja ohjelmistojen sekd tiedustelumenetelmien
kohdentamisen monijakoisuus johtaa siihen, ettei maanpuolustuksen kannalta ja kansallista
turvallisuutta vakavasti uhkaavasta toiminnasta saada kaikkea tarvittavaa tietoa. Oman lisdnsi
kokonaisuuteen tuo tiedon nopea liikkuvuus.

Edelld todettu johtaa siithen, ettd etenkin kybervakoilun ja —vaikuttamisen selvittdmisessa
nykytilaa voidaan pitdd toimimattomana, koska tuomioistuimen sotilastiedustelun kohteeksi
hyviksymé yksittdinen tekninen laite on kdytinnossi aina osa kokonaisuutta, johon kuuluu
kymmenia tai jopa satoja muita laitteita, joita vieras valtio hyddyntdd Suomeen kohdistuvan
vakoilunsa ketjutuksessa. Vihamielisessé valtiollisessa kybertoiminnassa hyviksi kéytettdvien
laitteiden viliset yhteydet ja ketjut rakentuvat ja hividvit erittdin nopeasti, minka takia niihin
kohdistuvaan tiedonhankintaan ei ole mahdollista saada tuomioistuimelta lupaa kdytettdvissa
olevan aikaikkunan puitteissa.
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Ratkaisu on toimimaton myos sotilastiedusteluviranomaisen sotilaalliseen toimintaan ja muun
kansallisen  turvallisuudelle uhan  muodostaviin  organisaatioihin ~ kohdistamassa
tiedonhankinnassa, ja jopa yksittdisiin henkildihin kohdistuvassa tiedonhankinnassa. Lahes
poikkeuksetta nykyaikaiset digitaaliseen kommunikointiin ja tietojen késittelyyn tai tiedon
sdilomiseen tarkoitetut tietojarjestelmdt koostuvat useista yhdessd toimivista laitteista ja
ohjelmistoista (esimerkiksi yksittdisen tietokoneen hyddyntdmaét pilvitallennustilat tai jonkin
organisaation  sdhkOpostiviestintddn  kiyttdmit palvelimet, tietoliikennelaitteet ja
asiakasohjelmistot). Tdmén takia nykyistd teknistd laitetarkkailua voidaan pitdé
toimimattomana.

Nykytilan laitekeskeinen ldhestymistapa muodostaa ongelman esimerkiksi seuraavan
kaltaisissa tilanteissa:

e crilaisiin pilvipalveluihin tallennetun tiedon hankkiminen;
e muut sellaiset verkon palvelut, joihin kommunikointi ja kdyttdjdinteraktio tapahtuu
yhden teleosoitteen kautta, mutta taustalla palvelua on toteuttamassa useampi

palvelin;

e kyberuhkatoimijoiden moniosaisten, ketjutettujen ja maantieteellisesti hajautettujen
Internetin paille rakennettujen hyokkaysinfrastruktuureiden ja
anonymisointiverkkojen tiedustelu;

e ulkomaantiedustelu, jossa toimintaympériston rajoitteet vihentavit

sotilastiedusteluviranomaisen mahdollisuutta yksiloida laitetta, jossa hankittava tieto
on tallennettuna.

Tassé kasiteltyjen tiedustelumenetelmien osalta on my0s eroavaisuutta niiden kohdistamisen
osalta. Telekuuntelu, televalvonta ja tekninen kuuntelu voidaan vaatia koskemaan tiettyé
henkildd ja kaikkia tdmén henkilon kéayttdmid telepéételaitteita ja -osoitteita, jotka ovat luvan
voimassaoloaikana kohdehenkilon hallussa tai kaytossa. Paatoksen yksittdisen telepdatelaitteen
tai -osoitteen kuulumisesta tuomioistuimen myontdméin luvan piiriin tekee erityisesti
tiedustelumenetelmien kéyttoon perehtynyt sotilaslakimies tai muu virkamies. Vastaava ei ole
mahdollista teknisen laitetarkkailun kohdalla. Lisdksi teknisté laitetarkkailua ei voi kohdistaa
teleosoitteen perusteella.

Tietojdrjestelmien osalta voi tulla vastaan myds tilanteita, ettei ole selvdd, mité
tiedustelumenetelméd olisi kéytettdvd. Esimerkiksi tilanteessa, jossa osana tietojirjestelmad
kahden palvelimen yhdistdvd reititin tai muu tietoliikkenneyhteys voi olla osana yleistd
viestintdverkkoa tai kyse on organisaation sisdverkosta. Néin ollen itse tiedonhankinnan
hetkelld ei ole vélttimittd selvdd se, pitdisikd tietoliikenneyhteydestd tietoa hankittaessa
kéaytettdava telekuuntelua vai teknistd kuuntelua. Toisaalta tekninen kuuntelua ei voitane katso
alun perin tarkoitetun tdhén tarkoitukseen, jolloin kyseeseen saattaisi tulla ainoastaan
telekuuntelu, jonka kdyttd on riippuvainen siitd, liikkkuuko tieto yleisessd viestintdverkossa.
Viime kédessé tilanteessa késilli ei ole tiedustelumenetelmdd, jota voitaisiin kayttda
yksiselitteisesti.

2.3.4 Tekninen laitetarkkailu

Voimassa olevan lain mukaan tekninen laitetarkkailu voi kohdistua tiettyyn laitteeseen tai
ohjelmistoon. Teknistd laitetarkkailua on rajoitettu nimenomaisesti myds siten, etté se ei voi
kohdistua  viestintdverkossa  vilitettdvdnd olevaan viestiin, johon kohdistuvaan
tiedonhankintaan sovelletaan sotilastiedustelusta annetun lain 34 §:84. Niin ollen tekninen
laitetarkkailu kohdistuu laitteen kéyttdmiseen, laitteeseen tallennettuun tietoon tai viestiin
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taikka laiteessa kdytettdvddn ohjelmistoon. Jotta tekninen laitetarkkailu olisi mahdollista,
edellyttda tima kaytdnndssa laitteen, menetelmén tai ohjelmiston asentamista laitteeseen.

Erilaisten laitteiden ja ohjelmistojen médrd kasvaa jatkuvasti. Etenkin telepditelaitteiden ja
niissd kéytettdvien liittymien méairdt ovat kasvaneet vuositasolla selvésti enemmin kuin
tiedustelumenetelmien kohteena olevien henkildiden lukuméérit. Liséksi niin kutsuttu paésti
padhédn salaus on yleistynyt ja kaikkien saatavilla yleisesti kdytossd olevien viestintdsovellusten
kautta, mika osaltaan heikentéa telekuuntelun kayttomahdollisuuksia.

Useimmat ohjelmistot lisdksi voivat tallentaa tietoa pilvipalveluihin esimerkiksi
varmuuskopioina, mutta kéyttdja voi itse vaikuttaa tdhén.

Voimassa olevan lain perusteella tiedonhankintaa voidaan kohdistaa kohteeseen kattavasti
henkilon hallussa oleviin telepéételaitteisiin ja kéyttdmiin teleosoitteisiin viestintdverkossa
esimerkiksi kohdistamalla telekuuntelua henkil66n, mutta vastaavalla laajuudella
tiedonhankintaa ei voida kohdistaa itse laitteeseen tai henkilon kayttdmiin laitteisiin ja
ohjelmistoihin.

Televerkoissa toteutettava tiedustelu jattdd ulkopuolelle esimerkiksi tallennuslaitteet, kuten
kovalevyt ja ulkoiset muistivélineet, kuten USB-tikut. Lisdksi erilaisten ohjelmistojen kirjon
voidaan arvioida kasvavan tekodlyn kehittymisen myd&té. Néin ollen sotilastiedustelun kohteena
olevalla voi olla kaytossddn lukuisien telepddtelaitteiden ja -osoitteiden lisdksi muita
tallennusvélineitd seké laitteissa kéytettédvid ohjelmistoja. Tiedonhankinnan kohdistaminen
tallennusvélineeseen voi olla aikakriittistd, silld tieto tallennusvélineestd voi tulla ylléttden ja
mahdollisuus asentaa siihen laite, menetelmi tai ohjelmisto, voi tulla vastaan yhtilailla
yllattéen.

Jo nykyéén sotilastiedustelutoiminnassa samaa kohdetta koskien saatetaan joutua tekemdin
samassa tiedustelutehtivissd useita perdkkiisid teknisen laitetarkkailun vaatimuksia ja
padtoksid, joita joudutaan tekeméddn jopa viikoittain. Siten nykysdéntelyn laite- ja
ohjelmistokohtaisuus aiheuttaa samoissa asioissa useita perdkkiisid lupien valmistelu- ja
kisittelyprosesseja sekd sotilastiedusteluviranomaisessa ettd tuomioistuimessa. Teknistd
laitetarkkailua koskevan harkinnan osalta olennainen on teknisen laitetarkkailun aiheuttama
perusoikeusloukkaus, joka kohdistuu yksityisyyden ja luottamuksellisen viestinndn suojaan.
Merkitystd tdmén kannalta ei niinkddn ole sotilastiedustelun kohteena olevan henkilon
kéyttdmien laitteiden tai ohjelmistojen taikka ndihin kohdistuvien teknisen laitetarkkailun
lupien lukumaiirdlld. Olennaisempaa tdmén sijaan on, voidaanko tietyn sotilastiedustelun
kohteena olevan henkilon yksityisyyden tai luottamuksellisen viestinnén suojaa ylipdétidn
loukata hénen kiayttdmidnsd laitteeseen tai ohjelmistoon kohdistettavalla tekniselld
laitetarkkailulla.

Lisdksi voidaan todeta, ettd tekninen laitetarkkailu on jo kéyténnossd hyvin samantyyppinen tai
ainakin ldhelld menetelmédnd telekuuntelua ja televalvontaa, tosin tiedonhankinta tapahtuu
laitteesta eiké siitd ldhetetystd tai sithen saapuvasta sdhkoisestd viestista.

Perustellulta siis vaikuttaisi, ettd teknisté laitetarkkailua koskeva sddntely muutettaisiin laite- tai
ohjelmistokohtaisuuden lisdksi henkilosidonnaiseksi. Télloin luvassa ei lueteltaisi erikseen
kaikkia niitd laitteita tai ohjelmistoja, joita lupa koskee, vaan tuomioistuin myontéisi luvan
suorittaa teknistd laitetarkkailua laitteisiin ja ohjelmistoihin, jotka ovat sotilastiedustelun
kohteena olevan henkilon kéytossd. Muutoksen johdosta sotilastiedusteluviranomaisen ei
tarvitsisi hakea erikseen yksittdisid lupia kullekin kohteen kiytdssd olevalle laitteelle tai
ohjelmistolle, jotka selvidvit teknistd laitetarkkailua koskevan luvan mydntédmisen jilkeen.
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Kéaytossd olevia laitteita voidaan selvittdd nykyisellddn televerkossa suoritettavalla
tiedonhankinnalla, telepditelaitteen tai teleosoitteen yksildintitietojen hankinnalla,
henkildtiedustelun keinoin tai tekniselld laitetarkkailulla. Laitteet ja ohjelmistot ilmoitetaan
tuomioistuimelle teknisté laitetarkkailua koskevassa hakemuksessa ja tuomioistuin myontéa tai
hylkéa luvan kyseisiin tietoihin perustuen.

Tiedustelumenetelmidn kéyton kohteena olevan kéyttimien laitteiden ja ohjelmistojen
yksilointitietojen selvittiminen jédisi edelleen sotilastiedusteluviranomaisen virkamiehen
virkavastuulla selvitettdvaksi asiaksi. Samalla voitaisiin vahventaa perusteluvelvollisuutta
koskien sitd, ettd tekninen laitetarkkailu kohdistuisi vain toimenpiteen kannalta vélttdméattomiin
laitteisiin =~ ja  ohjelmistoihin. T&mi  voitaisiin ~ varmistaa  edellyttdmalld, ettd
tiedustelumenetelmien kéyttoon erityisesti perehtynyt sotilaslakimies tai muu virkamies tekisi
asiasta erillisen padtoksen, jossa tulisi perustella, miksi toimenpiteen kohteeksi on valittu juuri
toimenpiteen kohteena olevat laitteet tai ohjelmistot. Paitds olisi laillisuusvalvonnan, kuten
tiedusteluvalvontavaltuutetun, piirissa.

Liséksi olennaiseksi muodostuisi 1. lakiehdotuksen 85 §, jossa sdddettdisiin muun muassa
teknisen laitetarkkailun keskeyttdmisesti, jos se kohdistuu muuhun kuin luvan kohteena olevan
henkilon kédyttiméaan laitteeseen tai ohjelmistoon.

2.3.5 Tietoliikenteen teknisten tietojen kasittely

Voimassa olevassa laissa teknisten tietojen kisittely on tarkoitettu erityisesti tietyltd
maantieteelliseltd alueelta tai verkkoalueelta ldhtdisin olevan tai sinne menevén tietoliikenteen
tunnistamiseen. Toimivaltuus on ollut kéyttokelpoinen ja tarkoituksenmukainen
viestintiverkon osan tunnistamisessa. Toimivaltuuden kiytostd saatujen kokemusten
perusteella on havaittu, ettd sitd pitdisi voida kayttdd myos tietoliikennetiedustelun tekniseksi
kehittdmiseksi. Toimivaltuuden kayttod ei olisi tarkoituksenmukaista laajentaa niin, ettd sitd
kautta saataisiin varsinaista tiedustelutietoa, kuten tietoja yhdisteleméillé tiedustelun kohteita
koskevaa yksityiskohtaista tietoa.

Toimivaltuuteen liittyy lisdksi hetkellisyyden vaatimus, jota on tarkennettu oikeuskéytannossa.
Ottaen huomioon, ettd kéytdnnossd toimivaltuuden kéytolld ei saada muuta tietoa kuin
tietolitkenteen teknistd tietoa, hetkellisyyden vaatimusta voidaan pitdd perusteettomana.
Hetkellisyyden toteuttaminen kdytdnndssé, sen tavoitteet huomioon ottaen, vie suhteettoman
paljon resursseja, eiké sité pidetd tarkoituksenmukaisena.

Teknisten tietojen kisittelyssd ei saa syntyd tietoa, josta voidaan tunnistaa yksittdinen
luonnollinen henkil6 tarkoittaen sité, ettd saatuja tietoja ei voida myoskdin analysoida tavalla,
joka téllaisen tiedon voisi tuottaa. Néin ollen my0s puuttumista perusoikeuksiin voidaan pitdd
véhéisena.

Voimassa olevan sddntelyn perusteella teknisten tietojen késittelyssd saatua tietoa ei saa
tallentaa sotilastiedustelun mydhempéé kayttod varten. Kdytdnnon toiminnassa on havaittu, etti
teknisen analyysin taustalla olevista tiedoista olisi hyOtyd myds myShemmaéssa
toimivaltuuksien kéytdssé, jossa voidaan selvittdd saadun tietoliikenteen taustalla olevia tahoja
ja muita seikkoja. Teknisten tietojen kisittelyssd saatua tietoa olisikin voitava kéyttdd myos
varsinaisessa tietoliikennetiedustelussa tuotettavissa analyyseissa ja uusien hakuehtojen
madrittimisessa.
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2.3.6 Tietolitkennetiedustelun hakuehdot

Sotilastiedustelusta annetun lain 70 § koskee muun kuin valtiolliseen toimijan tietoliikenteeseen
kohdistuvaa  tiedustelua. Pykédldin 1 momenttia  tdydennettiin  lakiehdotuksen
eduskuntakasittelyssé niin, ettd muun kuin valtiollisen toimijan tietoliikenteeseen kohdistuvan
tietoliikennetiedustelun kéytto edellyttdd muun ohella myds sité, ettd hankittavat tiedot eivét ole
hankittavissa muulla tiedustelumenetelmailld. Koska kyseisen ns. viimesijaisuusedellytyksen
soveltaminen jo sellaisenaan ratkaisee kysymyksen tietoliikennetiedustelun ja
teletiedustelumenetelmien (ynnd kaikkien muidenkin tiedustelumenetelmien) vilisesté
suhteesta, voidaan lain 68 §:n 3 momentissa ja 70 §:n 2 momentissa sidddetty erillinen ehdoton
kielto kayttdd hakuehtona Suomessa olevan telepéételaitteen tai teleosoitteen yksiloivad tietoa
katsoa tarpeettomaksi.

Liséksi on tilanteita, joissa teletiedustelumenetelmien, kuten telekuuntelun, kiyttdminen on
mahdotonta, mutta telepditelaitteen tai teleosoitteen yksiloivaa tietoa olisi mahdollista kayttaa
tietoliikennetiedustelun  hakuehtona sikdli kuin tdmd olisi sallittua. Esimerkiksi
sdahkopostiosoite on oikeudelliselta luonteeltaan sotilastiedustelusta annetun lain 68 §:n 3
momentissa ja 70 §:n 2 momentissa mainittu teleosoite. Telekuuntelua ei ole mahdollista
kohdentaa ja toteuttaa pelkéstddn sdhkopostiosoitetta koskevan tiedon avulla, mutta
tietoliikennetiedustelussa sédhkdpostiosoitetta koskevan tiedon kéyttd hakuehtona olisi
mahdollista. Tilanteessa, jossa sihkOpostiosoitetta kdyttdva taho siirtyy Suomen alueelle, on
mahdotonta todentaa etukidteen tai siirtymisen aikana. Kielto voi muodostua kriittiseksi, jos
kohteen siirtyminen Suomeen on tapahtunut esimerkiksi osana sotilaallisen suunnitelman
taytdntdonpanoa. Lain 68 §:n 3 momentin ja 70 §:n 4 momentin nimenomaiset kiellot kéyttaé
Suomessa olevan henkilon hallussa olevaa teleosoitetta hakuehtona estii timaén.

Toisaalta tiedonhankkiminen tillaisessa tilanteessa voi myds johtaa jopa kriittisen tiedon
havittdmisvelvollisuuteen tilanteessa, jossa tieto on sindnsi saatu sddnnosten mukaisesti, mutta
koska kohde on siirtynyt Suomen alueelle, tietoa ei olisi saanut alun perinkdén hankkia. Kielto
saattaa mydOs johtaa tilanteeseen, jossa kohteena olevat toimijat peittdvdt toimintansa
kayttdmailld VPN-palveluita ja ndin ndyttavit olevan Suomessa.

Lain esitdissd 68 §:n 3 momentissa ja 70 §:n 2 momentissa sidddettyjd kieltoja perustellaan
tarpeella minimoida vaikutus sivullisten tietoliikenteeseen. Kéaytdnndssd perustelu on
osoittautunut paikkansa pitdiméttomaksi, koska kéytettdessd telepditelaitteen tai teleosoitteen
yksildivaa tietoa tietoliikennetiedustelun hakuehtona, hakuehdon osuminen tiysin sivulliseen
liikenteeseen on epatodennékoisti; telepédtelaitteen tai teleosoitteen yksildivad tietoa voitaneen
pitdd tarkimpana hakuehtona, jolloin sivullisten tietoliikennettd ei péddy automaattiseen
késittelyyn.

Kielto kayttdd sisdllollistd hakuehtoa ei voida pitdd tarkoituksen mukaisena hakuehdon
madritelmédn kannalta. Kuten nykytilan kuvauksessa on todettu, hakuehdon maééaritelméa
sdddettiin eduskunnan myotivaikutuksella. Maéritelmian mukaisesti hakuehdolla tarkoitetaan
tietoa, jonka perusteella tietoliikennetiedustelulla viestintdverkon osasta mahdollisimman
rajatusti ja tdsmallisesti valitaan tietoliikennetiedustelun kohteena oleva tietoliitkenne ja
puuttuminen luottamuksellisen viestin salaisuuden suojaan rajautuu tiedustelun tarkoituksen
kannalta valttAimattomaan.

Kéaytinndssd on havaittu, ettd kielto heikentdd merkittivisti tietoliikennetiedustelun tehokasta
kohdentamista ja sen voidaan katsoa johtavan lainsddtdjin nimenomaisen tarkoituksen
vastaisesti tilanteisiin, joissa tiedusteluviranomaisten haltuun pdityy tarpeettomasti sellaista
tiedustelun kohteena olevan uhkan kannalta epdolennaista sivullista viestintdd, joka voi nauttia
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luottamuksellisen viestin salaisuuden suojaa. Joka tapauksessa sotilastiedusteluviranomaisen
velvollisuudesta hivittdd viipymétti tietoliikennetiedustelulla hankittuja tietoja sdddetéédn lain
84 ja 86 §:ssd. Havittdmisvelvollisuudella suojataan jatkossakin sivullisten viestintaa.

Viestien semanttiseen sisaltoon kohdistuvat hakuehdot ovat monessa tapauksessa mahdollista
muotoilla sellaisiksi, ettd ne erottelevat kohdennetummin tietolitkennetti
tietolitkennetiedustelun automaattisen ja manuaalisen késittelyn piiriin kuin nykyisin
nimenomaisesti sallitut, esimerkiksi [P-osoitealueita, autonomisten jérjestelmien numeroita ja
domain-nimid koskevat hakuehdot. Salauksen yleistymisestd huolimatta viestin siséllon
kayttdminen hakuehtona mahdollistaa kerdyksen tarkentamisen. Talloin
tiedusteluviranomaisten analyysijarjestelmiin ei edes véliaikaisesti padtyisi niin useasti sellaisia
viestejd, jotka eivét ole tiedustelutiedon hankinnan kannalta relevantteja.

Kokemukset ovat osoittaneet, ettd jo nykyisellidn kéytettdvat hakuehdot ohjaavat
tiedusteluviranomaisen analyysijarjestelmddn vain hakuehdon mukaista tietoliikennetta.
Nykytilassa tarkemmassa analyysissd voidaan késitelld kuitenkin vain tietoa, jonka teknisissd
tiedoissa on hakuehtoa vastaava tieto. Niin ollen, jos hakuehtoa vastaava tieto 10ytyy
esimerkiksi sdhkopostissa viestin edelleen ldhettdjin tiedoista, tietoa ei voida analysoida
tarkemmin; sisédllollisen hakuehdon kayttdé mahdollistaisi myos tehokkaammin tiettyjen tahojen
viélisen viestilitkenteen seuraamisen.

Sotilastiedustelusta annetun lain esitdissd todetusti tietoliikennetiedustelusta sédétineiden
eurooppalaisten vertailuvaltioiden lainsdddanndissé ei ole asetettu rajoituksia tai esteitd kéyttaa
sisdllollisid hakuehtoja, vaan siséilldllisten hakuehtojen kéytolle asetetut rajoitukset voidaan
katsoa omintakeiseksi suomalaiseksi ratkaisuksi.

2.3.7 Maanpuolustusta ja kansallista turvallisuutta vaarantavaan tietojarjestelmén toimintaan
puuttuminen

Tietojdrjestelmien ja -verkkojen globaali levinneisyys muodostavat uudenlaisen haasteen
sotilaallisten ja kansallisen turvallisuuden uhkien torjumiselle. Kyberuhkatoimijat sekd muut
kansallista turvallisuutta uhkaavat toimijat, jotka toiminnassaan hyddyntévit tietoverkkoja ja -
jarjestelmid, toimivat padsdantoisesti ulkomailla, mutta voivat tietoverkkoja pitkin vaikuttaa ja
vakoilla Suomen alueella ja Suomen kansalaisten ja organisaatioiden kayttimissd
tietojérjestelmissa.

Suomen kannan mukaisesti kansainvélinen oikeus pitee myos kybertoimintaympéristossa.
Tamén takia Suomella on myds oikeus puolustaa suvereniteettiaan kyberympéristossa ja oikeus
ryhtyd kansainvilisen oikeuden mukaisiin toimenpiteisiin, joilla Suomen suvereniteettiin
kohdistuvat vihamieliset toimenpiteet ja muut haitalliset toimet voidaan estia.

Aluevalvontalaki antaa aluevalvontaviranomaisille mahdollisuuden ryhtyd tarvittaviin
toimenpiteisiin vihamielisen toiminnan torjumiseksi, jos se vélittdmaésti ja vakavasti vaarantaa
valtakunnan turvallisuutta. Aluevalvontalain 34 §:n 2 momentin 1 kohdan mukaan vihamielistid
toimintaa on muun muassa vieraan valtion tai tunnuksettoman sotilaallisen ryhmén
oikeudettomasti Suomen alueeseen kohdistama tai Suomen alueella toimeenpanema aseellinen
sotilaallinen toiminta.

Vaikka sindnsd aluevalvontalain soveltamisala ja toimivaltuudet voisivat soveltua myos
kybertoimintaymparistdssd, laki ei kuitenkaan toimi kiytinnossd sielld; voimassa oleva
aluevalvontalain voidaan katso olevan sdiddetty fyysistd toimintaymparistdd, kuten maa- ja
merialuetta sekd ilmatilaa koskien. Naméa toimintaympéristdt ovat luonteeltaan merkittavasti
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erilaisia kuin kybertoimintaympéristd, joka on kéytdnndssd kokonaan yksityisten tahojen
omistuksessa. Ndin ollen sdéntelyn, jonka perusteella kybertoimintaympéristdssd voidaan
ryhtyd Suomea vakavasti vaarantavan toiminnan estdmiseksi tai keskeyttamiseksi, on oltava
erilaista.

Sinédnsa aluevalvontalain mukainen vihamielinen toiminta voidaan estdd myds Suomen alueen
ulkopuolella, jos on selvdd, ettd vaikutukset ilmenevdt Suomessa. Esimerkiksi Suomeen
suuntautuva ohjus voidaan torjua esimerkiksi kansainviliselld vesialueella.

Lisdksi lain edelld viitattu 34 §:n 2 momentin 1 kohta viittaa aseelliseen sotilaalliseen
toimintaan. Télld hetkelld yksikdén valtio ei ole todennut joutuneensa aseellisen sotilaallinen
toiminnan kohteeksi kybertoimintaympéristossé. Lisdksi kansainvélisen oikeuden mukaisesti
kybertoimenpiteiden, jotka ylittdvit aseellisen voimankdyton kynnyksen, olisi aiheutettava
vaikutuksia ihmisten hengelle tai terveydelle taikka fyysisid vahinkoja. Niin ollen tilanteissa,
joissa edelld mainitut edellytykset eivét tayty, ei voida my0Oskddn ryhtyd aluevalvontalaissa
tarkoitettuihin toimenpiteisiin.

Poliisilain televalvontaa koskeva sddnnds ei ota suoranaisesti kantaa siihen, voidaanko silld
estdd telepéitelaitteen tai teleosoitetta kiyttdvén laitteen toiminta, vaan yksityiskohtaistenkin
perustelujen perusteella vaikuttaisi siltd, ettd kyse on enemminkin telepédtelaitteen tai
teleosoitteen kéyttdmiseksi tarvittavien sidhkomagneettisten aaltojen estdmisestd. Ndin ollen
vaikuttaisi siltd, ettd toimivaltuutta ei voisi kayttdd esimerkiksi tietystd telepditelaitteesta
13htoisin olevan valokuidussa liikkuvan tietoliikenteen estdmiseen tai tdmén telepdételaitteen
sulkemiseen viestintdverkkojen kautta viranomaisen toimesta etenkaén tilanteessa, jossa toimija
on Suomen rajan ulkopuolella.

Tosin sdédnndksen sanamuoto ei ota varsinaisesti kantaa sithen, miten telepéételaitteen tai
teleosoitteen kéytto estetddn. Estdminen on kuitenkin sidottu tiettyyn alueeseen, miké viitannee
yksityiskohtaisten perustelujen mukaisesti nimenomaisesti séhkomagneettisten aaltojen
estdmiseen.

Joka tapauksessa poliisin ja rikostorjuntaviranomaisten toimivalta rajoittuu Suomen alueeseen.

Sotilastiedustelusta annetun lain 62 §:n nojalla Puolustusvoimien tiedustelulaitoksella on oikeus
ulkomaan tietojarjestelmatiedusteluun. Toimivaltuuden nojalla sotilastiedusteluviranomainen
voi hankkia tietoa Suomen rajan ulkopuolella olevasta tietojérjestelmistd tietoteknisin
menetelmin. Kansankielisesti tiedustelumenetelmié voidaan kutsua hakkeroinniksi.

Sadnnos ei kuitenkaan anna mahdollisuutta tietojédrjestelmén toiminnan estdmiseen tilanteessa,
jossa kohteena olevaa tietojarjestelmdd kaytettdisiin esimerkiksi Suomen elintdrkeiden
toimintojen toiminnan lamauttamiseen. Sotilastiedusteluviranomainen voisi ndin ollen hankkia
tietoa tietojdrjestelmén toiminnasta, mutta ei voisi estdd tietojarjestelmén Suomelle haitallista
toimintaa.

Puolustusvoimilla on mahdollisuus puuttua Suomen rajan ulkopuolella olevan tietojédrjestelmén
toimintaan vasta tilanteessa, jossa sotilaallisen voimankédyton edellytykset tadyttyvat.
Kansainvilisessd oikeudessa kyberympéristdssd tapahtuvan aseellisen voimankdyton on
katsottu yleisesti tarkoittavan sité, ettd jos kyberhyokkéyksen seuraukset vastaavat perinteisen
aseellisen hyokkayksen vaikutuksia — kuten kuolemia, vakavia loukkaantumisia tai merkittavaa
fyysistd tuhoa — se voidaan tulkita aseelliseksi voimankaytoksi YK:n peruskirjan 2(4) artiklan
tarkoittamalla tavalla. Suvereniteetin kannalta on katsottu, etti toimenpiteet, jotka johtavat
esimerkiksi laitteiston tai ohjelmiston uudelleen asentamiseen, loukkaavat suvereniteettia.
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Tietoverkkojen kautta tapahtuvassa vaikuttamisessa ja kohteena olevien tietojérjestelmien
toiminnan estdminen tapahtuu kéytdnnossd aina aseellisen voimankdyton kynnyksen
alapuolella, jotta toiminta olisi helpommin kiistettivissé ja toisaalta tietden se, ettei kohteena
oleva valtio voi ryhtyd vahvempiin toimenpiteisiin vaikuttamistoimenpiteen “vahiisyyden”
takia. Kéytdnnossd yksikddn valtio ei ole todennut joutuneensa sellaisen kybervaikuttamisen
kohteeksi, joka téyttéisi aseellisen voimankéyton kynnyksen.

Edelld todetusti suomalainen viranomainen ei voi puuttua akuuttiin tai perusteltuun
potentiaaliseen vakavaan uhkaan Suomen rajan ulkopuolella, vaikka kohde olisi selkedsti tietty
uhkan toteuttamisessa kiytettiva tietojarjestelmd tai tietyn tietojdrjestelmén olisi haivattu
olevan tarpeellinen véline uhkan toteuttamisessa. Toimintaan puuttumisessa olisi kyse verkon
yli tapahtuvasta, kohdennetusta laitteen tai tietojérjestelmén toimintaan puuttuvasta
toimenpiteestd, jolla olisi vain vdhin tai ei lainkaan vaikutuksia sivullisiin. Vaikka toiminta
vaikuttaa sen kohteena olevan laitteen tai tietojirjestelmén toimintaan, ei siind voitane katsoa
olevan kyse sotilaalliseen tai aseelliseen voimank&yttoon rinnastuvasta vaikutuksiltaan
vertautuvasta toiminnasta, vaan sitd vdhdisemmastd, oman suojautumisen VAalttAmatta
edellyttdiméstd vastapuolen toimintaan kohdistuvasta vastatoimesta tai laillisen tilan
palauttamisesta.

Oman kysymyksensid on niin kutsutut alhaisen intensiteetin kyberhyokkéykset seka kehittyneet
pysyvit kyberuhkatoimijat. Kummassakin tapauksessa toiminta ei ole pistemdisté, joka loppuisi
yksittdisen toimen torjumisella. Edelld kuvatut kyberuhkat edellyttdvdat uudentyyppistd
lahestymistd sen suhteen, miten uhkaa torjutaan. Tehokkainta torjunta on toiminnan estdminen
ja haittaaminen tavalla, jonka johdosta uhkatoimija ei pysty toteuttamaan toimintaansa.

Kybertoimintaympariston osalta on huomattava sen nopeatahtisuus. Ensimméinen merkki
tietomurrosta tai vahingonteosta saatetaan saada vasta siind vaiheessa, kun hydkkayksen
pddmadrd on saavutettu. Tdssd vaiheessa ei endd voida ryhtyd tehokkaisiin
estdmistoimenpiteisiin. Jotta kyberhyokkdyksen estiminen tai keskeyttdminen olisi
kdytinndssd mahdollista, toimenpiteet olisi pystyttdvd suorittamaan esimerkiksi
kyberhyokkdyksen komentopalvelimissa. Komentopalvelimet sijaitsevat kéytinndssd aina
Suomen alueen ulkopuolella.

Kyberuhkiin vastaaminen tehokkaasti edellyttda sitd, ettd myds muihin kuin tietylld hetkelld
konkreettista uhkaa aiheuttavaan laitteeseen tai jarjestelmddn pystytddn kohdentamaan
toimenpiteitd. Haitallisessa toiminnassa kéytettdvé infrastruktuuri on laaja ja monitasoinen.
Tamén takia pelkéstidén yhteen suoraan Suomeen kohdistuvaa uhkaa aiheuttavaan laitteeseen
vaikuttamisella ~ei  pystytd  vaikuttamaan  hyokkddjin  muodostamaan  uhkaan
kokonaisuudessaan.

Ehkiisevien toimenpiteiden toteuttamisessa tarvitaan sotilastiedustelun arvio siitd, milld tavalla
kyseiseen uhkaan on parasta vastata ja mihin kohtaan hyokkaéjén toimintaa kohdistaa, jotta
toimenpiteet ~ ovat  mahdollisimman  tehokkaita  ja  oikeasuhtaisia. Vaikka
sotilastiedusteluviranomaisella on ainoana viranomaisena mahdollisuus suorittaa ulkomaan
tietojarjestelmétiedustelua, nykyisilld toimivaltuuksilla suomalainen viranomainen ei pysty
tehokkaasti estimidn Suomen alueen ulkopuolelta tulevaa Suomeen kohdistuvaa kyberuhkaa.

Useat valtiot myos hyodyntdvit erilaisia julkisia kanavia omaa agendaa vahvistavien ja
kohdevaltion demokratiaa heikentdvien valeuutisten ja disinformaation levittimiseen
esimerkiksi bottiverkkojen vilitykselld tai tekoélyavusteisesti. Toimintaan ei pystyté
vastaamaan perinteisin diplomaattisten tai rikostorjunnan keinoin. Mikili disinformaation
levittiminen uhkaa vakavasti kansallista turvallisuutta, siihen ei voida tilld hetkelld vaikuttaa
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haittaamalla tai estimélld disinformaation levittdmiseen liittyvéé toimintaa kohdistamalla siind
kéaytettdviin jarjestelmiin tai muuhun infrastruktuuriin toiminnan estivid toimenpiteita.

Nykytilassa ei voida ryhtyd vaikuttamistoimiin esimerkiksi tilanteessa, jossa selkedsti
kyberuhkatoimijan kohteena on Suomi ja toiminta saataisiin lopetettua toimijan infrastruktuuria
vastaan tehtévilld toimenpiteelld. Infrastruktuuria ja sitd hyddyntden toteutettavaa
kyberhyokkaystd tai sen valmistelua ei voida héiritd tai aktiivisesti estdé tilanteessa, jossa
esimerkiksi  tiedusteluoperaation yhteydessdé havaitaan sen muodostavan uhkan
maanpuolustukselle tai kansalliselle turvallisuudelle. Etenkin kehittyneet jatkuvat
kyberuhkatoimijat kéyttdvit monikerroksista tietoverkkoinfrastruktuuria, jossa infrastruktuuria
ohjataan komentopalvelimien kautta. Uhkaa voidaan torjua tehokkaimmin estdmallé
komentopalvelimien komentojen pédsy alemmille kerroksille eikd kyberhyokkdys pédése
koskaan maaliinsa.

Nykysdintely estdd myds toimenpiteet sellaisten tietojirjestelmien toiminnan haittaamiseksi,
jota kaytetddn tukemaan perinteisempid fyysisen maailman uhkia tai niin kutsuttuja
hybridiuhkia. Téllaisia tietojdrjestelmid voivat olla esimerkiksi uhkatoimijan kayttamét
viestintdjarjestelmét, logistiikkajirjestelmédt tai sosiaalisessa mediassa tapahtuvaan
jarjestelmalliseen valtiolliseen vaikuttamistoimintaan tarkoitetut tietotekniset ratkaisut. Lisdksi
esimerkiksi toiminnanohjausjirjestelmdn, jolla ohjataan droonien parvia Suomea kohti,
toimintaan ei voida puuttua vaikka olisi tiedossa, ettd droonit matkaavat Suomea kohti.

Kyberympérist6 on luonut uuden mahdollisuuden valtioille toteuttaa tavoitteitaan uusin keinoin.
Naitéd tavoitteita voivat olla muun muassa oman politiikan ja nikemyksen vahvistaminen seké
toisten valtioiden demokratian heikentiminen vaikuttamalla yhteiskunnan kriittisiin
toimintoihin, kuten vaaleihin, kriittiseen infrastruktuuriin tai tiedonvilitykseen. Tdtd toimintaa
kuvataan usein termeilld hybridivaikuttaminen tai laaja-alainen vaikuttaminen.

Vaikka Suomi voi nykytilassa suojautua vaikuttamisyrityksiltd ja vastata niihin erilaisilla
tavoilla, kuten hyodyntdmalld diplomatiaa, osana Euroopan unionia asettamalla pakotteita tai
suorittamalla rikostutkintaa, kaikissa tapauksissa nidmi keinot eivit ole riittdvid eikd niilld
saavuteta haluttua lopputulosta. Naissd tapauksissa valtiolla olisi oltava mahdollisuus,
tyokaluja, vaikuttaa suoraan kyseiseen sitd uhkaavaan toimintaan soveltuvilla keinoilla.

Selked toimivalta, paatoksentekojarjestelma ja kyky vastata Suomeen kohdistuviin muihinkin
kuin sotilaallisiin uhkiin normaalioloissa on oleellinen osa kansallista turvallisuutta ja
yhteiskunnan elintdrkeiden toimintojen turvaamista. Useilla ldnsimailla on vastaava toimivalta
vastata niihin kohdistuviin uhkiin. Kansainvéliselld yhteisty6lld osana liittoumaa (NATO) on
erittdin suuri merkitys uhkiin vastaamisessa. Tulevaisuudessa liittokunnan viitekehyksessé voi
ilmetd jasenmaiden kategorisointia sen suhteen, milld jdsenmailla on toimivalta ja kyky
vaikuttaa kybertoimintaymparistossd ja milld ei. Tehokkaan kansainvilisen yhteistyon
edellytyksend on selkeé ja toimiva kansallinen lainsédadéanto.

2.3.8 Tietoliikennetiedustelulla hankittujen tietojen héavittiminen

Sotilastiedustelusta annetun lain 86 §:44 voidaan pitdd sdddosteknisesti episelvind sen suhteen
tilanteessa, jossa tietoliikennetiedustelujarjestelméén tullut tieto on poistettu 82 §:n 2 momentin
tai 84 §:n 1 momentin perusteella, eli tieto on osoittautunut tiedustelukiellon alaiseksi tai tietoa
ei ole kéytetty tai tarvittu sotilastiedustelutoiminnassa. Lahtdkohtaisesti tietoja hévitetddn
tietoliikennetiedustelujirjestelméstd vélittomasti silld perusteella, ettd tieto on perusteetonta
eikd sitd tarvita sotilastiedustelutoiminnassa.
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Nykytilassa sddntelya ei voida pitdd tdysin selkednd, ottaen huomioon lain 82 §:n 2 momentin
ja 84 §:n 1 momentin, joissa sdddetdin nimenomaisesti perusteettomuusperusteella
héavitettdvasta tiedosta. Lisdksi sanotun lain 86 §:ssd viitataan erikseen edelld tarkoitettuun 82
§:n 2 momenttiin.

Huomioiden sdddosteknisen epéselvyyden olisi tarkoituksenmukaista muuttaa 86 §:mn
havittdmissdédntelyd vastaamaan kéytint6d eli maanpuolustuksen kannalta tai kansallisen
turvallisuuden suojaamiseksi tarpeeton tieto poistetaan valittomésti. Tamé vastaisi sitd, mité
tietoliikennetiedustelusta siviilitiedustelussa annetun lain 15 §:ssd sdddetdadn Suojelupoliisin
tietojen hédvittimisest.

Havittamisvelvollisuudella on merkitystd ennen kaikkea ilmoitusvelvollisuuden kannalta. Jos
tieto hivitetddn vélittdmasti, tietoliikennetiedustelussa padsddntdisesti automaattisesti,
sotilastiedusteluviranomaisella ei edes ole tietoa, jonka perusteella ilmoitus voitaisiin tehda
tiedustelumenetelmén kiyton kohteeksi joutuneelle.

2.3.9 Ilmoitusvelvollisuus

Viranomaisen salassa kéayttdmistd tiedonhankintamenetelmistd ilmoittaminen liittyy
olennaisesti oikeusturvaan. Yksilon oikeusturvan kannalta on tdrkedd, ettd salaisen
tiedonhankintakeinon kiytostd on lahtokohtaisesti ilmoitettava menetelmén kayton kohteeksi
joutuneelle. Mikali yksilo ei saa tietoa siitd, ettd hineen on kohdistettu salaista tiedonhankintaa,
ei hinelld ole myoskdin mahdollisuuksia varmistua siitd, onko keinojen kéyttd ollut
lainmukaista. Yksilon mahdollisuus kéyttdad oikeussuojakeinoja ja saada esimerkiksi korvausta
lainvastaisesta toimenpiteesti ei voida télloin toteutua.

Toisaalta on ndhty, ettd ilmoittamisella on myds vaarinkdytoksid ennaltachkdiseva merkitys, ja
tdtd on pidetty jopa ilmoittamisen pédasiallisena merkityksend. Ilmoittamisella on lisdksi
merkitystd yleisesti tiedonhankintakeinojen kéyton luotettavuuden kannalta. Yhteisolld on
yleisesti intressi valvoa, ettd tiedonhankintakeinoja kéytetédn hyvéksyttdvissi rajoissa.

Edelld kuvatut ilmoittamisvelvollisuudelle asetetut tavoitteet voidaan kuitenkin saavuttaa
useammalla eri tavalla.

Euroopan ihmisoikeustuomioistuimen (EIT) ratkaisukdytdnndssd ilmoituksen tekeminen
tiedonhankintakeinon kéytostd on yhdistetty siihen, ettd yksilolld on mahdollisuus haastaa
viranomaisten toimenpiteiden laillisuus. Thmisoikeustuomioistuin ei kuitenkaan edellytd, ettd
ilmoitus on tehtéva kaikissa tilanteissa. Sen mukaan ilmoittaminen jokaiselle toimenpiteen
kohteelle saattaisi vaarantaa niitd pitkdn tdhtdimen tavoitteita, joiden vuoksi tiedonhankintaan
alun perin ryhdyttiin. Ilmoittaminen saattaisi my0s paljastaa tiedustelupalvelun
tyoskentelymenetelmié, toiminta-alueita tai agentteja.

Sotilastiedustelusta annetun lain 89 §:n esikuvana on ollut merkittdvissd maérin poliisilain 5
luvussa ja pakkokeinolain 10 luvussa sdddetystd salaisesta tiedonhankinnasta ilmoittaminen.
Kummassakin tapauksessa tiedonhankinta liittyy nimenomaan rikoksien ennalta estimiseen,
paljastamiseen ja esitutkintaan, joiden tarkoituksena on rikosvastuun toteuttaminen. Néin ollen
kohteena olevalla henkil6lld voidaan katsoa olevan my0s korostunut tarve saada tieto hineen
kohdistuneista salaisista viranomaistoimenpiteistd jo oikeudenmukaista oikeudenkayntid
silmilld pitden. Tiedustelutoiminta ei kohdistu rikolliseen toimintaan eika tiedustelutoiminnassa
pyritd toteuttamaan rikosvastuuta. Tiedustelumenetelmien kayttd voi liittyd rikosvastuun
toteuttamiseen poikkeuksellisesti sotilastiedustelusta annetun lain 79—80 §:n niin kutsutuissa
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palomuurisddnndstilanteissa. Niissa tapauksissa tiedustelumenetelmien kaytdsté ilmoittaminen
voi kdytdnnossd tapahtua esitutkintapOytékirjan asianosaisjulkisuuden kautta.

EIT:n ratkaisukdytintdd (ennen kaikkea Centrum for Réttvisa ja sitd ennen ratkaisu esimerkiksi
Kennedy) ja kansainvilistd vertailua (viimeisimpéné Ruotsi) koskevista kappaleista kéy ilmi,
ettd EIS:n 13 artiklan suojaama oikeus tehokkaisiin oikeussuojakeinoihin voidaan toteuttaa
monilla eri tavoilla. [Imoittamista ei ole pidetty merkityksellisend, jos henkil6illa ja yhteisoilld
on oikeus saada asiansa selvitetyksi muilla riittdvilla keinoilla eikd keino ole sidottu ilmoituksen
tekemiseen. Tiedustelutoiminnan valvonnasta annetussa laissa (121/2019) sdédetdén jokaiselle,
joka epdilee joutuneensa tiedustelumenetelmidn kéayton kohteeksi, oikeus saattaa asiansa
tiedusteluvalvontavaltuutetun tutkittavaksi. Henkild voi saattaa asiansa
tiedusteluvalvontavaltuutetun késiteltédviksi, vaikka tiedustelumenetelmin kdyton osalta
tuomioistuin olisi tehnyt péatoksen siitd, ettei tiedustelumenetelmén kéyton kohteeksi
joutuneelle tehdd ilmoitusta.

Valtuutetulla on laajat tiedonsaantioikeudet, minka lisdksi valtuutettu valvoo toimintaa
etukidteen, reaaliaikaisesti ja jalkikdteisesti. Valtuutetulla on myds laajat oikeudet keskeyttda
tiedustelumenetelmén kéayttd ja saattaa asioita esitutkintaan. P#étoksen merkittdvimmin
yksityisyyden suojaan puuttuvista tiedustelumenetelmisté tekee tuomioistuin, jonka késittelyssi
edustettuna on myos tiedusteluvalvontavaltuutettu.

Yksityiskohtaisemmin lain 89 §:n 2 momentti ndyttdisi tarkoittavan myds sitd, ettd
ilmoitusvelvollisuus kohdistuu tiedonhankinnan mahdollisen kohdehenkiléon ohella hyvin
laajasti myos sellaisiin henkil6ihin, jotka eivét ole olleet tiedonhankinnan kohteena, vaan jotka
syysté tai toisesta kommunikoivat tiedonhankinnan kohteen kanssa tai ovat tiedustelutehtivin
ndkokulmasta varsinaisia sivullisia.

Etenkin tietoliikennetiedustelun kayttod koskeva ilmoitusvelvollisuus poikkeaa kadytdnnossa
merkittdvasti muiden tiedustelumenetelmien kayttod koskevasta ilmoitusvelvollisuudesta, joka
kohdistuu vain siihen henkild6n, joka on tiedustelumenetelmié koskevassa vaatimuksessa ja
paitoksessd mainittu kyseisen tiedustelumenetelmdn kohdehenkiloni. Voimassa oleva
ilmoitusvelvollisuus vertautuu siihen, ettd suunnitelmallisesta tarkkailusta olisi velvollisuus
ilmoittaa myds kaikille niille henkilGille, joita koskien tarkkailua suorittava virkamies on tehnyt
nidkohavainnon puolen vuoden mittaisen tarkkailun aikana, ja siihen, ettd tilaan kohdistuvasta
teknisestd katselusta olisi velvollisuus ilmoittaa kaikille niille henkil®ille, jotka sattumalta ovat
lyhytaikaisesti kédyneet katselun kohteena olevassa tilassa. Tietoliikennetiedustelun osalta
ongelma voi kuitenkin kertautua monikymmenkertaiseksi johtuen
tietoliikennetiedustelujarjestelmédn tulevan tietoliikenteen mééran takia.

Voimassa olevaa sddntelyd ei voida myoOskddn pitdd soveltamisen kannalta selkedni.
Tietoliikennetiedustelua koskeva ilmoitusvelvollisuuden edellytyksené on, ettd 1) henkild on
ollut Suomessa haneen kohdistuneen tietoliikennetiedustelun hetkelld, 2) hinen viestinsi tai
tallentamansa tiedon sisélto taikka tunnistamistieto on selvitetty, 3) edelld mainittujen tietojen
selvittiminen on tehty manuaalisesti, 4) selvitetyt tiedot ovat luottamuksellisen viestin alassa ja
5) tietoja ei ole havitetty.

Monipolvinen sddntely johtaa vaikeisiin tulkintatilanteisiin siitd, keille kaikille ilmoitus olisi
tehtéva ja ketkd kaikki ovat ilmoitusvelvollisuuden piirissd kulloisellakin hetkelld. Séantely
myds edellyttdd tiedusteluviranomaisten seuraavan aktiivisesti tilannetta ja tilanteen
kehittymistd muun muassa sellaisten tunnistamistietojen osalta, jotka eivdt ole olleet
tiedonhankinnan varsinaisina kohteina.
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Voimassa olevan tietoliikennetiedustelua koskevan siéntelyn mukaisesti tiedustelumenetelmén
kohteena on kohteen tietoliikenne, kdytdnnossa tietyn organisaation tietoliikenne. Néin ollen
tiedustelumenetelmén kayton tarkoituksena ei ole saada tietoja tietyn henkilén toiminnasta,
vaan organisaation toiminnasta, kuten vieraan valtion asevoimien tai tdhén liittyvén yksityisen
organisaation toiminnasta. Yksittdiselld henkilolld ei ole useinkaan kaytdnnon merkitysta.

Tietoliikennetiedustelulla tietoon voi tulla hyvin laajasti eri tahojen tietoliikenneyhteyksiin
liittyvid tunnistamistietoja, joita saattaa olla tarpeen sdilyttdd. Tiedustelutoiminnan tavoitteet
eivit vélttimatti kuitenkaan edellyti sen selvittdmistd, onko kunkin tunnistamistiedon taustalla
luonnollinen henkil6 vai ei, kuka kyseinen luonnollinen henkild on, tai nauttiiko viesti, johon
tunnistamistieto liittyy, luottamuksellisen viestin salaisuuden suojaa. Voimassa oleva
ilmoitusvelvollisuus vaikuttaisi &déritilanteessa johtavan siihen, ettd tiedusteluviranomainen
joutuisi selvittimidn kaytdnnossd turhien tietojen osalta muilla keinoin tunnistamistietoa
kéyttdneen henkildllisyyden, jolloin henkilon yksityiseldméin suojaan puututaan tarpeettomasti
henkilon  itsensd  lisdksi myds tiedustelutoiminnan  kannalta.  Lahtokohtaisesti
tiedusteluviranomaisella ei ole tarvetta selvittdd henkilollisyyttd esimerkiksi tilanteessa, jossa
tiysin sattumalta henkilon kayttimaa tunnistetieto on tullut
tietoliikennetiedustelujérjestelmaén.

Voimassa olevassa laissa saddettyé ilmoitusvelvollisuutta voidaan pitdd myos laajahkona ottaen
huomioon kansainvélisessd vertailussa esiin tuotujen verrokkivaltioiden, kuten Norjan ja
Ruotsin, ratkaisut sekd se, mitd EIT on todennut ilmoitusvelvollisuudesta
ratkaisukdytdnndsséédn ottaen huomioon tiedustelutoiminnan valvonnan kokonaisuuden.

Kéaytinndssé ilmoittamisvelvollisuuden osalta keskeiseksi on noussut lain 89 §:n 6 momentti,
jonka nojalla tuomioistuimen paitokselld ilmoitus voidaan jattdd tekemaéttd tai sen tekemistd
voidaan lykdtd. Ottaen huomioon sotilastiedustelun kohteet, ilmoittamatta jattimispééatoksia
haetaan taajaan, etenkin jos kohteena olevaan toimintaan voi edes vdhédisissd méérin liittyd
muitakin kuin valtiollisia toimijoita.

Eduskunnan oikeusasiamies on todennut vuotta 2024 Kkoskevassa kertomuksessaan
tarkastaneensa Helsingin kérdjdoikeuden tiedustelumenetelmien kéytt6on liittyvid lupa-asioita.
Poliisilain 5 a luvun 35 §:nn ja sotilastiedustelusta annetun lain 116 §:n mukaan
tiedustelumenetelméad koskeva lupa-asia késitelladn Helsingin kédrdjaoikeudessa. Tarkastuksella
kidvi ilmi muun muassa, etti lainsdétdjan tarkoitus tiedustelumenetelmén kaytosté
ilmoittamisesta ei ehka toteudu tarkoitetulla tavalla.

Valtiollisille toimijoille ei ole velvollisuutta ilmoittaa lain 89 §:n 8 momentin nojalla.
Kéaytannossé ilmoitusvelvollisuus ei toteudu, eiké silld ole mydskddn néin ollen ollut merkitysta
henkildiden oikeusturvan kannalta. Voidaan katsoa, ettd ilmoitusvelvollisuus ja sitd kautta
oikeusturva ovat toteutuneet tiedusteluvalvontavaltuutetun kautta. Valtuutetun laajan kaiken
tiedustelutoiminnan kattavan valvonnan kautta voidaan katsoa oikeusturvan toteutuneen myos
laajemmin kuin yksittdisen henkilon kohdalla, silld valtuutettu voi puuttua ja puuttuu laajasti
tiedusteluviranomaisen mahdollisesti lainvastaiseen menettelyyn laajoilla toimivaltuuksillaan.
Niin ollen valtuutetun voidaan katsoa toteuttavan henkilon oikeusturvaa myds niiden osalta,
jotka eivit tee tutkimispyyntoa.

Oman lisédnsé ilmoittamisvelvollisuuden toteuttamiseen tuo se, kenelle ilmoitus olisi tehtdva,
etenkin jos henkilostd saadut tiedot ovat hataria ja henkilon olinpaikasta ei ole tietoa. Kohteena
olleen henkilon katoaminen ja olinpaikan hdmértiminen saattavat osaltaan kertoa siité, etté
henkild on ollut asianmukaisesti tiedustelun kohteena. [lmoitusvelvollisuuden toteuttaminen voi
olla haastavaa tilanteissa, joissa henkild on ilmoittanut yhteystietojaan asianmukaisten
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viranomaisten  rekistereihin  ainoastaan héivyttddkseen todelliset tarkoitusperdnsa.
Tiedusteluviranomaisen resurssien kayttdminen pelkéstddn henkilon henkildllisyyden ja
olinpaikan selvittimiseen ei voida pitdd tarkoituksen mukaisena resurssien kayttona.

Kaiken kaikkiaan voidaan todeta, ettd ilmoituksen tekemistd koskevalla sdintelylla ei voida
katsoa olevan suurta merkitystd henkilon oikeusturvan toteutumisen kannalta ottaen huomioon
tiedusteluviranomaisten ~ korostunut tarve toiminnan salassapitoon ja  toisaalta
tiedusteluviranomaisiin kohdistuva moniportainen valvontajirjestelma. Lisdksi sdéntelyé
voidaan pitdd monipolvisena ja epédselvdnd moninaiset tulkintatilanteet huomioon ottaen.
Ilmoituksen tekeméttd jéttdmisen hakeminen tuomioistuimelta aina tiedustelumenetelmid
kiytettdessd johtaa myds tarpeettomaan hallinnolliseen taakkaan tiedusteluviranomaisen
puolelta lisdten myds tuomioistuimen taakkaa.

Tiedusteluvalvontavaltuutetun voidaan katsoa toteuttavan myds ilmoitusvelvollisuuden yhdeksi
tavoitteeksi asetetun ennalta estdvin vaikutuksen. Jos kdytdnnossd kuka tahansa voi pyytda
valtuutettua tutkimaan, onko tutkimispyynnon tekijd joutunut tiedusteluviranomaisen
oikeudettoman tiedonhankinnan kohteeksi, laajentaa tdmé& mahdollisten oikeudellisten
jatkotoimenpiteiden esittéjien joukkoa huomattavasti suuremmaksi siité, mité se olisi ainoastaan
ilmoitusvelvollisuuden nojalla. Tdm&d ohjaa osaltaan tiedusteluviranomaista toimimaan
lainmukaisesti ja kohdentamaan toimintaansa tarkasti.

2.3.10 Sotilastiedustelusta ulkopuolisen osallistuminen sotilastiedusteluun
Muun viranomaisen osallistuminen

Sotilastiedustelusta annetun lain 18 §:ssé sdddetddn ldhinnd viranomaisten valisesti yhteistydsti
ja tietojen vaihdosta. Yhteistyon ei voida katsoa kattavan sité, ettd toinen viranomainen voisi
osallistua tiedustelun operatiiviseen toimintaan.

Etenkin Rajavartiolaitoksella on toimivaltansa osalta sotilastiedustelun kannalta keskeinen rooli
Suomen raja-alueen valvojana. Esimerkiksi ldhitulevaisuudesta Suomen ja Venijan vilisen
rajan sulku saattaa pédttyd jopa nopeasti. Rajan avautuminen saattaa aiheuttaa merkittdvéin
nousun Suomen rajaylitysten madrddn, mikd antaa mahdollisuuden myds Suomen
turvallisuudelle haittaa haluaville ihmisille helpomman mahdollisuuden péésté rajan yli osana
isompaa joukkoa.

Sotilastiedustelun kannalta etenkin yllattavét tilanteet voivat tulla ensin Rajavartiolaitoksen
tietoon, mutta Rajavartiolaitoksella ei ole mahdollisuutta suorittaa toimenpiteitd
sotilastiedustelun hyvéksi. Tilanteissa saatetaan tunnistaa sotilastiedustelun nikokulmasta
esimerkiksi, ettd henkild mitd ilmeisemmin liittyy sotilastiedustelun kohteena olevaan
toimintaan. Tiedon toimittaminen sotilastiedusteluviranomaiselle ei ole yksindén riittdvaa,
koska tunnistettu henkil6a ei tilanteen kiireellisyyden vuoksi ehditd saattaa suunnitelmallisen
tarkkailun piiriin sotilastiedusteluviranomaisen toimesta.

Toisaalla lainsdddannossd, kuten sotilaskurinpidosta ja rikostorjunnasta Puolustusvoimissa
annetussa laissa (89/2025), on sdddetty toisen viranomaisen antamasta avusta
Puolustusvoimille. Lain 187 §:ssé sdddetdén poliisin, Rajavartiolaitoksen ja Tullin antamasta
avusta ja yhteistoiminnasta. Pykéléssi tarkoitetussa avussa ei ole kyse virka-avusta, vaan siiti,
ettd jos Pddesikunnalla ei ole toimivaltuutta rikostorjunnassa tarkoitetun tehtdvéin hoitamiseksi
tarpeellisen toimenpiteen suorittamiseen, poliisi, Tulli tai Rajavartiolaitos voi pyynnosti
suorittaa sellaisen toimivaltaansa kuuluvan yksittdisen toimenpiteen. Vastaavaa sdéantelyé ei ole

67



sotilastiedustelusta annetussa laissa, minkd takia Rajavartiolaitos ei voi tehdd avustavia
toimenpiteitd sotilastiedustelulle.

Sotilastiedustelun  tehtdvdat  palautuvat  loppujen  lopuksi  valtiolliseen  toimijaan.
Rajavartiolaitoksen tehtdvin on rajaturvallisuuden ylldpitdiminen ja valtion sisdisen
turvallisuuden ja yleisen jérjestyksen ylldpitdmisestd. Rajavartiolaitoksen tehtdvien voidaan
katsoa olevan yhteen kietoutuneita kansallisen turvallisuuden kisitteen kanssa, mihin liittyvai
tiedonhankintaa toteuttavat tiedusteluviranomaiset. Voikin todeta, ettd tosiasiallisesti
sotilastiedustelun tiedonhankinnan kohteet ovat osa my0ds Rajavartiolaitoksen tiedonhankinnan
tehtiavapiirid kansallisen turvallisuuden viranomaisena. Voidaankin katsoa, ettd rajaylitykseen
liittyvien  toimenpiteiden  kohdistaminen sotilastiedustelun  kohteisiin  on  usein
rajaylitystilanteessa toisiaan vastaavat tai ainakin hyvin ldhelld toisiaan. Rajavartiolaitoksen
avustamisoikeus edellyttiisi Rajavartiolain muuttamista.

Jos Rajavartiolaitoksen mahdollisuudesta suorittaa yksittéisid toimenpiteita
sotilastiedusteluviranomaiselle olisi sdddetty, edelld kuvatussa esimerkissd henkil6 olisi saatu
suunnitelmallisen  tarkkailun alaiseksi. Rajavartiolaitoksen olisi toki toimittava
sotilastiedusteluviranomaisen alaisena toimenpiteité suorittaessaan.

Viranomaisten ulkopuolisen osallistuminen tiedustelutoimintaan

Sotilastiedustelusta annetun lain 42 §:ssd sdddetddn laitteen, menetelmin tai ohjelmiston
asentamisesta ja poisottamisesta. Pykéldssd tarkoitetun toimivaltuuden kéyttoon liitoksissa
olevan toimenpiteen voi suorittaa sotilastiedusteluviranomaisen palveluksessa oleva virkamies.
Nain ollen muu taho ei voi toimenpidetté suorittaa.

Sotilastiedustelusta ~ annetun  lain 51 §:ssd  sdddetddn  tietoldhdetoiminnasta.
Tietoldhdetoiminnassa olennaista on se, ettd tietoldhteelld on péadsy kohteena olevassa
toiminnassa hyodynnettiviin tietoihin. Pykélén 3 momentti siséltdd nimenomaisen kiellon siité,
ettei tietoldhteen ohjatussa kiytossa tietoja voida pyytdd hankittavaksi tavalla, joka edellyttiisi
viranomaiselle kuuluvien toimivaltuuksien kdyttda tai joka vaarantaisi tietoldhteen tai muun
henkilon hengen tai terveyden.

Poliisilain 2 luvun 17 §:ssé sdddetéén tilanteista, joissa poliisi voi pyytdd ulkopuolista henkil6a
kiyttdimadn voimakeinoja poliisitehtdvin suorittamiseksi tietyissd tilanteissa poliisin
toimivallassa. Lisdksi lievemmasti ulkopuolisen antamasta avusta sdddetdan poliisilain 9 luvun
3 §:ssd.

Edelld kuvatusti sotilastiedustelusta annettu laki ei anna mahdollisuutta kayttia
sotilastiedusteluviranomaisen ulkopuolista henkil6d esimerkiksi sotilastiedustelusta annetun
lain 42 §:ssé sdddetyn toimenpiteen suorittamiseen, vaikka tdmai voisi olla tiedustelutoiminnan
kannalta tehokkainta ja toisaalta vihentda tarvetta kayttda ohjattua tietoldhdetoimintaa. Lisdksi
tietyissé tilanteissa, jos ulkopuolinen taho voisi suorittaa laitteen, menetelmén tai ohjelmiston
asentamisen tai poisottamisen yksittdisend toimenpiteend, olisi tdstd mahdollisesti aiheutuva
hengen ja terveyden vaara pienempi avustavalle henkil6lle kuin mité se olisi, jos henkil6a pitéisi
kiyttdd ohjattuna tietoldhteens.

Sotilastiedusteluviranomaisella on toimivalta itse suorittaa kyseiset toimenpiteet, mutta

sotilastiedusteluviranomaiselle voi kéytinnossd olla mahdotonta pédstd suorittamaan
toimenpide. Ottaen huomioon poliisilaissa sdéddetyt mahdollisuudet poliisin kdyttd4 viime
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kadessd myos ulkopuolisia henkil6itd voimankéytdssi, voidaan sotilastiedustelusta annetun lain
42 §:n toimenpiteitd pitdd lievempind.

Sotilastiedusteluviranomaista voi avustaa vapaaehtoisesti my0s viranomaisen ulkopuolinen
henkil6. Henkild voi antaa vaikkapa tilapéisesti autonsa sotilastiedusteluviranomaisen
kaytettidviksi. Sotilastiedusteluviranomaisen tavanomaisesta avustamisesta ei ole tarkoituksen
mukaista sddtdd erikseen, silld toiminta perustuu sopimusvapauteen. Toisaalta, koska
toiminnasta ei ole tdhin mennessd sdiddetty, avustajalle ei ole voitu maksaa palkkiota
verovapaasti, ja tdtd kautta avustajan henked ja terveyttd ei pystytd suojaamaan parhaalla
mahdollisella tavalla.

Téssd esityksessd ehdotetaan erikseen sdddettdvdksi viranomaisen ulkopuolisen henkilon
oikeudesta muun muassa asentaa ohjelmisto sotilastiedustelun kohteena olevaan laitteeseen
sotilastiedusteluviranomaisen ohjauksessa ja valvonnassa. Tilanteen voidaan luonteensa vuoksi
sindnsé katsoa olevan ldhelld tietoldhdetoimintaa, joten ehdotetusta uudesta toiminnasta pitéisi
pystyd myos maksamaan verottomana palkkio.

Y14 kuvatuille avustajille olisi voitava maksaa palkkio verottomasti vastaavin perustein kuin
tietoldhteelle. Palkkio olisi kédytdnnossd katsottava viahdiseksi. Tdstd myOs seuraa se, ettd
sotilastiedusteluviranomainen ei voi kiertdd esimerkiksi kilpailutusta koskevia sdannoksia eika
muun yleissadntelyn perusteella voi pyrkid minimoimaan esimerkiksi maksettuja veroja.

Sotilastiedustelu voi pyytdd ulkopuolista suorittamaan tavanomaisia palveluita, kuten taloyhtion
huollosta vastaavaa tahoa avaamaan tietyn tilan oven. Toimenpiteissd avustaneelle voidaan
madritd ilmaisukielto lain 95 §:n mukaisesti. Sddntely ei kuitenkaan annan suoraa
mahdollisuutta suorittaa perinteisesti viranomaiselle kuuluvia toimenpiteitd, kuten tietyn
tiedustelumenetelmén kayton mahdollistavan laitteen, menetelmén tai ohjelmiston asentamista.

Ulkomainen virkamies

Nykytilassa ulkomainen virkamies voi toimia avustavissa tehtivissd sen mukaan, mitd
sotilastiedustelusta annetun lain 20 §:n 3 momentissa on sdddetty. Avustavat tehtdvét on rajattu
tiettyihin tiedustelumenetelmiin, joita ovat 1) tarkkailu ja suunnitelmallinen tarkkailu, 2)
peitelty tiedonhankinta, 3) peitetoiminta, 4) valeosto, 5) tietoldhdetoiminta, 6)
radiosignaalitiedustelu ja 7) teknisten tietojen kisittely. Tiedustelumenetelmaét on rajattu niihin,
joiden voidaan katsoa puuttuvan vihdisesti perusoikeuksiin eikd yhdellikéén niistd puututa
luottamuksellisen viestin salaisuuteen. Yhteistoiminta tapahtuu aina
sotilastiedusteluviranomaisen méérdysvallassa ja sen vastuulla.

Rajausta ainoastaan tiettyihin tiedustelumenetelmiin ei voida pitéa tarkoituksen mukaisena, silld
jopa valttdimatonta tietoa tuottavat toimivaltuudet jadvit sddntelyn ulkopuolelle.

Lisdksi avustaminen aiheuttaa tulkinta epédselvyytti sen suhteen, miten kiintedsti
sotilastiedustelun virkamiehen on oltava itse tiedustelumenetelméin kéyton suorittamisessa
mukana. Tdmi saattaa aiheuttaa toiminnan paljastumisriskin ja viime kéadessd hengen ja
terveyden vaarantumisen.

Nykytilassa ulkomainen virkamies ei voi osallistua esimerkiksi tietoliikennetiedustelun
tiedonhankintaan. Selvdd on, ettd ulkomainen virkamies tai viranomainen ei voi tehdd omia
tietolitkkennetiedustelun  liitynt6jd  yleiseen viestintdverkkoon, mutta osallistuminen
tietoliikenteen tekniseen ja siséllolliseen analysointiin — etenkin tietoliikenteen salauksen
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yleistyessd ~ — tuottaisi aiempaa kohdennetumpaa  ja  parempaa tietoa
sotilastiedusteluviranomaiselle.

Vastaavasti eri viestintdsovellusten salaus on kehittynyt, mistd syystd telekuuntelulla ei
valttimattd aina saada haluttua tietoa viestin siséllostd. Niin ollen tiedustelumenetelmait, joissa
tietoa hankitaan pédtelaitteesta, korostuvat. Néissi tilanteissa ulkomaisella virkamiehelld voi
olla osaamista ja vilineistdd, joilla tietoa saadaan hankittua.

Muilta osin kansainvilistd yhteistyotd koskeva sdéntely voidaan katsoa toimivaksi.
Padtoksenteon, vastuun ja toimivallan on oltava edelleen sotilastiedusteluviranomaisella.

2.3.11 Tietoldhteen turvaaminen

Ulkomailla toimittaessa tietoldhteen turvallisuudesta huolehtiminen voi olla haastavaa. Etenkin
tilanteessa, jossa tietoldhde on toimittanut merkittdvia tietoja sotilastiedustelulle, tietoldhdetté
on voitava turvata. Joissain tapauksissa tietoldhteen turvaaminen ei ole timén asemamaassa
mahdollista, joten jérkevintd olisi saada tietolihde Suomen alueelle tai Suomen alueen kautta
kolmanteen maahan.

Sotilastiedustelusta annetun lain 78 §:n 4 momentti antaa sotilastiedusteluviranomaiselle
mahdollisuuden antaa muun muassa vééra asiakirja tietoldhteelle, jos se on valttdimatontad timén
hengen tai terveyden suojaamiseksi. Kaikissa tilanteissa vadrien asiakirjojen antaminen ei ole
kuitenkaan kéytdnnossd mahdollista tai esimerkiksi rajan ylittdminen virallisen
rajanylityspaikan kautta on muuten erittdin vaarallista. Liséksi raja saatetaan joutua ylittdméén
sindnséd virallisen rajanylityspaikan kautta, mutta niin, etteivit rajaviranomaiset tiedd rajan
ylittdmisesta.

Nykytilassa vaikuttaisi siltd, ettd sotilastiedusteluviranomaisen avustaessa tietolédhteen
epitavallisessa rajanylityksessd, syyllistyisi sotilastiedusteluviranomaisen virkamies rikoslain
17 luvun 8 §:ssé tarkoitettuun rikokseen. Esimerkiksi kylmén sodan aikana toteutetussa KGB:n
kaksoisagentin  Gordievskin pelastamisoperaatiossa keskeinen tietoldhde kuljetettiin
rajaviranomaisten tietdiméttd Suomen kautta Norjaan ja edelleen Yhdistyneeseen
kuningaskuntaan. Voimassa olevan rikoslain kannalta jérjestelyissd avustaneet joutuisivat
rikosvastuuseen avustettuaan kaksoisagentin laittomassa maahantulossa.

Edelld kuvatussa esimerkissé, jossa Suomea kéytettiin kauttakulkuun, tietoldhde olisi myds
syyllistynyt rikoslain 17 luvun 7 §:ssi tarkoitettuun valtionrajarikokseen, silld henkil6ll ei ollut
asianmukaista asiakirjaa Suomen rajan ylittdessddn. Liséksi, jos tietoldhde ylittdisi Suomen
rajan sotilastiedustelusta annetun lain 78 §:n 4 momentissa tarkoitettuja asiakirjoja kdyttien,
saattaisi tietoldhde syyllistya asian ilmi tullessa my0s valtionrajarikokseen, koska asiakirjat ovat
olleet vadrid.

Jotta suomalainen tiedusteluviranomainen voisi luoda luottamukselliset suhteet Kkaikista
merkittdvimpiin tietoldhteisiin, voidaan arvioida, ettd tietoldhteen turvallisuudesta
huolehtimista pitdd merkittivind edellytyksend suhteen Iuomiselle ja syventymiselle.
Tilannetta, jossa suomalainen viranomainen saisi tietoldhteeltd merkittdvid tietoja ja jattaisi
tietoldhteen oman onnensa varaan timén hengen ja terveyden vaarannuttua, voidaan pitdd
epétoivottavana.
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2.3.12 Paikkatiedustelu ja jiljentdminen

Sotilastiedustelun kohteina ovat sotilastiedustelusta annetun lain 4 §:n mukaan muun muassa
vieraan valtion sotilaallinen toiminta ja ulkomainen tiedustelutoiminta. On ilmeistd, ettd
esimerkiksi Suomessa tapahtuvaan vieraan valtion sotilastiedustelun toimintaan kohdistettavan
paikkatiedustelun yhteydessd voi 16ytyd sellaisia aineita, joita mahdollisesti voidaan kéyttié
rdjahteiden valmistukseen tai esimerkiksi myrkyllisid kemikaaleja. Loydettyjd aineita ei
kuitenkaan yleensd ole mahdollista tunnistaa tai niiden vaarallisuutta arvioida pelkéstdin
visuaalisesti paikkatiedustelun yhteydessa. Lisdksi esimerkiksi ulkomaiseen tiedustelutoimijaan
kohdistettavan paikkatiedustelun yhteydessd voi 16ytyé sellaisia asiakirjoja, joiden osalta on
oletettavissa, ettd niihin sisdltyy kemiallisen késittelyn avulla nakymaéttoméksi tehtyé kirjoitusta
tai muita salaustoimenpiteita.

Molemmissa edelld mainituissa tapauksissa omaisuus tai erd siitd tulisi voida ottaa haltuun
laboratorio-olosuhteissa  suoritettavan  analysoinnin  mahdollistamiseksi ja  aineen
tunnistamiseksi. Esimerkiksi rdjdhteen ldhtdaineeksi tai toksiiniksi epéillysti aineesta voitaisiin
monessa tapauksessa ottaa niin pieni nidyte, ettei omaisuuden vdheneminen ole silmin
havaittavissa. Vaikka aine, esine tai omaisuus olisi tarpeen ottaa haltuun kokonaisuudessaan,
olisi se ainakin osassa tapauksista ilmeisesti mahdollista vaihtaa ulkoisesti sitd muistuttavaan,
mutta vaarattomaan aineeseen, esineeseen tai omaisuuteen, jolloin uhkan aiheuttava taho ei
ainakaan vélittdmasti havaitsisi haltuunottoa ja paljastumisriski kyetdin minimoimaan.

Haltuunotto- ja néytteenottotoimivaltuus on tarpeen esimerkiksi erittdin vakavien
hybridivaikuttamisen tai laaja-alaisen vaikuttamisen pyrkimysten estdmiseksi ja néihin
liittyvien rikosten rangaistavaksi séddettyyn valmisteluun kohdistuvan esitutkinnan
mahdollistamiseksi.

Sotilastiedustelusta annetun lain 79-80 §:ssd (ns. palomuuripykéld) sdddetddn niistd
edellytyksistd, joilla sotilastiedusteluviranomaisella on oikeus tai velvollisuus ilmoittaa
tiedustelumenetelmén kéyton avulla tietoon tulleesta rikoksesta poliisille. Jo tapahtuneen
rikoksen ilmoittamiskynnys on palomuurisdintelyssd sidottu ilmaisuun “voidaan olettaa
tehdyksi rikos”, kun taas vield estettdvissd olevan rikoksen ilmoittaminen edellyttdd tietoa
rikoksen hankkeilla olosta. Pelkdstddn siitd seikasta, ettd esimerkiksi paikkatiedustelun
yhteydessa 16ydetédén jokin sellainen aine, esine tai omaisuus, jota ei voida tunnistaa, ei voine
synnyttdd sellaista olettamaa rikoksen tapahtumisesta tai sellaista tietoa rikoksen hankkeilla
olosta, ettd palomuuri-ilmoituksen tekeminen poliisille olisi mahdollista. Koska asiasta ei voida
ilmoittaa poliisille, tulisi sotilastiedusteluviranomaisen voida ottaa haltuun aine, omaisuus tai
esine sen analysoimiseksi. Sikdli kuin analyysi osoittaisi, ettd aine, omaisuus tai esine on
esimerkiksi rikoksentekoon ilmeisesti kdytettdva, tulisi palomuurisidintely sovellettavaksi.
Poliisi voisi saamansa palomuuri-ilmoituksen perusteella ryhtyd rikoksen torjumiseksi
vélttdméattomiin toimenpiteisiin ja valmistelurikosta koskevaan esitutkintaan.

Paikkatiedustelusta paittimisestd sdddetddn lain 55 §:ssé, jonka sanamuoto ja perustelut ovat
ristiriidassa. Koska ajoneuvo on paikka, johon ei ole yleistd padsyd paikkatiedustelun
ajankohtana, paattad siitd sddnndksen mukaan tuomioistuin, kun taas sddnnoksen esityot (HE
203/2017 vp, s. 266) sindnsi yksiselitteisesti ndyttdisivit osoittavat padtosvallan padesikunnan
tiedustelupééllikolle tai tehtdvddn maérdtylle tiedustelumenetelmien kéyttdon erityisesti
perehtyneelle sotilaslakimiehelle tai muulle virkamiehelle. On selvé, ettd sovellettavaksi tulee
lain sanamuoto.

Ristiriidan taustalla on ilmeisesti se, ettd paikkatiedustelutoimivaltuuden esikuvana on toiminut
pakkokeinolain 10 luvussa séddnnelty paikanetsinndn toimivaltuus. Paikkatiedustelun
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madritelmasddnnoksestd poiketen pakkokeinolain 10 luvun 1 §:n 4 momenttiin siséltyvéssi
paikanetsinndn madritelmisddnnoksessd paikanetsinndn  kohdistuminen kulkuneuvoon
mainitaan erikseen. Sen mukaan paikanetsinnéllé tarkoitetaan etsintdd, joka toimitetaan muussa
kuin pykéldn 2 tai 3 momentissa tarkoitetussa paikassa, vaikka siihen ei ole yleistd pddsyé tai
yleinen pddsy siithen on rajoitettu tai estetty etsinndin toimittamisajankohtana, taikka jonka
kohteena on kulkuneuvo. Pakkokeinolain 15 §:n 1 momentin mukaan paikanetsinnéstd paattaa
pidéttdmiseen oikeutettu virkamies.

Edelld kuvattu luo epidselvyyden ajoneuvoon kohdistuvan paikkatiedustelun osalta ja siitd
paittdmisen osalta. Kulkuneuvoon kohdistuvasta paikkatiedustelusta olisi perusteltua saatda
omana paikkatiedustelun alalajina ja siitd paattdviksi tahoksi olisi perusteltua vastaavasti kuin
pakkokeinolaissa paikanetsintdd koskien osoittaa se organisatorisesti vastaavalle tasolle, eli
tiedustelumenetelmien kéyttoon erityisesti perehtyneelle sotilaslakimiehelle tai muulle
virkamiehelle.

2.3.13 Sotilastiedusteluviranomaisen tiedonsaantioikeudet

Sotilastiedusteluviranomainen voi saada Puolustusvoimista annetun lain 17 §:n nojalla
viranomaiselta seké julkista tehtdvaad hoitamaan asetetulta yhteisoltd laissa sédddetyn tehtdvin
suorittamiseksi. Sddnndstd tdydentdd se, mitd on sdddetty henkiltietojen késittelysté
Puolustusvoimissa annetun lain 37 §:ssa.

Poliisin osalta, mukaan lukien suojelupoliisi, on katsottu, ettd velvoitteidenhoitoselvityksen
kannalta keskeista tietoa koskeviin sddnnokset ovat erityissidéntelyéd suhteessa poliisin yleiseen
tiedonsaantioikeuteen. Tietojen luovutusta koskeva oikeus koskee nimenomaisesti tietoja, jotka
ovat vilttdmattomia rikosten selvittdmista ja syytteeseenpanoa varten. Koska erityissdantelyssé
poliisia koskien tiedonluovutus on erikseen rajattu, tiedon luovuttaminen ei ole ollut mahdollista
suojelupoliisille esimerkiksi kansallisen turvallisuuden suojaamiseksi. Téstd johtuen oikeudesta
luovuttaa tietoja suojelupoliisille on jouduttu sddtdiméaén erikseen.

Koska Puolustusvoimien oikeudesta saada tietoja ei ole edelld kuvatulla tavalla rajoitettu
erityislainsddadidnndssd,  sotilastiedusteluvirnaomaisella ~ on  oikeus saada  tietoja
Puolustusvoimista annetun lain 17 §:n nojalla vastaavassa laajuudessa kuin suojelupoliisilla.

Edelld todettu ei kuitenkaan anna sotilastiedusteluviranomaiselle oikeutta saada harmaan
talouden selvitysyksikosté annetussa laissa tarkoitettua velvoitteidenhoitoselvitysté, josta olisi
nimenomaisesti sdddettdva lain 6 §:ssi.

2.3.14 Tiedonhankinta yleisesti saatavilla olevista ldhteista

Tarve avoimista ldhteistd hankittavalle tiedolle on Puolustusvoimissa laajempi kuin
rikostorjunta ja tiedustelutoiminta. Avoimet ldhteet tarjoavat jopa merkittavéa tietoa esimerkiksi
Puolustusvoimien  tutkimustoimintaan ja  kyberpuolustukseen. Kuten  muutenkin
Puolustusvoimien toiminnassa, tiedonhankintaan saattaa liittyd tarve virkamiehen ja
taustaorganisaation peittdmiseen.

Usein avointen ldhteiden tieto saattaa olla sinéinsd julkista, mutta tiedon hankkiminen saattaa
edellyttdd sen tekemisté peitellysti. Esimerkiksi tietyissd tapauksissa viranomaiselle esitetty
sdhkoinen tietopyyntd edellyttdd jonkin vastausosoitteen ilmoittamista, mikd ei
Puolustusvoimien toiminnan ja tiedonsaannin jatkuvuuden ndkdkulmasta voi aina olla
yhdistettdvissd Puolustusvoimiin. N&in ollen yleisesti saatavilla olevista ldhteistd tehtdvéssd
tiedonhankinnassa olisi voitava kdyttdd myds kevyitd peitteitd tiedonhankinnan suojaamiseksi.
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Palveluiden kehittymisen my6td yhd useammin tietoa jaetaan erilaisten sovellusten ja
viestintdsovellusten ryhmissd. Sindnsd ryhmit voivat olla avoimia, joihin hyvidksyminen
tapahtuu automaattisesti tai sen kummemmin halukasta liittyjai selvittiméattd. Ryhmissa saattaa
olla tuhansia, satojatuhansia ja jopa miljoonia jdsenid. Néin ollen ryhmii voidaan pitda
kiytinndssd avoimena. Ryhmiédn liittyminen edellyttdd usein kéytettdviédn sovellukseen
rekisterditymistd, mik& myds voi paljastaa tietoja tietoa hankkivan asemasta ja tiedonhankinnan
todelliset tarkoitusperit.

Yleisesti saatavilla olevien ldhteiden suuri tietomiérd asettaa haasteita sen kaésittelylle.
Erityisesti yleisessa tietoverkossa on valtava méiré tietoa ja sielld olevalle tiedolle on ominaista
sen suuren méérén liséksi myds nopea tiedon péivittyminen tai poistuminen. Tiedon kerddminen
késin on tydldstd, hidasta, ja tdrkedd tietoa voi jadda saamatta, koska tieto poistuu esimerkiksi
pikaviestipalvelun ryhmaisté ja kanavasta nopeasti.

Yleisesti saatavilla oleviin ldhteisiin kohdistuvan tiedonhankinnan valvonta ja tiedon
tallentaminen ovat my0s jddneet jossain midrin avoimiksi toiminnan ollessa
tavanomaisoikeudellista. Etenkin teknologian ja yleisesti saatavilla olevien ldhteiden
siséltdimien tietojen médrdn kasvu ovat johtaneet siihen, ettd suuren tietomdérédn ja yleisesti
saatavilla olevista l4hteistd hankitun tiedon analysointi ristiin kehittyneelld tiedonkésittelylla tai
tekodlylld voi paljastaa merkittivid tietoja henkildisti ja kohteena olevasta toiminnasta. Lisdksi,
koska tiedon hivittimisestd ei ole erityistd sddntelyd, késittelematontd tietoa saattaa kertyé
vuosien ja vuosikymmenien aikana merkittdvid miédrid, mitd ei voida pitdd mydskéddn
viranomaistoiminnan nakokulmasta tarkoituksenmukaisena.

Teknologian kehittymisen myo6td myos vihamielinen kybertoiminta ja tietomurrot ovat
lisdéntyneet merkittavésti. Joissain tapauksissa toiminnassa hankittu tietomassa jaetaan
esimerkiksi pimedssd verkossa (kuten Tor-verkossa) yleisesti saataville. Nykytilassa, joka
perustuu tavanomaiseen oikeuteen, ei ole tdysin selvdd, voiko muu kuin toimivaltainen
rikostorjuntaviranomainen hankkia rikoksella hankitun tietomassa itselleen. Tietomassat voivat
sisdltia erittdin tirkedi tietoa esimerkiksi Puolustusvoimien varautumisen, tutkimustoiminnan
ja kyberpuolustuksen nikokulmasta. Edelld kuvattujen tietoaineistojen osalta viranomaisen
tiedonhankinta saattaa taytt44 jonkin rikostunnusmerkiston.

Koska Puolustusvoimat on laaja organisaatio, nykyinen tavanomaiseen oikeuteen perustuvaa
tiedonhankintaa voivat tehdéd kaikki Puolustusvoimien hallintoyksikdt. Erilaisiin palveluihin
kirjautumisen edellytyksend olevan nimimerkin luomista ja sen kdyttod koskevaa
laillisuusperustaa ja sen valvontaa voidaan pitdd tdlld hetkelld epdselvéni, mistd syystd
sdantelylle on tarvetta.

Yleisesti saatavilla olevien ldhteiden tiedonhankinta (tiedonhaku ja kerddminen) ei aina edellyta
henkilotietojen kasittelyd. Jos kuitenkin kisitellddn henkil6tietoja, niin viranomaisen on
yleisesti saatavilla olevien ldhteiden tiedonhankinnassa otettava huomioon myos henkil6tietojen
kisittelyd koskeva lainsdddéntd. HenkilStietoja ovat kaikki tiedot, jotka liittyvit tunnistettuun
tai tunnistettavissa olevaan henkil66n. Henkil6tietoja ovat esimerkiksi nimi, puhelinnumero,
sijaintitiedot ja nimimerkki. HenkilGtietojen késittelyn osalta sddntelyéd voidaan pitéé selkeédna,
silld henkilGtietojen késittelystd Puolustusvoimissa sdddetddn henkilGtietojen késittelysta
Puolustusvoimissa annetussa laissa.

2.3.15 Rekrytointi Puolustusvoimissa

Puolustusvoimien tarpeena on osaamisen hankkimisen ndkokulmasta hyodyntdd yhtddlta
normaalia julkista hakumenettelyd, toisaalta menettely aiheuttaa toiminnallisen ja
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tyoturvallisuusongelman tietyissd tilanteissa. Osaamistarpeiden kannalta henkiloston
rekrytointi on mahdollistettava avoimella menettelylld, ja toisaalta olisi mahdollistettava ei-
julkinen menettely. Puolustusvoimien tiettyjen tehtdvien kannalta on ongelma, ettd virkaa
hakeneiden ja nimitetyn nimet ovat julkisia. Puolustusvoimien tyotd haittaavien vieraiden
valtiollisten toimijoiden toiminta on pitkdjénteistd ja vuosia kestivi, jolloin riskin muodostaa
mahdollisuus kerdtd nimilistoja ja tarkempien tietojen kerddminen asiakirjoista. Toimintaan
osallistuvien henkildiden hengen ja terveyden suojaaminen ja sen myotd myds esimerkiksi
tiedustelumenetelmien ja sen rakenteiden suojaaminen alkaa rekrytoinnin kiynnistdmisesta.

Puolustusvoimien toimintaa sekd henkildstdd koskevia nimilistoja voidaan muodostaa, koska
haettavaksi julistetun viran ja méérdaikaisen virkasuhteen hakijoiden nimet ovat julkisia,
virastoilla on velvollisuus ilmoittaa valitun nimi ja liséksi tiedot annetaan nimityspaétoksesté ja
sen perusteluista muutoksenhakua varten. Hakemuksen ldhettdmistd haettavana olevaan
tehtdvadn ei voi rajoittaa vaan kaikki méadrédajassa, ja sen jdlkeenkin tulleet hakemukset ovat
virantiyttoprosessissa késittelyssd. Talloin hakijoilla on asianosaisasema ja sen myd&td oikeus
valittaa viran tdyttod koskevasta padtoksestd. Muutoksenhakuprosessia varten hakijalle on
valtiovarainministerion virantdyttod koskevan ohjeistuksen mukaan annettava hénen sité
pyytéessdédn hakijalista, nimitysmuistio ja ansioyhteenvetoa koskeva asiakirja. Edelld mainitut
asiakirjat sisdltdvat pelkkéd nimed laajemmin tietoa.

Talla hetkelld Puolustusvoimia koskeva lainsdddéntd on epdsymmetriassa poliisiviranomaisia
ja siviilitiedusteluviranomaisia koskevan lainsddddnnon kanssa. Rekrytointimenettelyjé
koskevaa sddntelyd tulisi harmonisoida samankaltaiseksi muita turvallisuusviranomaisia
koskevan rekrytointisddntelyn kanssa, koska séédntelyn taustalla vaikuttavia julkisia intressejé
voidaan pitdd verrannollisina. Puolustusvoimia koskeva séddntely on toiminut
tarkoituksenmukaisesti, mutta muuttuneessa turvallisuusympdéristossi on  havaittu
tiedonhankintaa, jota toteutetaan rekrytointiprosessien kautta. Poliisin hallinnosta annetun lain
sddntelylld on pystytty tilkitsemddn néitd haasteita, minkd lisdksi julkisen intressin osalta
sddntelyd voidaan verrata myo6s muiden turvallisuusviranomaisten rekrytointisddntelyyn.

3 Tavoitteet

Esityksen tavoitteena on pdivittdd vuonna 2019 uutena voimaan tullutta lakia
sotilastiedustelusta hallitusohjelmakirjausten ja kdytdnndn soveltamistoiminnassa havaittujen
tarpeiden  mukaisesti.  Esityksen  tavoitteena ~on  mahdollistaa  ja  turvata
sotilastiedusteluviranomaisen tarkoituksenmukainen ja tehokas toiminta sekd kansallisesti ettéd
osana liittokuntaa.

Tavoitteena on ylldpitda ja parantaa kansallista turvallisuutta, kun sotilastiedustelun kohteista
saataisiin entistd tarkemmin ja kohdennetummin tietoa, ja kun analysoitua tietoa pystyttéisiin
aiempaa paremmin jakamaan sitd tarvitseville. Sotilastiedusteluviranomaisen kykyid kerété
tietoa sotilastiedustelun kohteista parannettaisiin mahdollistamalla eri toimijoille tiettyjen
tietojen luovuttaminen sotilastiedusteluviranomaiselle salassapitosddnnosten estaméttd. Lisdksi
esitys parantaa tietolitkennetiedustelun osalta yksityisen viestin salaisuuden suojaa
parantamalla samalla kuitenkin sotilastiedustelun tiedonhankintaa.

Tavoitteena on lisdksi mahdollistaa Rajavartiolaitokselle sotilastiedusteluviranomaisen

tukeminen tietyissd rajatuissa tilanteissa sekd selkeyttdd Maa-, Meri- ja Ilmavoimien roolia
sotilastiedustelutoiminnassa.
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4 Ehdotukset ja niiden vaikutukset

4.1 Keskeiset ehdotukset
Laitteen, menetelmén tai ohjelmiston asentaminen ja poisottaminen

Sotilastiedustelusta annetun lain 42 §:44n lisdttdisiin uusi 2 momentti, jonka mukaan
sotilastiedusteluviranomaisen ulkopuolinen henkild voisi suorittaa pykdldn 1 momentissa
tarkoitetun toimenpiteen. Nykytilassa toimenpiteet ovat mahdollisia
sotilastiedusteluviranomaiselle.

Toimenpiteen suorittajan olisi toimittava viranomaisen ohjeiden mukaisesti tarkasti.
Vastaavasti viranomaisen antamat ohjeet eivdt saisi jéttdd toimenpiteen suorittajalle
harkintavaltaa toimenpiteen suorittamisen toteuttamisen suhteen. Koska toimenpiteen
suorittajalla ei olisi itsendistd harkintavaltaa toimenpiteen osalta, toimisi hén tiltd osin
viranomaisen toimivallassa. Ndin ollen myds mahdollisesti aiheutuvista vahingoista vastaa
sotilastiedusteluviranomainen vahingonkorvauslain (412/1974) 4 luvun sddnndsten mukaisesti.
Mahdollisissa vahingonkorvauksessa olisi kyse vastaavasta tilanteesta kuin jos viranomainen
olisi itse tehnyt asennuksen ja tistd aiheutuisi ennakoimattomia vahinkoja asennuksen
kohteeseen.

Jos toimenpiteen suorittaja ei noudattaisi hénelle annettuja ohjeita ja toimisi ohjeiden
ulkopuolella, vastaisi toimenpiteen suorittaja aiheutuneista vahingoista henkilokohtaisesti.
Taltd osin vahingonkorvausvastuun voidaan katso rinnastuvan siihen, ettd ohjattu tietoldhde
tekisi omaehtoisesti muita toimenpiteitd viranomaisen hénelle antaman ohjeistuksen
ulkopuolelta.

Pykélddn ehdotetaan lisdttdviksi uusi 3 momentti, jonka mukaan sotilastiedusteluviranomainen
voisi suorittaa pykélédn 1 momentissa tarkoitetun asennukset tai poisottamisen kayttdmalld myds
ulkopuolista laitetta tai tietojérjestelmédéd. Jo nykyisin 42 §:n voidaan katso mahdollistavan
tdmaén, silld sdénnds ei ota kantaa esimerkiksi sithen, miten tietojdrjestelmén suojaus voidaan
kiertdad. Uudessa sddnnoksessd nimenomaisesti todettaisiin timén olevan mahdollista.

Téssdkin tapauksessa toimenpiteen osalta korostuu riskiarviointi sen suhteen, ettd toimenpide
ei aiheuta vahinko sivulliselle, ja toimenpiteiden tarkka suunnittelu.

Kotimaassa tapahtuva valtiolliseen toimijaan kohdistuva tietojérjestelmétiedustelu

Sotilastiedustelusta annetun lain 4 luvussa sdidettdisiin uudesta tietojarjestelmétiedustelun
toimivaltuudesta, jonka avulla voitaisiin hankkia tietoteknisin menetelmin tietoa sotilaallisesta
tai kansallista turvallisuutta vakavasti uhkaavaan toimintaan hyddynnettivén tietojérjestelmén
toiminnasta, sen sisdltdmisté tiedoista, tietojarjestelmén osien vililld liikkuvista viesteistd sekd
tietojarjestelméédn saapuvista tai siitd lahtevista viesteista.

Tietojdrjestelmélld tarkoitettaisiin tietojenkisittelylaitteista, tiedonsiirtolaitteista, tietoa
késittelevistd ohjelmista ja tietojen Kkésittelysddnndistdi muodostuvaa kokonaisuutta.
Tietojdrjestelmd voi muodostua useiden eri laitteiden ja ohjelmistojen tai ndiden osien
muodostamasta maantieteellisesti ja loogisesti hajautetusta kokonaisuudesta. Tietojérjestelma
voi kattaa osia, jotka kuuluvat samanaikaisesti johonkin toiseen tietojirjestelmadn.
Tietojarjestelmétiedustelu  kohdistuisi toistensa kanssa tietyssd kansallista turvallisuutta
uhkaavassa tai sotilaallisessa tarkoituksessa kommunikoivien laitteiden ja virtuaalisten
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jarjestelmien muodostamaan loogiseen kokonaisuuteen, jolloin lupaa ei edellytettiisi
vaadittavan erikseen jokaiseen sellaiseen laitteeseen, joka kuuluu kokonaisuuteen.

Tietojarjestelmatiedustelulla tietoa voisi hankkia joko kokonaisesta tietojarjestelmdstd tai
jostain tietojdrjestelmén sellaisesta loogisesta tai fyysisestd osasta, joka toteuttaa
tietojérjestelmdn  jotakin  toiminnallisuutta tai joka muutoin voidaan méaérittdd
tietojarjestelméssd omaksi osakseen perustuen tietojérjestelmén kéyttijadn tai tietojarjestelmén
osan perustellusti oletettuun tietosisaltoon.

Kotimaan tietojérjestelmédtiedustelun voidaan kokonaisuutena katsoa kattavan voimassa
olevista toimivaltuuksista muun muassa telekuuntelun ja teknisen laitetarkkailun. Tamén takia
padtoksentekijénd olisi oltava tuomioistuin. Tuomioistuimen myontdmén luvan tulisi koskea
tietojarjestelméad, jolloin yksittdisen teleosoitteen, tiedonkésittelylaitteen, tiedonsiirtolaitteen tai
tietoa kisittelevin ohjelman ja tietojen kasittelysdinndn kuulumisesta kohteena olevaan
tietojarjestelmadn  padttdisi  erityisesti  tiedustelumenetelmien  kéyttoon  perehtynyt
sotilaslakimies tai muu virkamies. Paétdsten tulisi olla perusteltuja ja niihin tulisi kohdistaa
laillisuusvalvontaa.

Kotimaan tietojarjestelmétiedustelua koskevassa vaatimuksessa ja péadtoksessd olisi tehtiva
muiden seikkojen ohella selkoa toimenpiteen kohteena olevan tietojérjestelmén rajauksesta
perustuen kuvaukseen tietojédrjestelmén toiminnasta, sen tietojenkésittelysddnndistd, siihen
kuuluvien laitteiden tai ohjelmien tunnisteista, sen kayttdmistd teleosoitteista, sen kéyttdjien
teleosoitteista tai muista kéyttéjatiedoista tai jostakin ndiden yhdistelmistd siten, ettd tiedon
hankinta voidaan kuvauksen perusteella teknisesti rajata.

Laissa sdadetyt kuuntelukiellot  ulotettaisiin koskemaan myos kotimaan
tietojarjestelmétiedustelua vastaavalla tavalla kuin ne nykytilassa koskevat telekuuntelua ja sen
sijasta tapahtuvaa tietojen hankkimista, teknistd kuuntelua ja teknisté laitetarkkailua.

Laissa sdddetty 42 § (laitteen, menetelmédn tai ohjelmiston asentaminen) ehdotetaan
laajennettavaksi kattamaan myo6s uuden kotimaan tietojérjestelmétiedustelun.

Maanpuolustusta ja kansallista turvallisuutta vaarantavan tietojarjestelmén toimintaan
puuttuminen

Sotilastiedustelusta annetun lain 62 §:44n liséttdisiin uusi momentti. Momentin mukaan
sotilastiedusteluviranomainen voisi suorittaa Suomen rajan ulkopuolella olevassa
tietojarjestelméssd toimenpiteitd, joilla voitaisiin estdd tietoteknisin menetelmin Suomen
ulkopuolella olevan tietojarjestelmén kayttd taikka haitata tai muokata sen toimintaa, jos
tietojérjestelmalli tai sen kautta voidaan aiheuttaa vakavaa vaaraa Suomen maanpuolustukselle
tai kansalliselle turvallisuudelle.

Nykyisessd kyberuhkaymparistossd selkeiden aseellisen voimankdyton ja sotilaallisen
voimankayton téyttiavid kyberhyokkiyksié ei ole tapahtunut tai ainakaan niitd ei ole tunnustettu
tapahtuneen. Sen sijaan merkittdviksi kyberuhkiksi ovat nousseet matalan intensiteetin
kyberhyokkdykset ja edistyneet pysyvét kyberuhkat. Ndiden merkittdvyys on siind, ettd
yksittdisen toimenpiteen torjunta ei riitd uhkatoimijan toiminnan pysdyttdimiseen. Toimintaan
voidaan puuttua tehokkaimmin toimenpiteilld, joilla estetdfin tai haitataan uhkatoimijan
infrastruktuurin toimintaa uhkan toteutumisen estamiseksi.
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Vastaavasti, tdlld hetkelld nopeatahtisesti kehittyvissd sotilaallisessa toimintaympéristossi
sotilaallinen toiminta on enenevissd médrin riippuvainen tietoliikenneyhteyksisti ja erilaisten
laitteiden ja laitteistojen ohjausjérjestelmistd. Tilanteessa, jossa Suomeen kohdistettaisiin
esimerkiksi droonihydkkdys, uhkan torjunta on tehokkainta toteuttamalla ohjausjarjestelmassa
toimenpiteitd, jotka estdvdt droonien ohjaamisen Suomen alueelle tai ylipddnsd droonien
lahettdmisen.

Estdvien ja haittaavien toimenpiteiden suorittaminen olisi tarkoituksen mukaista osoittaa
sotilastiedusteluviranomaiselle, jolla on jo nykyisin mahdollisuus kayttdd ulkomaan
tietojarjestelmédtiedustelua sotilastiedustelun kohteeseen.

Toimenpiteiden olisi oltava kansainvilisen oikeuden mukaisia, suhteellisia ja tilapéisia.
Toimenpiteiden suorittaminen edellyttdisi ulko- ja turvallisuuspoliittisten nékokantojen
huomioon ottamista, jotka huomioitaisiin sotilastiedustelusta annetun lain 15 §:n seké ulko- ja
turvallisuuspolitiikkaa kisittelevin ministerivaliokunnan ja tasavallan presidentin yhteisen
kokouksen kautta.

Sotilastiedusteluviranomainen on ainut viranomainen, jolla on toimivaltuus hankkia tietoa
ulkomailla olevasta tietojarjestelméstd. Néin ollen sotilastiedusteluviranomaisella on késitys
siitd, mink4 toimijan jirjestelmdstd on kyse ja milloin jarjestelmésté tai sen kautta aiheutetaan
vakavaa vaaraa Suomen maanpuolustukselle tai kansalliselle turvallisuudelle. Ulkomaan
tietojarjestelma on suunnitelmallista toimintaa, joka edellyttdd pitkdkestoista ja hienovaraista
valmistelua. Ndin ollen resurssien jaon ja kéytettdvissd olevan ajan kannalta ei voida pitda
jarkevéna, ettd tarkoitetuissa tilanteissa jokin toinen viranomainen ryhtyisi toimenpiteiden
suorittamiseksi toteuttamaan vastaavia tietoteknisid toimenpiteita.

Tietoliikennetiedustelu

Sotilastiedustelusta annetun lain 4 luvussa sdddettdisiin uudesta toimivaltuudesta, hakuehtojen
madrittimisestd. Hakuehtojen méarittimisesti tietoliikenteen virrasta kohteena olevan tahoon
liittyvien tietoliikenteen sdfdnndnmukaisuuksien ja ominaispiirteiden avulla pyrittdisiin
loytiméédn tietoja, joita voidaan kayttdd edelleen varsinaisessa tietoliikennetiedustelussa
hakuehtona. Laissa sdddetty hakuehdon miaritelma ohjaa siihen, ettd hakuehtojen olisi rajattava
tiedon médra vélttdmattomain.

Varsinaisista tietoliikennetiedustelun toimivaltuuksista poistettaisiin kielto kéyttdd viestin
siséltoon menevid hakuehtoja. Kéytintd on osoittanut, ettd sdhkdisen viestinndn teknisiksi
tiedoiksi katsottavat tiedot eivit pysty kaikissa tilanteissa rajaamaan tietomassaa tarkoitetulla
tavalla, vaan jarjestelméén tullutta tietoa olisi voitu rajata esimerkiksi tiettyd erityista sisallossa
olevaa sanaa kdyttdmalla. Toisaalta tietoliikenteen tekninen tieto, kuten puhelinnumero, voi olla
my0s viestin sisallossa.

Tietoliikennetiedustelusta poistettaisiin myds kielto kéyttdd Suomessa olevaa tai oletettavasti
olevaa telepéételaitetta tai -osoitetta hakuehtona. Tiedustelun kohteena oleva toimija saattaa
saapua tietoliikennetiedustelun kéytossd olon aikana Suomeen, ja tahoa olisi valttdimé&tonta
pystya seuraamaan, kunne kohdennetumpia tiedustelumenetelmia paastad kayttamaan,
Tietoliikennetiedustelun ilmoittamisesta luopuminen

Muun kuin valtiollisen toimijan tietoliikenteeseen kohdistuvasta tiedustelusta ilmoittamisesta
luovuttaisiin. Kohteeksi itsensd epdilevd voi edelleen pyytdd tiedusteluvalvontavaltuutettua
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tarkastamaan, onko henkild joutunut tiedustelumenetelmin kohteeksi ja onko asiassa menetelty
lainmukaisesti.

Tiedonhankinta yleisesti saatavilla olevista ldhteisté

Puolustusvoimista annettuun lakiin lisittdisiin sdédnnokset tiedonhankinnasta yleisesti saatavilla
olevista ldhteistd. Tietoa voitaisiin hankkia automaattisesti ja manuaalisesti. Liitynté
Puolustusvoimiin voitaisiin peittdd kdyttamalla vaaria, harhauttavia tai peiteltyja tietoja. Pa4tos
toiminnasta tehtdisiin tiedonhankintaa suorittavassa Puolustusvoimien hallintoyksikossa
sisdisen madrdyksen mukaisesti.

Pédesikunta tekisi paatoksen niistd hallintayksikdisté, jotka voisivat kayttdd edella tarkoitettua
peitettd ja hallintoyksikdn paallikko pééattéisi peitteen kéyttamisesta.

Sotilastiedusteluviranomaiset ja tehtivien tukeminen

Rajavartiolaitokselle ehdotetaan sdédettidviksi toimivalta avustaa sotilastiedusteluviranomaisia
tiettyjen sotilastiedustelun tiedustelumenetelmien kéytossd. Sotilastiedusteluviranomaisen
madritelmii ehdotetaan laajennettavaksi siten, ettd sotilastiedusteluviranomaisia olisivat
tietyiltd osin my0s Maa-, Meri- ja [lmavoimat, jotka voisivat kdyttdd tiedustelumenetelmista
radiosignaalitiedustelua ja tavanomaista tietoldhdetoimintaa. Liséksi
sotilastiedusteluviranomaisen  ulkopuoliselle  mahdollistettaisiin ~ rajatuissa  tilanteissa
sotilastiedusteluviranomaisen ohjauksessa ja valvonnassa toimiminen.

Lisdksi ehdotetaan sdddettdvéksi sotilastiedusteluviranomaisen palveluksesta eronneen
virkamiehen avustavasta roolista tiedustelumenetelmien kdytossd ja riittdvdan koulutuksen
saaneiden  osallistumisesta  tiettyjen  rajattujen  tiedustelumenetelmien  kayttoon
asevelvollisuuslain mukaisessa palveluksessa tai vapaaehtoisesta maanpuolustuksesta annetun
lain mukaisissa harjoituksissa tai niiden erityistehtévissa.

Muuta

Henkild6n kohdistuvan teknisen laitetarkkailussa voidaan katsoa olevan kyse uudentyyppisesté
sadntelyratkaisusta, eikd vastaavaa ole poliisilaissa tai pakkokeinolaissa. Toisaalta vastaava
henkiloperusteinen kohdentaminen on mahdollista jo telekuuntelun ja televalvonnan osalta.

Sotilastiedustelusta annettuun lakiin ehdotetaan tehtéviksi yksittédisid sdddoshuoltoon liittyvid
muutoksia sekd kdytinndn tiedustelutoiminnassa havaituista tarkennustarpeista, ja toisaalta
muusta lainsddddnnosti johtuvia muutoksia.

Sotilastiedusteluviranomaisen ja erdiden muiden viranomaisten tietojenvaihtoa esitetdén
laajennettavaksi velvoitteidenhoitoselvitysten laatimiseksi ja tilanteissa, joissa tietojen
saaminen olisi vélttdmatontd tiedustelutehtivén suorittamiseksi. Tietojenvaihtosddntelyd
péivitettiisiin vastaamaan voimassa olevaa sééntelyé suojelupoliisin osalta.

Esityksessd ehdotetaan my0s tehtdvan lakiin tekniseksi katsottavia muutoksia, jotka liittyvat
sotilastiedustelun toimintaan.
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Esityksessd ehdotetaan myds Puolustusvoimista annetun lain muutoksia Puolustusvoimien
rekrytointien julkisuuteen.

4.2 Paaasialliset vaikutukset

4.2.1 Taloudelliset vaikutukset
Vaikutukset julkiseen talouteen

Esitetyilld muutoksilla ei arvioida olevan merkittavia taloudellisia vaikutuksia. Esitettyjen
muutosten voidaan arvioida tehostavan sotilasviranomaisten resurssien kéyttdd, kun esimerkiksi
tietoliikennetiedustelun hakuehtoja kyettdisiin madrittimaan ja tietoliikenteen reitittymisen
muutoksia seuraamaan entistd tarkemmin ja siten kohdistamaan tietoliikennetiedustelua
tarkoituksenmukaisemmin.

Ehdotetut muutokset asevelvollisuuslain nojalla palvelevien sekd vapaachtoisesta
maanpuolustuksesta annetun lain mukaisessa harjoituksessa olevien toimivaltuuksiin voivat
kasvattaa henkilostokustannuksia ja toisaalta myds turvallisuusselvityksistd aiheutuvia
kustannuksia, mutta kustannukset ovat viime kddessd riippuvaisia siitd, missid laajuudessa
harjoituksia jirjestetddn ja missd laajuudessa sotilastiedusteluviranomaisen palveluksesta
eronneita virkamiehié palkataan.

Sotilastiedusteluviranomaiselle sdédettivéksi esitetty uusi toimivaltuus tietojérjestelméan kayton
estimiseksi tai sen toiminnan haittaamiseksi edellyttdd 20 henkilotydvuoden, eli noin 2
miljoonan euron kohdentamista sotilastiedusteluviranomaiseen.

Esitetyt uudet toimivaltuudet sekd toimivaltuuksien kohdentamista ja niitd koskevia lupa-aikoja
koskevat muutokset vihentdisivét sotilastiedusteluviranomaisen tuomioistuin késittelyyn
kuluvaa tyoméédrad. Tdmé johtuisi siitd, ettd kotimaan tietojirjestelméitiedustelu véhentdd
tarvetta tehdd tuomioistuimelle vaatimus telekuuntelusta, teknisestd laitetarkkailusta ja
televalvonnasta. Liséksi henkil66n kohdistuva tekninen laitetarkkailu vdhentdd vaatimusten
madrad, koska jokaisesta tietyn henkilon kayttimésta laitteesta tai luvasta ei tarvitsisi esittda
vaatimusta tuomioistuimelle. Teknisten tietojen kasittelyd koskevien vaatimusten maéra laskisi
lupa-ajan noustessa kuuteen kuukauteen.

Vastaavasti tuomioistuimen tyomaiird, joka koskee edelld mainittuja tiedustelumenetelmii,
laskisi. Sotilastiedusteluviranomaisen mahdollisuus tehdd péétos telekuuntelun kaytosté
kiiremenettelyssa laskisi lievasti tuomioistuimen tyomadrad, koska péétostd ei tarvitsisi tehda
tuomioistuimen paivystyksessa.

Henkildstoéd koskevat vaikutukset pystytién kattamaan Puolustusvoimien méérarahoista.

Ehdotetut muutokset antaisivat sotilastiedusteluviranomaiselle oikeuden kéyttdd uusia
tietoliikenteeseen kohdistuvia tiedustelumenetelmid sekéd tallentaa tietoliikennettd. Taméa
edellyttdd jarjestelmdinvestointeja. Investoinnit pystytddn kattamaan Puolustusvoimien
madrarahoista.

Esitys aiheuttaa tarvetta kouluttaa sotilastiedusteluviranomaisen ja Rajavartiolaitoksen

virkamiehid. Jo nykyisellddn kouluttaminen on Puolustusvoimissa osa normaalia toimintaa, eikd
esityksestd aiheudu tdmén takia mainittavia taloudellisia vaikutuksia.
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Rajavartiolaitoksen mahdollisuus avustaa sotilastiedusteluviranomaista osaltaan laskee
sotilastiedusteluviranomaisen  tiedustelutehtivin  atheuttamia  kustannuksia,  koska
sotilastiedusteluviranomaisen ei tarvitsisi  kiireellisesti  jérjestdd rajanylityspaikalle
virkamiehidén.

Puolustushaarojen mahdollisuus kayttdd tiettyjd tiedustelumenetelmid edellyttdd koulutusta,
mutta télld ei arvioida olevan taloudellisia vaikutuksia.

Esityksen ei arvioida aiheuttavan Rajavartiolaitokselle merkittdvid kustannuksia.
Rajavartiolaitoksen suorittama sotilastiedusteluviranomaisen avustaminen tapahtuu osana
Rajavartiolaitoksen normaaleja virkatoimia. Néin ollen toimenpiteet voidaan suorittaa olemassa
olevilla resursseilla.

Tietojen vaihdon osalta ehdotuksella ei arvioida olevan myoskéédn taloudellisia vaikutuksia
viranomaisille. Tietojenvaihto tapahtuisi nykyisten rakenteiden puitteissa, eikd siten edellyttéisi
lisdresursointia.

Esityksessd ehdotettujen lakiehdotusten myo6té tiedusteluvalvontavaltuutetun tehtivit saattavat
lisddntyd. Uudentyyppiset toimivaltuudet ja  ilmoitusvelvollisuudesta luopuminen
edellyttanevit ainakin toiminnan kdynnistyesséd intensiivisempad valvontaa. Tétd on kuitenkin
vaikea arvioida pidemmalld tdhtdimelld, kun toiminta on vakiintunut. Eduskunta on joka
tapauksessa sitoutunut antamaan tiedusteluvalvontavaltuutetulle lisd resursseja, jos se ndhdéian
tarpeelliseksi tiedustelutoiminnan riittdvan valvonnan kannalta.

Vaikutukset yrityksille

Yrityksille aiheutuu hallinnollisia kustannuksia viranomaisen avustamisesta. Viestinndn
vélittdjille aiheutuvien kustannusten ei arvioida nousevan siitd, mitd ne ovat jo nykyiselldén.
Aiheutuviin kustannuksiin vaikuttaa tiettyjen tiedustelumenetelmien kéyttoon tarvittavien
lupien maara.

Datakeskuspalvelun tarjoajille aiheutuisi uusia kustannuksia. Kustannukset liittyvit etenkin
kotimaassa suoritettavan tietojarjestelméatiedustelun edellyttimien kytkentdjen tekemiseen.
Kustannusten miéra on riippuvainen siitd, miten usein tiedustelumenetelmia kaytetaén. Lisdksi
tietojen saanti yksityiseltd yhteisoltd aiheuttaa datakeskuspalvelun tarjoajalle hallinnollisia
kustannuksia pyyntoihin vastaamisesta.

Datakeskuspalvelun tarjoajalla olisi oikeus saada valtion varoista korvaus valittOmista
investointi- ja ylldpitokuluista, jotka johtuvat viranomaisten vaatimista laitteistoista ja
jarjestelmista.

4.2.2 Vaikutukset yrityksiin

Esityksestd aiheutuisi yrityksille vahiisiksi arvioitavia hallinnollisia kustannuksia. Yrityksille
aiheutuvat viranomaispalvelukustannukset kasvaisivat vihdisesti elinkeinoeldmén eri
toimialoille kohdistuvien viranomaiskyselyiden, tiedustelujen tai muiden velvoitteiden kautta.
Kyberturvallisuuslaki asettaa yrityksille muun muassa ilmoitusvelvollisuuden merkittavasti

poikkeamasta valvovalle viranomaiselle. Lakiehdotus antaa sotilastiedusteluviranomaiselle
mahdollisuuden asentaa muun muassa ohjelmiston kohteena olevaan laitteeseen, kayttda
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yksityisen laitetta ohjelmiston asentamiseen seki tehdd tietoliikennetiedustelun edellyttdma
liityntd Suomen rajan ylittdvaédn viestintdverkon osaan sité hallitsevan tietimatta.

Mikéli yritys pystyy selvittimddn, etti laitteessa on sotilastiedusteluviranomaisen asentama
vieras ohjelmisto tai viestintiverkossa vieras laite, on kyse tietoturvapoikkeamasta. Jos
poikkeama on merkittdvé, on toimijalla velvollisuus ilmoittaa tésté valvovalle viranomaiselle.

Péadsaantoisesti voidaan arvioida, ettd merkittdvan poikkeaman kynnyksen ylittymistd voidaan
pitad erittdin poikkeuksellisena. Tdéma perustuu siihen, ettd sotilastiedustelutoiminta on jo
lahtokohtaisesti vaivihkaista toimintaa, jonka ei ole tarkoitus paljastua. Joka tapauksessa tdsta
voidaan arvioida syntyvdn pienehkdjd kustannuksia, jos yritys havaitsee poikkeaman.
Kustannukset koostuvat ilmoituksen tai raportin tekemiseen kuluvasta tydajasta yksittdisen
merkittdvin poikkeaman havaitsemisesta. Muilta osin kdynnistyy yrityksessd normaali
poikkeaman hallintaprosessi. Toimenpiteet voivat aiheuttaa kustannuksia yritykselle.
Mahdolliset vahingot korvataan siten kuin vahingonkorvauslaissa sdddetdan.

Ehdotettuja toimenpiteitd ei ole kaytdnndssd koskaan tarkoituksenmukaista toteuttaa
esimerkiksi teleyrityksen kriittistd tuotantoinfrastruktuuria hyviksi kédyttden. Ehdotetuissa
toimenpiteissd kdytetddn kiytdnnOssd tiettyd yksittdistd laitetta, kuten reititintd, tai tiettyd
yksittdistd tietojarjestelmén osaa. Lisdksi toimenpiteiden suunnittelussa on tarkkaan harkittava,
etteivit ne aiheuta vihéistd suurempaa haittaa. Haitan on siis kéytdnndssa nayttdva yksittdiselle
kayttdjalle esimerkiksi tietolitkenneyhteyden hetkellisend hidastumisena, ei koko teleyrityksen
asiakaskunnalle nikyvénai tietoliikenneyhteyden hidastumisena.

Sotilastiedusteluviranomaisen ulkopuolisen laitteen kayttdminen esimerkiksi ohjelmiston
asentamisessa tai poisottamisessa voi aiheuttaa kdytettdvin laitteen valmistaneelle yritykselle
vaikutuksia sen aineettoman omaisuuden, sopimusvaikutusten ja sen toimintaan kohdistuvan
luottamuksen kannalta. Vaikutukset tiltd osin voidaan arvioida véhéisiksi, silld toimenpiteiden
tarkoituksena ei ole laajamittaisesti esimerkiksi asentaa yleisesti tietyn yrityksen valmistamiin
tietoliikennelaitteisiin jo niiden valmistuksen vaiheessa esimerkiksi takaportteja. Yksittdisen
laitteen kdyttdminen ehdotettuun tarkoitukseen ei kdytdnndssé voine aiheuttaa edelld kuvattuja
vahinkoja.

Sotilastiedusteluviranomaisen toiminnasta aiheutuvaa haittaa yritykselle voidaan katsoa jossain
maidrin pienentdvin se, ettd jérjestelmissd tai laitteessa jo valmiiksi olevasta havaitusta
haavoittuvuudesta  ilmoitetaan  sotilastiedusteluviranomaisen toimesta toimivaltaisille
viranomaisille.

Kyberturvallisuuslain 10 § asettaa my0s vastuun toimijan johdolle. Johdolla tarkoitetaan
toimijan hallitusta, hallintoneuvostoa ja toimitusjohtajaa sekd muussa niihin rinnastettavassa
asemassa olevaa, joka tosiasiallisesti johtaa sen toimintaa. Johdon vastuun konkretisoituminen
sotilastiedustelusta johtuvista syistd voidaan arvioida kéytdnnossé teoreettiseksi, jos toimija
toimii kyberturvallisuuslain mukaisesti. Sotilastiedustelun toimenpiteet voivat osaltaan tuoda
esiin sen, ettei toimija ole huolehtinut lakisdateisistd velvollisuuksistaan.

Esityksessd ehdotetaan muutettavaksi lakia niin, etté sotilastiedusteluviranomainen voi toteuttaa
tietoliikennetiedustelun  edellyttdimén liityntdpisteen  viestintdverkon osaan salassa
viestintdverkon osan haltijalta. Kéytdnndssd sdénnds koskee muita kuin Suomen kriittisesté
viestintdverkosta vastaavia tahoja, kuten keskeisid teleyrityksid. Sotilastiedustelusta annetun
lain keskeiset periaatteet ja sotilastiedusteluviranomaisen vahingonkorvausvastuu ohjaavat
sithen, ettd toimenpiteitd suoritetaan mahdollisimman vaivihkaisesti; toiminta pyritddn aina
pitiméén salassa. Tastd johtuen esimerkiksi yhteiskunnan kannalta kriittiseen infrastruktuuriin
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tehtdvét toimenpiteet sisdltdvit kédytdnnossd aina lilan suuren riskin paljastumisesta tai
vahinkojen aiheutumisesta, joten niiltd osin liityntdpistettd ei tultaisi toteuttamaan ilman
viestintdverkon osan haltijan myo6tévaikutusta.

Esityksessd ehdotetaan lakia muutettavaksi niin, ettd viestinndn vélittdjan lisdksi myos
datakeskuspalvelun tarjoajalle tulisi velvollisuuksia avustaa sotilastiedusteluviranomaista.
Vastaavasti laissa sdddetty korvausvelvollisuus esitetdén laajennettavaksi kattamaan myos
datakeskuspalvelun tarjoajat vastaavasti kuin viestinnén vélittdjit. Korvaus ei ole yhté kattava
kuin mitd sotilastiedustelusta annetussa laissa sdddetddn tiedonsiirtdjdlle maksettavasta
korvauksesta. Koska televerkkoon kohdistuvia tiedustelumenetelmid koskevaa jarjestelmaa
kayttdvat myos muut viranomaiset (kuten poliisi ja Rajavartiolaitos), korvauksen kattavuutta ei
voida téssd esityksessd késitelld tarkemmin. Verrattuna esimerkiksi rikostorjunnassa
kaytettdvddn  tiedonhankintaan, tiedusteluviranomaisten televerkkoihin  kohdistuva
tiedonhankinta on vdhdisempéi. Joka tapauksessa asiakokonaisuutta olisi selvitettivd omassa
hankkeessaan, kuten eduskunnan liikenne- ja viestintdvaliokunta on todennut (LiVL 1/2022
vp.). Edelld tarkoitettu aiheuttaa vilillisid vahiisid kustannuksia datakeskuspalvelun tarjoajille.

Ehdotetut lakiehdotukset laajentaisivat sotilastiedusteluviranomaisen tietojen saantioikeutta
yksityisiltd yhteisoiltd. Muutoksen mydtd sdédnnoksessd ehdotetut velvollisuudet koskisivat
viestinnédn viélittdjien lisdksi myos datakeskuspalvelujen tarjoajia. Laajennusta ei voida pitdd
merkittdvani. Muutoksella ei olisi vaikutuksia muun muassa palveluissa kéytettyihin padsta-
padhdn salauksiin eikd yrityksille aseteta velvoitetta tillaisten tai muidenkaan salausten
purkamiseen taikka takaporttien asentamiseen.

Esityksessd ehdotetaan sotilastiedusteluviranomaiselle oikeutta suorittaa tietoteknisid
toimenpiteitd ulkomaan tietojérjestelmissd, jos tietojérjestelmilld tai sen kautta voidaan
aiheuttaa Suomen maanpuolustukselle tai kansalliselle turvallisuudelle vakavaa uhkaa.
Tietoteknisilld toimenpiteilld voidaan suoraan ehkéistd etenkin kriittisestd infrastruktuurista
huolehtiville tahoille aiheutuvia vahinkoja. Mahdollisuus suorittaa toimenpiteitd ja toisaalta
onnistuneiden toimenpiteiden voidaan katsoa nostavan kynnystd kohdistaa Suomeen
yhteiskunnan toiminnan kannalta vakavimpia kyberuhkia. Kyberuhkaan vaikuttamisen voidaan
arvioida pitkdlld tdhtdimelld védhentdvin kyberuhkaan varautumisen kustannuksia ja
aiheutuneiden vahinkojen vihenemisen kautta.

Toisaalta ehdotus voi eskaloituessaan aiheuttaa etenkin teleyrityksille kohonneen
mahdollisuuden joutua kyberhyokkdyksen kohteeksi. Toimenpiteiden aiheuttamaa riskié olisi
arvioitava tarkasti ennen toimenpiteisiin ryhtymistd, mutta my0s toimenpiteiden suorittamisen
aikana. Sotilastiedusteluviranomaisen olisi huolehdittava osaltaan kéytossddn olevin
kohtuullisin keinoin siité, ettd etenkin Suomen kriittisestd infrastruktuurista vastuussa olevilla
tahoilla on riittdvd tieto mahdollisiin seurauksiin varautumiseksi. Toimenpiteiden luonne
huomioon ottaen riski arvioidaan vahiiseksi ja poikkeukselliseksi.

4.2.3 Vaikutukset kansantalouteen ja elinkeinoeldméén

Tiedustelulainsddddnndn vaikutuksia yrityksiin, kansantalouteen ja elinkeinoeldméén on
arvioitava kokonaisuutena. Arvioitaessa lainsddddnnon seurauksia tulee ottaa huomioon
erityisesti ~ vaikutukset  yhteiskunnan  digitalisoitumiskehitykseen  ja  yritysten
toimintaedellytyksiin, silld talouskasvun kannalta Suomen on vélttdmétontd hyodyntidd
tehokkaasti tieto- ja viestintiteknologian tarjoamat mahdollisuudet toimintatapojen
muuttamiseen ja tuottavuuden parantamiseen.
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Sotilastiedustelulainsdddédnnon tarkoituksena olisi suojata Suomea, sen kansallista turvallisuutta
ja sithen kuuluvaa kansantaloutta. Sotilastiedustelulainsdddénnén keskeisend tavoitteena on
hankkia tietoa Suomen kansallisen turvallisuuden kannalta keskeisiin etuihin ja my0s
kansantalouteen kohdistuvista uhista ja torjua niitd. N&in ollen tiedustelulainsddddnnon
kehittdmisen voidaan arvioida nostavan ulkovaltojen kynnystd kohdistaa maahamme vakoilua
taikka tietoverkkojen kautta tai muuten suoritettavaa muuta haitallista toimintaa.
Tiedustelukyvyn kasvattaminen ei kuitenkaan védhennd yhteiséiden tai yksildiden omien
suojautumistoimenpiteiden tarvetta ja merkittdvyyttd, vaan ne pysyvét edelleen keskeisimpiné
keinoina erilaisilta uhilta suojautumisessa. Toimiva sdéntely ja uudet suorituskyvyt kuitenkin
tdydentdisivat Suomen digitaalisen ympériston turvallisuutta ja edistdvit elinkeinoeldmén
suojautumismahdollisuuksia ulkovaltojen aiheuttamia uhkia vastaan. Téassd suhteessa
merkityksellistd olisi esimerkiksi se, ettd tiedustelumenetelmien kéyttdmiselld saatua tietoa
voidaan edelleen luovuttaa yrityksille vakavien uhkien torjumiseksi tai tirkeiden taloudellisten
etujen puolustamiseksi.

Kansantalouden ja sen osana toimivien yritysten toimintaedellytysten kannalta on tarkeda, ettd
sotilastiedustelutoimintaa koskeva sdddosperusta on selked. Riittdvdn tdsmdillinen ja
tasapainoinen lainsdddanto luo yritysten toiminnan suunnittelun ja investointipaétosten kannalta
ennakoitavuutta. Tiedustelua koskevan sddntelyn ja tietosuojan merkityksen korostuessa
digitaalisilla markkinoilla tdsmallisen, tasapuolisen ja oikeasuhtaisen sdintelyn voidaan
arvioida parhaimmillaan olevan Suomelle kansainvélisilld markkinoilla mydnteinen
kilpailutekija.

Yhteiskuntaan kohdistuvien uhkien tunnistaminen, kriittisen infrastruktuurin ja yhteiskunnan
taloudellisen elinkelpoisuuden sdilyttiminen edellyttivét yhteistyotd julkisen ja yksityisen
sektorin vililld. Téma tarkoittaa tiedusteluviranomaisten sujuvaa tiedonvaihtoa yksityisen
sektorin kanssa. Lakiehdotuksella pyritddn luomaan riittdvd oikeusperusta sille, etti
sotilastiedusteluviranomaiset voisivat luovuttaa tietoa yrityksille ndiden merkittdvien etujen
suojaamiseksi. Tiedustelun tuottamaa tietoa voitaisiin tarvittaessa luovuttaa yksityisille
yhteisoille vakavien uhkien torjunnan mahdollistamiseksi tai merkittdvien taloudellisten
tappioiden estimiseksi. Asiaa koskevaa sdéntelyé sisiltyisi kisiteltdvéni olevaan ehdotukseen.

Tehokkaasti ja luotettavasti toimiva tiedustelujarjestelma edellyttdd viranomaisilta investointeja
tiedustelussa kiytettdvadn teknologiaan ja osaamiseen. Esitetyt tiedonhankintatoimivaltuudet
edellyttavat teknologiainvestointeja ja panostamista turvalliseen tuotekehitykseen. Toiminnan
luonteen vuoksi investoinneissa on huomioitava erityisesti hankittavan teknologian turvallisuus
sekd jarjestelmien toiminnan kannalta olennaiset huoltovarmuuskysymykset. Samoin olisi
huomioitava mahdollisuudet sopimusperusteisen palvelutuotannon hyddyntdmiseen, silld
teknologista osaamista ja resursseja olisi vdistiméttd tarpeen hankkia my0s yksityiseltd
sektorilta. Tdma voisi tarkoittaa nopeasti kehittyvian digitaalisen teknologian oloissa uusien
likketoimintamallien, tydpaikkojen ja osaamisen syntymistd Suomeen. Viranomaisten
teknologiainvestoinnit saattavat luoda tietyille korkean teknologian yrityksille myonteisié
mahdollisuuksia  turvallisuusviranomaisten tarvitsemien palvelujen ja teknologian
kehittdmiseen.

Elinkeinoeldaméd toimii  globaalissa, kansainvélisen talouden ja  arvoverkostojen
toimintaympéristossd. Globaalissa kilpailussa pienetkin tekijat vaikuttavat valtioiden
kilpailukykyyn. Yritykset sijoittavat toimintonsa maakohtaisesti optimoiden koko
yritystoimintansa omien yrityskohtaisten kilpailuetujen perusteella. Sijoittautumispaétokset
ovat kokonaisarviointeja yritysten liiketoiminnan kannalta, joissa huomioidaan tekijoitad kuten
esimerkiksi markkinatekijdt, verotus, energian saatavuus, teknologinen osaaminen,
suomalaisten korkea koulutustaso sekd luotettavuus ja rehellisyys, tydvoimaan liittyvét
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velvoitteet, kehittynyt infrastruktuuri ja yhteiskunta, yhteiskunnallinen ja poliittinen vakaus,
kulutuskéyttdytyminen ja ilmastotietoisuus, séddntely ja sen ennustettavuus, vakaus,
tarkkarajaisuus, hallinnollinen taakka sekd mahdolliset oikeudelliset riskit.

Lainsdddantd on siis yksi péadtoksentekoon vaikuttavista lukuisista seikoista. Suomen
elinkeinorakenne on muuttunut entistd palvelukeskeisemmaéksi ja innovaatioldhtdisemmaksi.
Suomi on siirtynyt osaamis- ja teknologiaintensiivisille aloille, joiden klusterit houkuttelevat
ulkomaisia suoria sijoituksia. Tietointensiivisen teollisuuden taloudellinen merkitys onkin
kasvussa. Esityksen vaikutukset yritystoiminnalle ovat erilaiset riippuen muun muassa
yrityksen toimialasta, koosta ja sen harjoittamasta kansainvélisestd toiminnasta.

Tésmaéllinen, tasapuolinen ja oikeasuhteinen lainsdddantd vahvistaa Suomen mainetta
ennustettavana ja luotettavan toimintaymparistond. Tdmad koskee jo Suomessa olevia ja
Suomeen mahdollisesti investoivia toimijoita. Olennaista ICT-alan yritysten kilpailukyvyn
kannalta on, ettd sdédntely ei velvoita yrityksid heikentiméén tuotteidensa tai palveluidensa
luotettavuutta esimerkiksi salausavaimien luovuttamisen, takaporttien asentamisen,
salaustuotteiden kayttoon liittyvien rajoitteiden tai muiden liiketoiminnalle haitallisten
velvoitteiden seurauksena.

Suomen maineen kannalta on huomionarvoista, ettd tiedusteluviranomaiselle ei tule sddntelyn
perusteella suoraa ja rajoittamatonta pédsyéd kaikkeen tietoliikenteeseen tai Suomen alueella
sijaitsevien yritysten tietovarantojen sisdltoon. Yksityisyyden suojaan kohdistuvien
toimivaltuuksien kéyttoon liittyy tuomioistuinten lupamenettely ja niiden kdyton tarve tulee
kyetd perustelemaan pitévisti ja kohdentamaan riittévésti. Yrityssalaisuuden suojaa puolestaan
tukevat lakiin kirjatut késittelykiellot ja havittimisvelvollisuudet seké tiedusteluviranomaisten
kansainvéliseen tiedonvaihtoon liittyvit kirjaukset.

Voimassa oleva sotilastiedustelusta annettu laki tuli voimaan 1.6.2019. Lain ei ole havaittu
vaikuttaneen suoraan Suomeen kohdistuviin investointethin. Suomi on edelleen saanut
esimerkiksi uusia suuriakin datakeskusinvestointeja lain voimassa olon aikana.

Nykyisin viranomaisten kyky kansallista turvallisuutta vakavasti vahingoittavien valtiollisten
vakoiluohjelmien tai -operaatioiden havaitsemiseen on rajallinen. Tietoliikennetiedustelun
kokonaisuuden kehittdiminen tiydentdisi merkittdvalld tavalla Suomen suojautumista
vakavimpia tietoverkkouhkia vastaan. Liséksi mahdollisuus suorittaa toimenpiteitd Suomen
ulkopuolella olevaan tietojérjestelmédéin voidaan arvioida parantavan myds elinkeinoeldmén
suojautumista kaikkein vakavimpia tietoverkkouhkia vastaan.

Aiempaa paremman tiedon hankinnan ja suojautumisen paranemisen sekd kyberuhkien
toteuttamiselle asetettavan kynnyksen nostamisen voidaan arvioida pitkdlld tdhtdimellad
parantavan kansantaloutta, jos kyberuhkalta suojautumiseen ja sen aiheuttamiin vahinkoihin ei
tarvitse kdyttdd kansantalouden resursseja endd yhtd paljon. Parhaimmillaan ehdotus parantaa
Suomen kilpailukykya turvallisena maana myds kyberympériston osalta seké aiheuttaa sééstoja
julkiselle taloudelle.

Esityksessd ehdotetaan, ettd tietoldhteen lisiksi myds avustajalle voitaisiin maksaa palkkio
verottomasti. Sen lisdksi, mitd viranomaisen ulkopuolisen tahon mahdollisuudesta esimerkiksi
asentaa ohjelmisto kohteena olevaan laitteeseen ehdotetaan séddettdviksi, myds tavanomaisesta
avustamisesta olisi voitava maksaa palkkio verottomasti. Kuten tietoldhteelle maksettavasti
verottomasta palkkiosta on séddetty ja sen soveltamiskdytinnosta kdy ilmi, palkkiot voidaan
katsoa vahaisiksi.
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4.2 .4 Vaikutukset tiedonhallintaan

Tiedonhallintalaissa sdddetddn muun muassa tiedonhallinnan jérjestimisestd ja kuvaamisesta,
tietovarantojen  yhteentoimivuudesta, teknisten rajapintojen ja  katseluyhteyksien
toteuttamisesta sekd tietoturvallisuuden toteuttamisesta. Tiedonhallintalailla varmistetaan
viranomaisten tietoaineistojen yhdenmukainen hallinta ja tietoturvallinen késittely
julkisuusperiaatteen toteuttamiseksi.

Esityksessd ehdotetaan lisattiaviksi sotilastiedustelusta annettuun lakiin tietoliikennetiedustelun
hakuehtojen méadrittamista koskeva uusi toimivaltuus (1. lakiehdotuksen 67 a §). Tamaén lisdksi
tietoliikenteen teknisten tietojen kisittelyd koskevaa sddntelyd (1. lakiehdotuksen 66 §) ja
varsinaista tietoliikennetiedustelua koskevaa sddntelyd (1. lakiehdotuksen 68 ja 70 §).
ehdotetaan muutettaviksi. Myo0s sotilastiedusteluviranomaisen oikeuteen saada tietoja muilta
viranomaisilta ehdotetaan muutoksia. Puolustusvoimista annettuun lakiin (2. lakiehdotuksen 8
b §) ehdotetaan lisdttdviksi uutta tiedonhankintaa yleisesti saatavilla olevista ldhteistd koskevaa
sddntelyd. Sotilastiedusteluviranomainen voisi ehdotetun sadntelyn nojalla hankkia ja késitella
sekd tallentaa tietoja tehtdviensé suorittamiseksi laajemmin kuin nykyisten toimivaltuuksiensa
puitteissa.

Tietoliikennetiedustelun kokonaisuudessa hakuehtojen maéirittimisen toimivaltuus edellyttia
uuden tietojirjestelmin perustamista sekd oikeus tallentaa tietoja teknisten tietojen késittelyssa
ja hakuehtojen maarittdmisessa edellyttdvit suljettuja tietoympéristojd, joissa olevien tietojen
kisittely edellyttdd tuomioistuimen lupaa.

Vastaavasti oikeus tallentaa tietoliikennettd mairdajaksi ja kisitelld sitd, edellyttdd uusien
korkean tietoturvan tietojdrjestelmien rakentamista. Tietojirjestelmissd, joihin tietoa on
tallennettu, olisi oltava rajapinnat tiedon késittelyd koskeville tuomioistuimen lupaa
edellyttéville tiedustelumenetelmille. Tiedonkisittelyn edellytykseni olevasta tuomioistuimen
luvasta olisi voitava varmistua.

Liséksi tiedonhankinta yleisesti saatavilla olevista ldhteistd edellyttdd uuden tietojarjestelmin
perustamista. Muilta osin tarvittavat toiminnallisuudet voidaan toteuttaa jo kdytdsséd olevissa
tietojarjestelmissa.

Sotilastiedusteluviranomaisen ja Rajavartiolaitoksen vélistd yhteistoimintaa ehdotetaan
tiivistettdvaksi (1. lakiehdotuksen 18 a §, 11. lakiechdotus ja 12. lakiehdotus). Viranomaiset
kisittelevét tietoturvavaatimusten ndkokulmasta vastaavia arkaluentoisia ja salassa pidettivia
tietoja jarjestelmissddn jo nykyisen sddntelyn puitteissa. Esityksessd ei ehdoteta muutoksia
tietojarjestelmien ylldpitoa ja rekisterinpitoa koskevaan vastuunjakoon.

Esityksessd ei ehdoteta muutoksia tietojarjestelmien ylldpitoa ja rekisterinpitoa koskevaan
vastuunjakoon. Laissa sddnneltéisiin tdsmaillisesti ja tarkkarajaisesti siitd, mihin tarkoituksiin
tietoja voidaan kéyttdd ja kenen kdyttoon ja mitd tarkoitusta varten tietoja voidaan luovuttaa.
Liséksi laissa sdddettiisiin tisméllisesti ja tarkkarajaisesti tietojen hdvittdmisestd. Sdédntelysté ei
arvioida aiheutuvan merkittdvid muutoksia tietojen luovuttamisen toteutustapaan tai
tiedonhallintalain ja muun yleislainsddddnnon mukaisten vaatimusten toteutumiseen.

Puolustusvoimien, sotilastiedusteluviranomaisen seké tietoja vastaanottavien viranomaisten on
jatkossakin noudatettava tietojen késittelyssd samoja vaatimuksia, joita lainsddddnnossd jo
nykyéddn edellytetdin salassa pidettdvien, erityisiin henkildtietoryhmiin kuuluvien ja
arkaluonteisten tietojen késittelyltd. Tietojen késittelyssd ja luovuttamisessa noudatettaisiin
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viranomaiskohtaisten =~ henkilotietolakien  lisdksi  tietosuojan  yleislainsdddannossa,
julkisuuslaissa ja tiedonhallintalaissa asetettuja vaatimuksia.

Puolustusvoimien, sotilastiedusteluviranomaisen ja muiden tiedonhallintalaissa tarkoitettuina
tiedonhallintayksik6ind  toimivien  viranomaisten on  arvioitava  tiedonhallinnan
muutosvaikutukset tiedonhallintalain 5 §:n 3 momentin mukaisesti ja péivitettiva tarvittaessa
tiedonhallintamallinsa, asiakirjajulkisuuskuvaus sekd muu tarvittava dokumentaatio
vastaamaan uuden sddntelyn mukaisia toimintamalleja.

Sotilastiedusteluviranomaisen  oikeus pyytdd harmaan talouden  selvitysyksikoltd
velvoitteidenhoitoselvitystd ei edellytd uusien tietojirjestelmien rakentamista. Tietojenvaihto
tapahtuisi nykyisten rakenteiden puitteissa, eikd siten edellyttdisi lisdtoimenpiteita.

Esityksessd ei ehdoteta muutoksia voimassa olevaan asiakirjojen julkisuutta ja salassapitoa
koskevaan sddntelyyn. Asianosaisen tiedonsaantioikeutta on voimassa olevassa
lainsdddanndssd rajoitettu, kun kyse on tiedustelumenetelmilld saaduista tiedoista.
Asianosaisjulkisuutta ehdotetaan rajattavaksi vastaavin perustein myos ehdotetuilla uusilla
tiedustelumenetelmilld ja niiden muutoksilla saatujen tietojen osalta.

4.2.5 Muut ihmisiin kohdistuvat ja yhteiskunnalliset vaikutukset
4.2.5.1 Perus- ja ihmisoikeudet

Sotilastiedustelusta annetun lain sdénnosten vaikutuksia perus- ja ihmisoikeuksiin on arvioitu
laajemmin sotilastiedustelusta annetun lain sditdmiseen johtaneessa hallituksen esityksessd (HE
203/2017 vp). Ehdotetut muutokset ovat merkityksellisid usean perusoikeuden kannalta. Néité
ovat yhdenvertaisuus (PL 6 §), oikeus eldmédn sekd henkilokohtaiseen vapauteen ja
koskemattomuuteen (PL 7 §), yksityiselaméan suoja (PL 10§), sananvapaus ja julkisuus (PL 12
§), omaisuuden suoja (PL 15 §) seké oikeusturva (PL 21 §). Ehdotettujen muutosten suhdetta
perustuslaissa turvattuihin perusoikeuksiin sekd ihmisoikeuksiin késitelldén sdétdmisjérjestysti
koskevassa jaksossa 10.

Turvallisuuden nimenomainen mainitseminen perustuslain 7 §:ssé korostaa julkisen vallan
positiivista toimintavelvoitetta yhteiskunnan jasenten suojaamiseksi (HE 309/1993 vp. s. 47).
Ehdotetuilla muutoksilla olisi l&htdkohtaisesti mydnteisid vaikutuksia perustuslain 7 §:n
mukaiseen oikeuteen eldméién sekd henkilokohtaiseen vapauteen ja koskemattomuuteen.
Sotilastiedusteluviranomaisen toiminnan turvaamisella muuttuvassa turvallisuus- ja
teknologiaympéristossd pystyttiisiin suojaamaan paremmin Suomen maanpuolustusta,
kansallista turvallisuutta ja yhteiskunnan turvallisuutta sekd niiden alaan kuuluvia suojattavia
oikeushyvii. Sotilastiedustelun kohteena oleviin uhkiin, jotka voidaan katsoa yhteiskunnan
kannalta kaikista vakavimmiksi, ei esitetd muutoksia.

Ehdotetuilla muutoksilla, erityisesti tietoliikennetiedustelun hakuehtojen mééarittamisella,
sisélldllisten hakuehtojen kiellon osittaisella poistamisella ja ilmoitusvelvollisuudesta
luopumisella on merkitysté yksityiseldméan suojan kannalta.

Tietoliikennetiedustelun hakuehtojen maéérittiminen kohdistuisi sdhkdiseen viestintddn sen
konekielisessd muodossa, eli viestid e1 olisi mahdollista késitelld tai selvittda sen sisiltdod viestin
ymmarrettdvissd muodossa. Tietoteknisin keinoin konekielisesti tietoliikenteesti pystyttiisiin
muodostamaan uusia hakuehtoja, muita kuin puhutun kielen sanoja, joilla varsinaista
tietoliikennetiedustelua pystyttdisiin kohdentamaan aiempaa paremmin. Néin ollen varsinaisen
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tietoliikennetiedustelun voidaan katsoa puuttuvan perustuslain 10 §:ssd turvattuun viestinnén
salaisuuteen aiempaa vihemman.

Tietoliikenteen teknisten tietojen késittelyn muutosta koskeva ehdotus ja hakuehtojen
madrittdiminen antavat sotilastiedusteluviranomaiselle oikeuden tallentaa tietoja. Tietojen
tallentaminen puuttuu henkilon yksityisyyden suojaan, mutta tilld ei voida arvioida olevan
merkittdvid vaikutuksia yksilon perusoikeuksiin. Puuttumisen laajuuden voidaan arvioida
olevan rajattu, silld ainoastaan tallennetuista tiedoista ei voida tehdd syville kdyvid padtelmié
yksilon henkilokohtaisesta elamésta.

Toisaalta esityksessd ehdotettu mahdollisuus kiyttdd viestinnén sisidltoon menevid hakuehtoja
voidaan katsoa parantavan yksityisyyden suojaa. Mahdollisuus kayttdd kielellisid hakuehtoja
yhdessd muun hakuehdon kanssa rajaisi jo tietoliikennetiedustelun hakuehtojen kéyton
vaiheessa sotilastiedustelun jatkokasittelyyn tulee tietoa aiempaa tehokkaammin. Néin ollen
voimassa olevan lain mahdollisuus késitelld hakuehtoja vastaavaa tietoliikennetté
automaattisesti ja manuaalisesti siirtyisi osittain aiempaa varhaisempaan vaiheeseen. Tama
tarkoittaisi myos sitd, etti ehdotuksella ei voida katsoa olevan merkittdvid vaikutuksia
yksityisyyden suojan toteutumisen kannalta.

Muun kuin viestin kielellistd sisdltod kuvaavien hakuehtojen kéiyton yhdessd muiden
hakuehtojen kanssa ei voida arvioida merkittdvisti vaikuttavan yksityisyyden suojaan. Puheena
olevassa tapauksessa hakuehdon on liityttdvd sotilastiedustelusta annetun lain 4 §:ssé
tarkoitettuun kohteeseen tuomioistuimen luvan mukaisesti. Tdméin voidaan katsoa parantavan
sotilastiedusteluviranomaisen tiedonhankinnan tehokkuutta maanpuolustuksen ja kansallisen
turvallisuuden suojaamisen kannalta sekd niihin liittyvien uhkien torjunnan parantavan
Suomessa olevien henkildiden turvallisuutta. Tilanteissa, joissa sanottu hakuehto on esimerkiksi
niin kutsutun koteloidun tietoliikenteen sisdlld, tiedonhankinnalla ei voida katsoa olevan uusia
vaikutuksia perus- ja ihmisoikeuksien kannalta.

Hakuehtojen méérittdminen ja siséllollisten hakuehtojen kiellon poistamisen voidaan arvioida
osaltaan parantavan yksityisyyden suojaa tietoliikennetiedustelun tarkemman kohdentumisen
mydtd. Samalla luonnollisesti tiedustelu my6s tehostuisi ja sen tuloksellisuus paranisi.

Lakiehdotuksen mukaan sotilastiedustelu voisi kayttdd myds sivullisten laitteita tai
tietojérjestelmid, jos se olisi vélttimétontd menetelmén tai ohjelmiston asentamiseksi tai
poisottamiseksi. Yksittdisen toimenpiteen ei arvioida puuttuvan merkittivésti omaisuuden
suojaan, silld toimenpiteen keston voidaan katsoa olevan varsin vahdinen. Joka tapauksessa
nimenomaisesti olisi sdddetty toimenpiteen rajoittumisesta védhidiseen haittaan ja toisaalta
viranomaisen olisi suoritettava suuremmasta vahingosta  vahingonkorvausta
vahingonkorvauslain mukaisesti.

Merkittévintd perus- ja ihmisoikeuksiin kajoamista tarkoittavien tiedustelumenetelmien osalta
paitoksenteko esitetdéin tapahtuvaksi edelleen tuomioistuimessa. Tiedustelumenetelmien
kdyton seurauksena tapahtuvaa perus- ja ihmisoikeuksien rajoittamista valvottaisiin edelleen
lukuisin eri keinoin. Tehokkaalla ja monikerroksisella ennakollisella, reaaliaikaisella ja
jélkikateiselld valvonnalla ehkdistddn perus- ja ihmisoikeuksia uhkaavat vadrinkdytokset ja
huonojen kéyténtdjen muodostuminen.

Esityksessd ehdotetaan muutettavaksi sotilastiedustelusta annetun lain muun kuin valtiollisen
toimijan tietoliikennetiedustelusta  ilmoittamista koskevaa sdintelyd siten, ettei
tiedustelumenetelmén kaytdstd ilmoiteta kdyton kohteeksi joutuneelle. Tdméan voidaan osaltaan
katsoa  laajassa  kontekstissa  parantavan  perusoikeuksien  toteutumista, koska
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sotilastiedusteluviranomaisen ei tarvitse ryhtyd selvittimiin kaikkia ilmoitusvelvollisuuden
alaisia tiedustelumenetelmin kéyton kohteeksi joutuneiden tietoja. Tdma voisi viime kddessé
tarkoittaa tiedustelumenetelmien kayttéd ja tiedonhankintaa sen selvittdmiseksi, kenelle
ilmoitus on konkreettisesti tehtdva. Ilmoitusvelvollisuutta koskevaa sddntelyd on lain
sddtamisen yhteydessa perusteltu oikeusturvanikokohdilla.

Ehdotetuilla muutoksilla on siten liittymépintaa oikeusturvan toteutumiseen. Ehdotetun
muutoksen ei arvioida heikentdvén oikeutta oikeusturvaan. Esityksessé ei ehdoteta muutoksia
oikeuteen saattaa asia selvitettdviksi tiedusteluvalvontavaltuutetulle tai tiedustelumenetelmén
kéyton edellyttdimédn tuomioistuinmenettelyyn. Tiedusteluvalvontavaltuutetun tehtdvéni on
valvoa tiedustelutoimintaa ja sen lainmukaisuutta kokonaisvaltaisesti ennakollisesti,
reaaliaikaisesti ja jélkikéteisesti, jolloin valvonnassa pystytddn kiinnittdimadin huomiota
toimintaan my0s yksityisten henkildiden ndkokulmasta. Tiedusteluvalvontavaltuutetun
tehtdvand on myos valvoa nimenomaisesti oikeusturvan toteutumista. Edelld todettu tarkoittaisi
sitd, ettd vastuu oikeusturvan toteutumisesta siirtyisi selkedmmin
tiedusteluvalvontavaltuutetulle.

Ilmoituksen tekemdéttd jéttdmisen ei voida katsoa merkittdvésti muuttavan henkilén asemaa
oikeussuojakeinojen kéyton osalta. Se, ettd tiedusteluviranomainen toimii lainmukaisesti ja
tiedustelumenetelmien kéytto kohdistuu oikein, on ensisijaisesti viranomaisen itsensé vastuulla.
Ulkopuolisen oikeusturvan takeen toimintaan tuo tiedusteluvalvontavaltuutettu, jonka
tehtdvdnd on puuttua lainvastaiseen menettelyyn aktiivisesti. Esitetty muutos siirtdd vastuun
oikeusturvan toteutumisesta selkedimmin tiedusteluvalvontavaltuutetulle, joka jo nykyisin
padsdantdisesti siitd vastaa.

Nain ollen tiedusteluvalvontavaltuutetun voidaan katsoa pitdvan huolen tiedustelumenetelméan
kayton kohteeksi joutuneen oikeusturvasta, vaikka kohteeksi joutunut ei saisi siitd ilmoitusta tai
saisi asiaa tietoonsa. Toki, jos tiedusteluvalvontavaltuutettu saattaa asian esitutkintaan, henkild
saa tiedon kohteeksi joutumisesta rikosprosessin kautta. Edelld todetun lisdksi
tietoliikennetiedustelu edellyttdd tuomioistuimen lupaa.

Ehdotettu uusi toimivaltuus, valtiolliseen toimijaan kohdistuva tietojérjestelméitiedustelu
Suomessa, voi puuttua muun kuin valtiollisen toimijan yksityisyyden suojaan, jos
toimivaltuuden kdyton kohteena olevassa tietojarjestelmissd kasitellddn myos muun kuin
valtiollisen toimijan tietoja. NA&itd tilanteita koskee kuitenkin hetihdvittdmissdéntely ja
tiedustelumenetelmin kéyton keskeyttdmistd koskeva séddntely, joiden kautta késiteltdvéksi
paityva tieto viimeistddn rajautuu vain valttdmattdmain.

Ehdotetuilla muutoksilla on jonkin verran vaikutusta perustuslaissa turvattuun
julkisuusperiaatteen toteutumiseen. Toisaalta sdédntelyn taustalla vaikuttaa painava
yhteiskunnallinen intressi, joka edellyttdd julkisuusperiaatteesta rajattua poikkeamista.

Ehdotetuilla muutoksilla tietolihteen turvaamiseen voidaan katsoa olevan myonteisid
vaikutuksia tietol&dhteen perus- ja ihmisoikeuksien suojan kannalta.

Ehdotetuilla muutoksilla puolustusvoimista annetun lain 36 a §:n sdédntelyyn viran haettavaksi
julistamiseen on liittymépinta perustuslain 21 §:ssd turvattuun oikeusturvaan. Ehdotetun
muutoksen my6td muuta kuin pykélédn 2 momentissa tarkoitettua virkaa hakevilla ei valttdmatta
ole oikeutta saada tietoonsa virkaan valitun tai virkaa hakeneiden henkildllisyyksid. Télld voi
olla joissain tilanteissa vaikutusta hakijoiden mahdollisuuksiin arvioida virantdyton
asianmukaisuutta. Henkil6illd on kuitenkin edelleen mahdollisuus kannella viranomaisen
menettelystd virantdytossd. Virkojen tdyttdminen julkisesti olisi edelleen padsdinto ja
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poikkeuksen kohdistuvan kohtuullisen pieneen joukkoon osaajia, joten vaikutusten voitaisiin
katsoa kohdistuvan rajattuun joukkoon ihmisié.

Ehdotetuilla muutoksilla puolustusvoimista annetun lain 36 a §:n sdédntelyyn viran haettavaksi
julistamiseen on liittymépinta lisdksi perustuslain 6 §:ssd turvattuun yhdenvertaisuuteen.
Yleisesti ottaen henkilén nimestd voidaan tiettyyn pisteeseen saakka tehdd arvio henkilon
sukupuolesta ja kun nimitiedot jiisivdt virkaa hakeneilta saamatta, hakijoilla ei olisi
mahdollisuutta tdysiméérdiesti arvioida yhdenvertaisuuden toteutumista rekrytoinnissa.
Hakijoiden on kuitenkin voimassa olevan lain mukaisesti mahdollista tehdd asiasta kantelu
valtioneuvoston oikeuskanslerille tai eduskunnan oikeusasiamiehelle seké nostaa kanne naisten
ja miesten tasa-arvoa koskevan lakiin (609/1986), yhdenvertaisuuslakiin (1325/2014) tai
rikoslain (39/1998) 47 luvun 3 §:n mukaiseen tyosyrjintdén perustuen.

Perus- ja ihmisoikeuksiin puuttuminen on esityksessd rajattu sddntelylld mahdollisimman
tarkasti sithen, mikd on yhteiskunnan tirkeiden, erityisesti kansallisen turvallisuuteen ja
maanpuolustukseen liittyvien, intressien suojaamiseksi valttiméatontd. Esityksessd ehdotettujen
sadnnosten kdyttoala kohdistuu niihin henkil6ihin, yksildityihin ryhmiin ja toimijoihin, joihin
kohdistettuna tiedonhankinnan ja toimenpiteiden voidaan arvioida olevan tehokasta ja
suhteellisuusperiaatteen mukaista ja siten parhaiten edistivdn yhteiskunnan ja yksildiden
turvallisuutta.

Ehdotuksen arvioidaan vahvistavan mainittujen perusoikeuksien toteutumista yhteiskunnassa
siind maérin, ettd tiedonhankinta- ja tiedonkésittelytoimivaltuuksiin tehtévisti muutoksista
seuraavat perus- ja ihmisoikeusvaikutukset ovat perusteltuja ja oikeasuhtaisia. Liséksi on
huomattava, ettd aiempaa paremmat edellytykset kohdentaa tiedustelumenetelmid véhentavat
sotilastiedustelun kohteen kannalta sivullisten ja tarpeettoman tiedon késittelya.

4.2.5.2 Yhdenvertaisuus ja sukupuolten tasa-arvo

Sotilastiedustelusta annetun lain 9 §:ssé sééddetddn syrjivan tiedustelutoiminnan kiellosta, eikd
esitetyilld muutoksilla tietoliikennetiedusteluun ja teknisten tietojen késittelyyn arvioida olevan
vaikutuksia yhdenvertaisuuden ja sukupuolten tasa-arvon kannalta.

Ehdotettu muutos sotilastiedustelusta annetun lain 91 §:34n mahdollistaisi vapaachtoisesta
maanpuolustuksesta annetun lain 18 ja 19 §:ssd tarkoitetussa harjoituksessa olevan
osallistumisen tiettyjen tiedustelumenetelmien kaytt6on virkamiehen ohjauksessa ja
valvonnassa. Vapaaehtoisten harjoitusten erityistehtiviin voi osallistua edellytykset tayttivat
naiset ja miehet, jotka eivit ole suorittaneet varusmiespalvelusta tai eivét endd kuulu reserviin.
Muutosesityksen arvioidaan lisddvddan yhdenvertaisuutta, kun sotilastiedustelutoimintaan
kykenee osallistumaan myos edelld kuvattuihin harjoituksiin osallistuvat. Todennékdisesti
sotilastiedustelutoimialalla tarvittavaa erityisosaamista on kuitenkin vain hyvin rajatulla
henkilopiirilld, joten vaikutus ei kohdistuisi kovin laajasti.

4.2.5.3 Viranomaisten toiminta

Puolustusvoimat

Sotilastiedustelun avulla tunnistettavat uhat ovat kansainvilisid, vakavia ja kohdistuvat valtion
keskeisiin turvallisuusintresseihin. Nyt késiteltdvin esityksen myota

sotilastiedusteluviranomainen pystyisi tuottamaan Suomen turvallisuuden kannalta
merkityksellistd tietoa ulkomaisista toimijoista ja olosuhteista padtoksenteon tueksi aiempaa
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paremmin ja tehokkaammin. Esityksen myo6td ylimmén valtiojohdon ja Puolustusvoimien
johdon kyky reagoida Suomea vaarantaviin uhkiin arvioidaan parantuvan. Tiedonlisd parantaisi
sotilastiedusteluviranomaisen ~ kykyd  informoida  ylintd  valtiojohtoa =~ Suomen
turvallisuusymparistossa tapahtuvista muutoksista.

Ehdotettu sééntely tiivistdisi sotilastiedusteluviranomaisen ja Suojelupoliisin yhteistoimintaa
sekd tiivistdisi yhteistoimintaa my0s Rajavartiolaitoksen kanssa. Aiempaa laajempi
yhteistoiminta Rajavartiolaitoksen kanssa edellyttdé pdivystysjérjestelyistd huolehtimista.

Suojelupoliisille suoritettava tietoliikenteen teknisten tietojen kisittely aiheuttaa jonkin verran
lisdkustannuksia sotilastiedusteluviranomaiselle.

Esitys asettaa korkeat laadulliset, koulutukselliset ja oikeudelliset vaatimukset
taytdntoonpanolle.

Ehdotettu sdéntely parantaisi Puolustusvoimien kykyé hoitaa sen lakisditeisié tehtévia.

Erdiden ehdotusten arvioidaan sdistivin toimivaltaisten viranomaisten resursseja. Koska
ehdotuksen johdosta jatkossa ei endd olisi tarvetta hakea ja késitelld uutta lupaa aina, kun
ilmenee saman tahon kdytosséd oleva, tiedonhankinnan kannalta olennainen luvan mukainen
ulkopuolinen teleosoite tai telepditelaite taikka laite tai ohjelmisto, etenkin telekuuntelua,
televalvontaa ja teknistd laitetarkkailua koskevien tuomioistuinkésittelyiden mééran voidaan
arvioida vdhenevén ja siten ndihin tarvittavien resurssien sadstyvén.

[lmoitusvelvollisuudesta luopumisella muuhun kuin valtiolliseen toimijaan kohdistuvassa
tietoliikennetiedustelussa olisi hallinnollista taakka keventéva vaikutus. Voimassa olevan lain
mukainen ilmoitusvelvollisuus vie resursseja sekd sotilastiedusteluviranomaisessa ettd
tuomioistuimessa, joka kisittelee ilmoituksen Iykkddmistd tai tekemétta jattdmistd koskevan
asian sotilastiedustelusta annetun lain 89 §:n 6 ja 7 momentin mukaisesti.

Ehdotettu tiedonhankinta yleisesti saatavilla olevista léhteistd, téillaisen tiedonhankinnan
suojaaminen ja sitd koskeva péétoksenteko edellyttivit koulutusta ja padtoksentekoon liittyvien
prosessien luomista. Puolustusvoimissa on jo vakiintuneet toimintatavat tiedustelutoiminnassa,
joten tdstd ei arvioida aiheutuvan merkittdvad vaikutusta tarvittaviin resursseihin tai vaativan
uusia tietojarjestelmid.

Esityksen mukaisesti sotilastiedusteluviranomaisen ja erityisesti tiedustelumenetelmien
kayttoon erityisesti perehtyneen virkamiehen ohjauksessa ja valvonnassa toteutettavat
tiedustelumenetelmien kiyttotilanteet tulisivat mahdollisesti kasvamaan. Tdmén arvioidaan
lisadvadn koulutustarpeita, miké on kuitenkin mahdollista toteuttaa osana normaalia toimintaa.

Virkaa hakevien henkil6llisyyden suojaaminen hakuprosessista lukien parantaa mahdollisuutta
henkilstoresurssin tarkoituksenmukaiseen kayttdmiseen ja parantaa
sotilastiedusteluviranomaisen mahdollisuutta tyonantajana entistd paremmin ottaa huomioon
tyoturvallisuutta koskevat tyonantajavelvoitteet. Tarked elementti henkiloston tunnistetietojen
ei-julkisuudessa liittyy yksilon kannalta tySturvallisuuden parantumiseen sekd tdman lahipiirin
suojaamiseen.

Rajavartiolaitos

90



Rajavartiolaitokselle ehdotetaan sdddettiviksi uusi tehtévi, sotilastiedusteluun osallistuminen.
Rajavartiolaitokselle  sdddettdisiin ~ mahdollisuus  tukea  sotilastiedusteluviranomaisia
suorittamalla  tiettyihin  tiedustelumenetelmiin  liittyvid  yksittdisid  toimenpiteiti
sotilastiedusteluviranomaisen pyynnosta.

Uudet tiedustelutoimivaltuudet edellyttavit Rajavartiolaitoksen henkildston
tdydennyskoulutusta. Suurin osa tiedustelutoimivaltuuksista eivit menetelmind olisi
Rajavartiolaitokselle uusia, vaan niitd vain kéytettdisiin uudenalaisessa tarkoituksessa.
Rajavartiolaitoksen osallistumisesta tiedusteluun ei arvioida aiheutuvan muiltakaan osin
merkittdvié taloudellisia vaikutuksia.

Rajavartiolaitokselle sdéddettdvéin uuden tehtdvén arvioidaan vaikuttavan véhaisessd méérin
henkiloston tyOmaédriin, koska toimenpiteitd suoritettaisiin Rajavartiolaitoksen muiden
lakisddteisten  tehtdvien yhteydessd. Rajavartiolaitos voisi  kuitenkin  kieltdytyé
sotilastiedusteluviranomaisen pyynnosté, jos silld ei olisi tosiasiallista mahdollisuutta timén
tukemiseen esimerkiksi resurssien tai suorituskyvyn puuttumisen taikka Rajavartiolaitoksen
oman kiireellisen lakisdéteisen tehtdvén vuoksi.

Rajavartiolaitokselle sdddettdivd wuusi tehtdvd, sotilastiedusteluun osallistuminen, ja
sotilastiedustelussa  kaytettdvdt  toimivaltuudet parantavat Rajavartiolaitoksen  ja
Puolustusvoimien yhteistyotd seké tukevat sotilastiedustelua.

Tiedusteluvalvontavaltuutettu

Tiedusteluvalvontavaltuutetun ~ vuoden 2025  vuosikertomuksesta kdy ilmi, ettd
tiedusteluvalvontavaltuutetulle on vuosina 2023 ja 2024 tehty 11 tutkimispyynt6d ja molempina
vuosina on otettu yhdet kantelut tutkittavaksi. Tiedustelulakien voimaantulosta ldhtien
vuosittaisten tutkimispyyntdjen mairéd on vaihdellut 20 ja 7 vélilla.

Esitetylld ilmoitusvelvollisuudesta luopuminen saattaa nostaa tutkimispyyntdjen méérii, jos
ihmiset kokevat ilmoitusvelvollisuudesta luopumisen heikentidvan heididn oikeusturvaansa ja
ihmiset ryhtyvét aiempaa aktiivisemmiksi kdyttdméain ensisijaista oikeusturvansa taetta.

Toisaalta voidaan arvioida, ettd ihmisten halukkuus tehda tutkimispyyntdjé ja kanteluita pysyy
ennallaan. Tama ei kuitenkaan poista sitd mahdollisuutta, ettd esimerkiksi julkisuudessa olevien
tapausten johdosta tutkimispyyntéjen ja kanteluiden méédrd kasvaa hetkellisesti jopa
merkittdvasti. Joka tapauksessa mahdollisuudesta tehdd tiedusteluvalvontavaltuutetulle
tutkimispyyntd tai kantelu lienee tiedotettava aiempaa aktiivisemmin.

Sotilastiedustelusta annetun lain 20 §:88n ehdotetun muutoksen mydtd ulkomaisella
toimivaltaisella virkamiehelld on rajatuissa tilanteissa oikeus osallistua Suomen alueella
tiedustelumenetelmén kayttoon Pédesikunnan tiedustelupééllikon paitoksella.
Sotilastiedusteluviranomainen vastaisi aina menetelmdn kéyton lainmukaisuudesta. On
mahdollista, ettd kansainvélisen yhteistyon lisddntyessd tiedusteluvalvontavaltuutetun
valvoman toiminnan méiré kasvaa lievésti.

Tietoliikennetiedusteluun ehdotettujen muutosten sekd uusien tiedonhankintatoimivaltuuksien
mydtd on odotettavissa, ettd tiedusteluvalvontavaltuutetun valvontakadynnit lisdéntyvit hieman.
Vuonna 2023 valvontakdyntejd on ollut 171 ja vuonna 2024 153. Tiedusteluvalvontavaltuutetun
riittdvistd resursseista tuleekin huolehtia vastaisuudessakin.
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Maa-, Meri- ja [lmavoimien mahdollisuus kéyttdd radiosignaalitiedustelua ja perusmuotoista
tietoldhdetoimintaa lisénnee lievésti tiedusteluvalvontavaltuutetun valvontatointa.

Vaikutukset muihin viranomaisiin

Esityksen 10. lakiehdotuksen 37 a §:lld annettaisiin sotilastiedusteluviranomaiselle oikeus
pdivittdd oma tietojdrjestelménsd vertaamalla sen siséltimid tietoja muiden viranomaisten
henkildrekistereihin. Ehdotetulla sdédnnokselld olisi vaikutusta nithin viranomaisiin, joiden
jarjestelmistd sotilastiedusteluviranomainen paivittdisi oman tietojarjestelménsa henkilGtiedot.
Sotilastiedusteluviranomaisella olisi oikeus saada tiedot maksutta. Tietojen poimiminen
tietojérjestelmistd tarkastettavaksi ja siihen liittyvd mahdollinen yhdistelyty6 voivat aiheuttaa
kustannuksia ja lisdtyotd rekisterinpitdjille. Tama pyrittdisiin kuitenkin ottamaan huomioon
aineistoa koskevissa tietopyynndissd ja niiden rajauksissa. Kéytdnnossd tietopyynndsté
aiheutuisi jossain méérin hallinnollista taakkaa pyynnén vastaanottajalle.

Ulko- ja turvallisuuspoliittisten vaikutusten arviointi

Uusi toimivaltuus Suomen rajan ulkopuolella olevan tietojirjestelmin toiminnan haittaamiseen
edellyttdd uudentyyppisid pdatoksentekoprosesseja. Sddnndksen nojalla suoritetuilla
toimenpiteilld voi olla sen luonteen mukaan jopa merkittdvid ulko- ja turvallisuuspoliittisia
vaikutuksia.

Jo nykyiselldén lain 15 §:ssd sdddetdéin tiedustelutoiminnan yhteensovittamisesta, missé
kisitellddan valmistelevasti myds tiedustelutoimintaa, jos silld voidaan arvioida olevan ulko- ja
turvallisuuspoliittisia vaikutuksia. Suomen rajan ulkopuolella olevan tietojéarjestelmén
toimintaan vaikuttaminen edellyttdd 15 §:ssd tarkoitetun kokoonpanon tehtdvien kehittdmista
tavalla, joka vastaa uudentyyppisesti toiminnan vaatimuksia.

Ulko- ja turvallisuuspoliittisesti merkittdvid toimenpiteitd késiteltdisiin valmistelevasti ulko- ja
turvallisuuspoliittisen ministerivaliokunnan ja tasavallan presidentin yhteisessé kokouksessa.

4.2.5.4 Kansallinen turvallisuus ja maanpuolustus

Teknologian ja tietoliikenteen muutosten aiempaa parempi seuraaminen turvaa
sotilastiedusteluviranomaisen kyvyn tuottaa ajantasaista tietoa péadtoksenteon tueksi. Liséksi
kansainvélisen yhteistoiminnan saumattomuuden varmistaminen vaikuttaa myonteisesti sekd
kansalliseen turvallisuuteen ettd Suomen toimintaan osana liittokuntaa ja samanmielisten
valtioiden yhteisossa.

Viestintdverkkojen ja tietojérjestelmien méiéra ja niiden merkitys osana yhteiskunnan toiminnan
edellyttdimien palveluiden tuottamista ja yhteiskunnan kriittisen infrastruktuurin toimintaa
kasvaa jatkuvasti. Kyberuhkien ja -hyokkdyksien mdidrd on kasvanut ja kyberhyokkéykset
kehittyvét jatkuvasti teknologian kehittyessd. Yhteiskunnan kannalta kriittiset toiminnot ovat
entistd  riippuvaisempia tictojarjestelmistd ja  viestintdverkoista, joissa esiintyvalld
kyberhéiriolld voi olla merkittdvid haitallisia vaikutuksia paitsi héirion kohteena olevaan
toimijaan, my0s yhteiskuntaan laajemmin. My®s ulko- ja turvallisuuspolititkan muutokset ovat
heijastuneet kyberympéristoon. Palvelunestohydkkéysten, murtautumisten, haittaohjelmien ja
valtiollisen toiminnan riski on kasvanut ja uhkataso noussut. Kyberhyokkéyksid kaytetddn
osana yhteiskuntaan kohdistuvaa hybridivaikuttamista. Mahdollisuus suorittaa Suomen rajan
ulkopuolella olevassa tietojarjestelméssd haitallisen kybertoiminnan keskeyttavid ja sitd
haittaavia toimenpiteitd parantaa kansallista turvallisuutta ja maanpuolustuksen edellytyksia.
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Liséksi parhaimmillaan toimenpiteet johtavat siihen, ettei kyberturvallisuudesta vastaavien
tahojen tarvitse kdyttdd haitallisen kybertoiminnan estimiseen nykytilaa vastaavaa maarda
resursseja.

Esitykselld vahvistettaisiin osaltaan yhteiskunnan yleistd kyberturvallisuustasoa. Esitykselld
parannettaisiin yhteiskunnan toiminnan kannalta keskeisten viranomaisten toimintaedellytyksié
muuttuneessa toimintaymparistossi. Esityksen tavoitteena on osaltaan vilttdd kyberhéirididen
aiheuttamia keskeytyksid yhteiskunnan toiminnan kannalta keskeisten palveluiden tai
toimintojen jatkuvuudessa, silli hairid kriittisen palvelun tarjonnassa voi aiheuttaa
yhteiskunnalle merkittdvdd vahinkoa. Yhdessd yhteiskunnan kriittisessd toiminnossa
(esimerkiksi energiantuotannossa tai viestintdverkkojen toiminnassa) tapahtunut hdirié voi
merkittédvésti vaikuttaa myds muiden kriittisten palvelujen tarjoamiseen sekéd aiheuttaa
laajamittaisia haitallisia vaikutuksia yhteiskunnassa. Lisdksi vaikutukset erdiden kriittisten
palvelujen jatkuvuuteen voivat aiheuttaa paitsi taloudellisia menetyksid, myos esimerkiksi
kansalaisten henkeen ja terveyteen kohdistuvia uhkia.

Esitys siséltdd myos ehdotuksia, joilla vahvistetaan yhteistyoté ja tietojenvaihtoa viranomaisten
ja muiden toimijoiden vélilld. Tdmén voidaan arvioida parantavan osaltaan yhteiskunnan ja sen
toiminnan kannalta yhteiskunnan keskeisten toimialojen ja -palveluiden kykyéd sietdd
kyberhiirioita.

Viestintdverkot ja tictojarjestelmit ovat globaalisti sidoksissa toisiinsa ja myds toiseen
jasenvaltioon kohdistuvalla kyberhyokkéaykselld tai -hiiriolld voi olla heijastevaikutuksia
Suomeen.

Esitykselld arvioidaan olevan myos vilillisesti myonteisid vaikutuksia kansalaisten
turvallisuudelle yhteiskunnan hiiri6ttdmén toiminnan edistdmisen kautta. Esityksen tavoitteena
on vidhentdd kyberuhkien mé&édrdd ja estdd niiden aiheuttamat vaikutukset yhteiskunnan
toiminnan kannalta kriittiseen infrastruktuuriin. Néakyvien kyberhdirididen yleistyminen ja
nithin puuttumatta jéttdminen voivat vaikuttaa kansalaisten kokemukseen turvallisuudesta
yhteiskunnassa.

Yhteistoiminnan Rajavartiolaitoksen kanssa voidaan arvioida parantavan maanpuolustusta ja
kansallisen turvallisuuden suojaamista, kun tiedonhankinta pystytddn aloittamaan aiempaa
tehokkaammin heti kohteen tunnistamisesta ja saapumisesta raja-alueelle.

Reservildisten ja vapaaehtoiseen harjoitukseen osallistuvien kayttiminen tietyissé
sotilastiedustelun tehtdvissi lisdd asevelvollisten ja vapaaehtoisten henkildiden mahdollisuuksia
osallistua Puolustusvoimien toimintaan. Puolustusvoimat voi hyddyntdd asevelvollisten
erityisosaamista entistd laajemmin ja tdmdn voidaan katsoa osaltaan parantavan
maanpuolustustahtoa. Puolustusvoimat voi kehittdd asevelvollisuutta suuntaan, jossa aiempaa
laajemmalle joukolle asevelvollisia voitaisiin tarjota heidén erityisosaamistaan hyodyntévis ja
kehittidviid koulutusta aiempaa paremmin.

4.2.5.5 Tietoyhteiskunta ja tietosuoja

Viranomaisten tiedonvaihtoa koskevilla muutoksilla arvioidaan olevan positiivisia vaikutuksia
tietoyhteiskunnan  ja  tietosuojan  kannalta. Etenkin tiedonluovutus haitallisista
tietokoneohjelmista ja haitallisista késkyistd antaa tiedonsaajalle paremmat edellytykset
suojautua ndiltd uhkilta. Tdméan voidaan katsoa osaltaan helpottavan viranomaisten ja muiden
toimijoiden yhteistoimintaa ndiltd uhkilta suojautumisessa ja niiden vaikutusten
vihentdmisessa.
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Mahdollisuus puuttua Suomen raja ulkopuolella olevan haitallisen tietojirjestelmén toimintaan
parantaa suomalaisen tietoyhteiskunnan turvallisuutta. Mahdollisuus toimia voidaan arvioida
nostavan kynnystd tehdd haitallisia toimenpiteitd, kun uhkatoimijat huomaavat, ettd heidén
toimintaansa haitataan. Liséksi uusi toimivaltuus antaisi mahdollisuuden keskeyttdd téllainen
haitallinen toiminta aiempaa varhaisemmassa vaiheessa. Sotilastiedusteluviranomaisen
mahdollisuus puuttua ulkomaisen tietojérjestelmén toimintaan voidaan katsoa parantavan
tietoyhteiskunnan resilienssid. Téltd osin vaikutukset voivat olla jopa merkittdvid tietyissi
tilanteissa.

Ehdotetut muutokset eivit vaikuta yritysten mahdollisuuksiin tarjota esimerkiksi paédsta-padhan
salausta (E2EE). Lakiehdotuksissa ei esitetd helpottavaksi tai mahdollistettavaksi
sotilastiedusteluviranomaisten aiempaa helpompaa péésya yritysten jérjestelmiin tai palveluihin
yleisesti. Lakiehdotusten ei arvioida vaarantava kaupallisten toimijoiden vélisti vélttimatonta
luottamuspdidomaa, oikeutta yksityiseen viestintddn sekd yritysvarallisuuden arvon sdilyttdmisti
ja elinkeinotoiminnan taloudellisten edellytyksistd huolehtimista. Pééstd-pddhidn salauksen
voidaan arvioida edelleen olevan vilttiméton Suomen kokonaisturvallisuudelle.

Ehdotettu oikeus kéyttdd sotilastiedusteluviranomaisen ulkopuolisen tahon laitetta tai
tietojarjestelmén osaa voi yksittdistapauksellisesti hidastaa tai haitata kyseisen tahon
tietolitkenneyhteyttd tai jarjestelmén toimintaa. Vaikutukset arvioidaan kuitenkin véhéiisiksi.
Mahdollista kuitenkin on, ettd toimenpiteitd suunniteltaessa sotilastiedusteluviranomainen ei
voi varautua kaikkiin yllattaviin tilanteisiin ja toimenpiteestd syntyy vahiistd suurempaa haittaa.
Mahdolliset vahingot olisi korvattava vahingonkorvauslain mukaisesti.

Ehdotuksen nojalla tehtdvien viranomaistoimien tarkoituksena on kuitenkin maanpuolustuksen,
varautumisen ja kansallisen turvallisuuden kehittdminen ja sitd kautta myos tietosuojaan
liittyvien oikeushyvien edistdminen tietojérjestelmissd ja viestintdverkoissa. Ehdotetut
sdadannokset on laadittu yksityiseldmén suojaan liittyvét perustuslailliset ndkokohdat huomioon
ottaen ja pyritty rajoittamaan vain véalttdiméattoméén esityksen tarkoituksen toteuttamiseksi.
Myonteisen vaikutuksen néille oikeushyville voidaan arvioida olevan jopa merkittévia.

Esitykselld ei arvioida olevan vaikutuksia viranomaisten vastuulla olevaan tietosuojaan, vaan
tietosuoja toteutuisi voimassa olevan lainsdddanndn mukaisesti.

4.2.5.6 Rajat ylittavat vaikutukset

Ehdotetuilla muutoksilla Suomen rajan ulkopuolella olevan tietojirjestelmidn toimintaan
vaikuttamisesta ~ voi olla  vaikutuksia Suomen kansainvélisiin suhteisiin.
Sotilastiedusteluviranomaisella olisi esityksen mukaan oikeus estdd Suomen ulkopuolella
olevan tietojarjestelmidn kayttd sekd haitata tai muokata sen toimintaa. Kansainvilisesti
kyseessd on varsin tavanomainen toimintatapa tiedustelutoiminnassa, eikd tillaisella
toiminnalla ldhtokohtaisesti ole ollut merkittdvid vaikutuksia valtioiden vélisiin suhteisiin.
Esityksessd ehdotetut toimenpiteiden intensiteettid voidaan muuttaa tilanteen edellyttimalla
tavalla ja ndin ollen myds eskalaatioriskid voidaan sdddelld varsin tarkasti. Parhaimmillaan
varsin pienelld toimenpiteelld saadaan Suomen kansallisen turvallisuuden kannalta merkittava
hyoty.

Toimenpiteiden suorittaminen edellyttdd tiivistd yhteistyotd toimenpiteen kohteena olevan
valtion kanssa tilanteessa, jossa valtio on ystdvéllismielinen. Ensisijaisesti edelld tarkoitetun
valtion olisi pystyttdvd suorittamaan tarvittavat toimenpiteet uhkan ehkdisemiseksi ja
poistamiseksi. Kaikissa tilanteissa tdma ei kuitenkaan ole mahdollista
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Suoritettavien toimenpiteiden olisi oltava kulloiseenkin tilanteeseen soveltuvia ja suhteellisia.
Ei voida kuitenkaan poissulkea, etteiko valtiot voisi omia intressejéd ajaakseen esittdd tillaisen
toiminnan valtioiden vélisend selkkauksena, mihin Suomen valtiojohdon olisi varauduttava ja
mahdollisesti otettava kantaa. Toimenpiteet voivat kuitenkin tapauskohtaisesti johtaa
eskalaatioon, jos toimenpiteiden kohteena oleva valtio ndin katsoo. Tosin ldhtokohtaisesti
toimenpiteiden suorittaja pyrittdisiin pitiméén aina salassa.

Ehdotuksella voidaan toisaalta olettaa olevan positiivinen vaikutus Suomen maineeseen
samanmielisten valtioiden keskuudessa.

Mabhdollisuus suorittaa Suomen rajan ulkopuolella olevaan tietojirjestelmédn kohdistettavia
toimenpiteitd voi parantaa Suomen asemaan kansainvélisesti ystdvéllismielisten valtioiden
parissa ja niin ollen antaa mahdollisuuksia aiempaa syvemmalle yhteistyolle ja -toiminnalle.
Liséksi suoritettujen toimenpiteiden myoti niiden voidaan arvioida nostavan kynnysté suorittaa
Suomeen kohdistuvia haitallisia kybertoimenpiteita.

Uusien hakuehtojen maéérittimisen voidaan osaltaan katsoa parantavan Suomen asemaa
kansainvélisessd yhteistoiminnassa. Suomen maantieteellisen aseman ja osaamisen perusteella
voidaan arvioida, ettd Suomella on hyvit edellytykset hakuehtojen mééarittimiseen ja titi kautta
hankittujen tietojen avulla parempaan asemaan kansainvilisilld foorumeilla.

Tietoldhteen rajanylityksessd avustamisella voi olla myds vaikutuksia Suomen kansainvélisiin
suhteisiin etenkin, jos tietoldhde on ollut l&htdmaansa yhteiskunnassa korkeassa asemassa.

5 Muut toteuttamisvaihtoehdot
5.1 Vaihtoehdot ja niiden vaikutukset

Nykytilan sdilyttdmisté ei pidetd tarkoituksenmukaisena vaihtoehtona jo siitdkin syysté, ettd
sotilastiedustelusta annetun lain sdétdmisen yhteydesséd eduskunta (HaVM 35/2022 vp) on
edellyttinyt, ettd hallitus huolehtii lainsdiddnndén ajantasaisuudesta muuttuvassa
toimintaympéristossd sekd varmistaa tiedustelutoiminnan ja sen valvonnan riittdvit resurssit.
Vallitsevassa maailmanpoliittisessa tilanteessa teknologia ja tietoliikenneyhteydet kehittyvét
yhé kiihtyvassd tahdissa, mikd edellyttdd myos sotilastiedusteluviranomaisten toimintatapojen
kehittdmistd. Tiettyyn pisteeseen saakka sotilastiedusteluviranomainen kykenee suuntaamaan
toimintaansa muuttuvassa toimintaymparistdssd myos voimassa olevin toimivaltuuksin, mutta
kaytinnon tiedustelutoiminnassa on havaittu myds sellaisia muutostarpeita, jotka edellyttavat
tiedustelulainsddddnnon paivittdmista.

Tietoliikennetiedustelun kokonaisuus edellyttdd sitd, ettd sotilastiedusteluviranomaisella on
tieto globaalissa viestintdverkossa kdytettdvistd laitteista ja viestintdteknologiasta. Esityksessd
ehdotetaan, ettd teknisten tietojen késittelyssé sotilastiedusteluviranomainen voisi késitelld
teknisid tietoja viestintdverkon osan maédrittimisen lisdksi tietoliikenteen reitittymisen ja
muutosten seuraamiseksi. Jos tarkoitettua analyysid ei voitaisi tehdd, kaytdnnossd
sotilastiedusteluviranomainen ei  voisi saada  tietoa  esimerkiksi = siitd, mitd
tietoliikenneteknologiaa sotilaallisesti Suomen kannalta merkittdvissd valtiossa kiytetdédn.
Tieto kiytettivistd tietoliikennelaitteista on erittdin merkittdvai, jotta tietoliikennetiedustelu
kohdistuu tarkoituksenmukaisesti ja toisaalta, ettd tietoliikenne saadaan purettua tulkittavaan
muotoon.

Tietojen saaminen vieraan valtion viestintdverkkoa hallinnoivalta taholta on kaytinndssé
mahdotonta. Toki tiedonhankinta saattaisi olla mahdollista muillakin keinoin tietyissa
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tilanteissa, mutta se vie tarpeettomasti resursseja ja aiheuttaa merkittivaa hengen ja terveyden
vaaraa tietoa hankkivalle virkamiehelle.

Toisaalta yksityisten yhteis6jen velvollisuuksia voitaisiin laajentaa koskemaan laajasti
viestintdverkon teknisid tietoja, mutta tdmi aiheuttaisi yrityksille kustannuksia. Laajoja
tiedonluovutusvelvollisuuksia ei voida pitdd myoskddn EU-oikeuden nédkokulmasta
tarkoituksen mukaisena. Sotilastiedustelutoiminnan luonteen vuoksi liiallinen tukeutuminen
ulkopuolisiin tahoihin ei ole my6skéén toivottavaa.

Tietoliikennetiedustelun kokonaisuudessa uutena toimivaltuutena ehdotetaan hakuehtojen
madrittdmistd. Hakuehtojen méaérittdminen on teknologisen kehityksen kiihtyva tahti huomioon
ottaen merkittdvdd. Ilman asianmukaisia hakuehtoja, tietoliikennetiedustelu ei kohdistu
tarkoituksenmukaisesti.

Teknologisessa kehityksessd, jonka ajuri vallitsevassa maailmanpoliittisessa tilanteessa on
sotilaallinen, esimerkiksi viestintdteknologiat saattavat muuttua nopeastikin ja niitd otetaan
kayttoon laaja-alaisesti aiempaa nopeammassa tahdissa. Jos tiedustelun kohde ei enid
kaytakadn aiempaa viestintdtekniikkaa, vaan vaihtaa sen kerralla tdysin uuteen, eivét kiytossa
olevat hakuehdot endd kohdistu kohteena olevan toimijan tietoliikenteeseen. Néin ollen
suomalainen tiedusteluviranomainen olisi kdytdnndssé tdysin kansainvilisen yhteistoiminnan
varassa. Ottaen huomioon Suomen maantieteellisen aseman ja osaamisen, uusien hakuehtojen
madrittdmiselld saattaisi olla suurikin merkitys.

Teknisten tietojen késittelyssé ja hakuehtojen méérittdmisessé keskeistd on my0Os verrata tietoja
historiatietoon. Niin tietoja pystytddn varmentamaan tiettyyn pisteeseen ennen kuin esimerkiksi
uutta hakuehtoa kéytetdéin varsinaisessa tietoliikennetiedustelussa. Jos tdstd ei pystyttdisi
tekemd&én, saattaisi tdmi johtaa tietoliikennetiedustelun kayttoon epitarkoilla hakuehdoilla ja
tarpeettoman tiedon hankintaan.

Yhtend vaihtoehtona voidaan katsoa olevan my0s massamaisen tietoliikennetiedustelun
salliminen, jossa tietoliikennetiedustelun kokonaisuuden eri osatoimivaltuuksista luovuttaisiin.
Tama ei kuitenkaan ole Suomen perustuslain mukaisesti mahdollista.

Ehdotettujen muutosten jattdiminen tekemaitta heikentéisi sotilastiedusteluviranomaisten kykyéa
toimia vallitsevassa turvallisuusymparistdssd, jossa muut toimijat jatkuvasti kehittdvit omia
kyvykkyyksiddn. Témé voisi osaltaan vaarantaa sotilastiedustelun tarkoituksen eli tiedon
tuottamisen ylimmén valtiojohdon pédatoksenteon tukemiseksi ja Puolustusvoimien tehtidvien
suorittamiseksi.

5.2 Ulkomaiden lainsifidéinto ja muut ulkomailla kiytetyt keinot
5.2.1 Euroopan ihmisoikeussopimus

Sotilastiedustelun toimivaltuuksien sddtdmisen sallittavuutta arvioitaessa suurin kaytdnnon
merkitys on Euroopan neuvoston piirissé vuonna 1950 tehdylldi  Euroopan
ihmisoikeussopimuksella (EIS; SopS 63/1999), johon Suomi liittyi vuonna 1989.
Ihmisoikeussopimuksen noudattamista valvoo Euroopan ihmisoikeustuomioistuin (EIT), joka
tissé tarkoituksessa késittelee ja ratkaisee sopimusrikkomuksia koskevia valituksia. EIT on
lukuisissa ratkaisuissaan ottanut kantaa siihen, miten ihmisoikeussopimuksen mukaista oikeutta
luottamuksellisen viestin suojaan tulisi tulkita. Monet nidistd ratkaisuista koskevat sdhkdisté
viestintdd ja muutamat tietoliikennetiedustelua tai sithen ldheisesti rinnastuvia
viranomaistoiminnan muotoja.
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EIT:n tiedustelutoimintaa koskevasta keskeistd ratkaisukdytint6d on arvioitu hallituksen
esityksessd eduskunnalle laiksi sotilastiedustelusta (HE 203/2017 vp.) ja hallituksen esityksessé
eduskunnalle siviilitiedustelulainsdddannoksi (HE 202/2017 vp.). Seuraavassa EIT:n kidytantoa
kasitelladn keskittyen ennen kaikkea uudempaan EIT:n ratkaisukdytantoon.

Yksityiseldmaén suoja (EIS 8 artikla)

EIS 8(1) artiklan mukaan jokaisella on oikeus nauttia yksityis- ja perhe-eldméénsé, kotiinsa ja
kirjeenvaihtoonsa kohdistuvaa kunnioitusta. EIS 8(2) artiklan mukaan oikeus ei kuitenkaan ole
rajoittamaton, silld viranomaiset saavat puuttua sen kdyttdmiseen silloin, kun laki sen sallii ja
se on vélttdmatontd demokraattisessa yhteiskunnassa kansallisen ja yleisen turvallisuuden tai
maan taloudellisen hyvinvoinnin vuoksi, tai epidjirjestyksen tai rikollisuuden estdmiseksi,
terveyden tai moraalin suojaamiseksi, tai muiden henkildiden oikeuksien ja vapauksien
turvaamiseksi.

Euroopan ihmisoikeustuomioistuimen (EIT) vakiintuneen ratkaisukdytinnon mukaan EIS 8(1)
artiklassa mainitut yksityiseldmén ja kirjeenvaihdon késitteet pitivét sisdllaéin sekd
puhelinviestinndn, séhkopostiviestinndn muun luottamukselliseksi tarkoitetun séhkdisen
viestinndn (mm. Klass ja muut v. Saksa, 6.9.1978, Kopp v. Sveitsi, 25.3.1998, Copland v.
Yhdistynyt Kuningaskunta, 3.4.2007, Liberty ja muut v. Yhdistynyt Kuningaskunta, 1.7.2008)).
Suojan piirissd ovat sekd viestinnédn sisdltd ettd viestinndn tunnistamistiedot (mm. Malone v.
Yhdistynyt Kuningaskunta, Weber ja Saravia v. Saksa, P.G. ja J.H. v. Yhdistynyt
Kuningaskunta). Tunnistamistietojen osalta EIT on erikseen todennut, ettd tiedot esimerkiksi
niistd puhelinnumeroista, joihin henkild on viestinyt, muodostavat viestinnédn elimellisen osan.
Tallaistenkin tietojen luovuttaminen viranomaiselle ilman viestijin suostumusta muodostaa
puuttumisen tdmén yksityiseldmiin (Malone v. Yhdistynyt Kuningaskunta).

Viranomaisen ei tarvitse tosiasiassa késitelld tietoja, jotta kyse olisi yksityiseldmédn
puuttumisesta, vaan puuttumiseksi on katsottava jo se, ettd viranomainen kerdi ja tallentaa niité
myShempédd kéyttod varten (Marper v. Yhdistynyt Kuningaskunta). Pelkkd sellaisen
lainsddddnnon olemassaolokin, joka mahdollistaa viestintdyhteyksien salaisen tarkkailun,
puuttuu viestinndn osapuolten ja myds potentiaalisten osapuolten EIS 8 artiklan takaamiin
oikeuksiin (Klass v. Saksa, Liberty ja muut v. Yhdistynyt Kuningaskunta). Valvonnan
potentiaalisilla kohteilla on télloin oltava oikeus EIS 13 artiklan takaamaan tehokkaaseen
oikeussuojakeinoon kansallisen viranomaisen edessé. EIS 13 artiklan mukaan jokaisella, jonka
yleissopimuksessa tunnustettuja oikeuksia ja vapauksia on loukattu, on oltava kiytettidvissian
tehokas oikeussuojakeino kansallisen viranomaisen edessa siindkin tapauksessa, ettd oikeuksien
ja vapauksien loukkauksen ovat tehneet virantoimituksessa olevat henkilot.

Vaikka henkiloon kohdistuvan salaisen valvonnan todennikoisyys olisi vdhdinen, on hidnen
voitava tutkituttaa véitteensd EIS 8 artiklan mukaisten oikeuksiensa loukkaamisesta EIT:ssé,
jos tehokkaat kansalliset oikeussuojakeinot puuttuvat (Kennedy v. Yhdistynyt Kuningaskunta).

Siitd, ettd sekd viestinndn sisdltd ettd viestinndn tunnistamistiedot nauttivat EIS 8 artiklan
mukaista suojaa, ei seuraa, etti viranomaiset eivit nithin voisi puuttua. Yksityiseldméin
puuttuminen voi olla verrattain laajamittaistakin, kun se tapahtuu EIS 8 artiklan edellyttimissé
puitteissa. EIS 8 artikla asettaa kolme ehtoa sille, ettd artiklan takaamiin oikeuksiin voidaan
viranomaistoiminnassa puuttua: 1) puuttumisen on oltava kansallisen lain sallimaa, 2) sen on
tapahduttava tiettyjen artiklassa erikseen lueteltujen etujen turvaksi ja 3) puuttumisen on oltava
demokraattisessa  yhteiskunnassa vélttiméton. Yksi yksityiseldimdn ja siten myo0s

97



luottamuksellisen viestinndn suojaan puuttumisen mahdollistavista eduista on kansallinen
turvallisuus.

EIS 8 artiklan takaamiin oikeuksiin puuttumisen on perustuttava kansalliseen lakiin.
Vaatimuksen merkitys korostuu varsinkin silloin, kun oikeuksiin puututaan kohteelta salassa.
Viranomaisen harkintavallan rajat ja harkintavallan kéyttdmisen tavat on riittdvén selkedsti
madriteltdva laissa, jotta voidaan torjua toimeenpanovallan salaiseen kéyttoon siséltyvén
mielivallan mahdollisuus (Malone v. Yhdistynyt Kuningaskunta, Amann v. Sveitsi, Telegraaf
Media Nederland Landelijke Media B.V. ja muut v. Alankomaat, Rotaru v. Romania).

EIT on ratkaisuissaan toistuvasti korostanut siti, ettd yksityiseldmén suojaan puuttuvan, salaiset
viranomaistoimenpiteet mahdollistavan lain on oltava oikeusvaltioperiaatteiden mukainen,
kansalaisten saatavilla sekéd laadultaan sellainen, ettd kansalaiset kykenevit ennakoimaan sen
soveltamisen seuraukset omalta osaltaan (mm. Kruslin v. Ranska, Huvig v. Ranska, Lambert v.
Ranska).

Kansallinen turvallisuus on yksi niistd eduista, joka EIS 8(2) artiklan mukaan voi oikeuttaa
puuttumisen yksityiselimidn suojaan. EIT on oikeuskdytinndssddn vain harvoin
kyseenalaistanut vastaajavaltioiden véitteet siitd, ettd puuttuminen on tapahtunut kansallisen
turvallisuuden vuoksi. Valtioilla vaikuttaisi olevan varsin laaja harkintamarginaali sen suhteen,
millaisen toiminnan ne katsovat vaarantavan kansallista turvallisuuttaan ja siten voivan
oikeuttaa EIS 8 artiklan takaamiin oikeuksiin puuttumisen. Taustalla on se, ettd kansallinen
turvallisuus kuuluu perinteisesti valtiosuvereenisuuden piiriin (Bucur ja Toma v. Romania).
EIT:n ratkaisukdytdnnon perusteella on selvédd, ettd ainakin sotilaallinen maanpuolustus,
terrorismin  torjunta ja laittoman tiedustelutoiminnan torjunta kuuluvat kansallisen
turvallisuuden piiriin (mm. Klass v. Saksa, Weber ja Saravia v. Saksa). Kansalliseen
turvallisuuteen saattaa kuitenkin kohdistua monenlaisia uhkia, joita on vaikea ennakoida tai
madritelld etukdteen. Tastd seuraa, ettd kisitteen selventiminen on ensisijaisesti jatettava
kansallisen kéytdnnon varaan (Kennedy v. Yhdistynyt Kuningaskunta). Valtioiden
harkintavaltaa saattaa omalta osaltaan lisétd se, ettd kansallisen turvallisuuden raja muihin
sallittuihin perusteisiin (mm. yleinen turvallisuus ja epdjarjestyksen tai rikollisuuden estdminen)
puuttua EIS 8(1) artiklan takaamiin oikeuksiin, voidaan tapauskohtaisesti mieltdd hailyvéksi.

Edelld kuvattuja tapauksia voidaan pitdd EIT:n ratkaisukdytdnnén perustavina tapauksina,
joihin vedotaan ja joita kehitetddn EIT:n uudemmassa kéytdnndssid. EIT:n uudemmasta
ratkaisukdytanndstd voidaan nostaa esiin ratkaisu asiassa Roman Zakharov v. Venéjé, jossa EIT
totesi salaisen tiedustelutoiminnan loukanneen ihmisoikeuksia. Valittaja esitti kolmen
puhelinoperaattorin loukanneen yksityiselimén suojaa. Ratkaisun taustalla oli muun muassa
kaksi oikeuden paitostd, jotka oikeuttivat operaattoreita jilkikéteiseen salakuunteluun seké
operaattoreiden standardisopimuksen lisdys, jonka mukaan liittym&d saatettiin sulkea ja
puhelutiedot luovuttaa lainvalvontaviranomaisille, mikéli puhelinta kéytettiin terroristisen
uhkauksen vilineend. EIT:n mukaan valtion kansallinen lainsdddéntd ei ollut riittivin
yksityiskohtainen suojaamaan valittajan oikeutta yksityisyyteen. Oikeussuojakeinot eivét voi
kaytinnossé toteutua, jos kohteille ei padsdintdisesti ilmoiteta salaisesta tiedonhankinnasta tai
jos henkil6t eivét ilmoittamisen jilkeen saa pyydettdessé tietoa seurannasta. EIT katsoi, ettd
oikeussuojakeinojen toteuttamiseksi kohteille pitdd ilmoittaa seurannasta, ja antaa siihen
liittyvid tietoja, kun se ei enéd vaaranna seurannan tarkoitusta. Merkittivéa tapauksessa oli myods
se, ettéd EIT otti sen késiteltdvaksi, vaikka valittaja ei edes véittdnyt olleensa itse loukkauksen
uhri.

Tapauksessa Big Brother Watch ja muut v. Yhdistynyt kuningaskunta EIT tutki Yhdistyneen
kuningaskunnan signaalitiedustelujarjestelmdd. EIT katsoi edelleen, ettd valtioilla on laaja
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harkintavalta paittdd, millainen tiedustelujérjestelmi on tarpeen kansallisen turvallisuuden
suojelemiseksi. Tiedustelujirjestelma sinénsé ei rikkonut EIS:n artiklaa 8.

Tuomioistuin katsoi kuitenkin, ettd modernin viestintdteknologian muuttuvan luonteen vuoksi
sen tavallinen ldhestymistapa kohdennettuihin signaalitiedustelujérjestelmiin oli mukautettava
kuvaamaan paremmin sen erityispiirteitd, joihin liittyivat sekd riski védrinkdytoksistd ettd
oikeutettu tarve toiminnan salassapidolle.

Erityisesti téllainen jarjestelmé oli alistettava pddstd pddhin -suojatoimille, eli kansallisella
tasolla oli tehtdva arviointi kunkin signaalitiedustelun tiedon hankinnan prosessin vaiheen osalta
toimenpiteiden tarpeellisuudesta ja suhteellisuudesta. Lisdksi signaalitiedustelujérjestelmén
kayttdminen oli alistettava riippumattomalle lupaharkinnalle, jossa on kéytévé ilmi operaation
kohde ja laajuus. Jarjestelmdn kiyton on myods oltava valvonnan ja riippumattoman
jélkikéteisen valvonnan alaisena.

Tuomioistuin médritteli ndin ollen useita keskeisiad kriteereitd, jotka oli selkedsti méariteltava
kansallisessa laissa ennen kuin téllaisen jarjestelméin voitiin katsoa olevan sopusoinnussa EIS:n
vaatimusten kanssa. Soveltaen néitd wuusia kriteereitd Yhdistyneen kuningaskunnan
signaalitiedustelujirjestelméédn, tuomioistuin totesi, ettd Yhdistyneen kuningaskunnan
jarjestelmissd oli kolme puutetta. Puutteet koskivat: 1) riippumattoman valtuutuksen
puuttumista signaalitiedustelun luville, 2) signaalitiedustelussa kaytettdvét hakuehdot ja niiden
luokat eivit kdyneet ilmi lupahakemuksesta ja 3) henkil6d koskevat hakuehtoja ja -luokkia ei
tarvinnut ilmoittaa lupahakemuksessa.

EIT totesi, ettd vaikka Yhdistyneessd Kuningaskunnassa sininsé oli toiminnalle riippumaton
ulkopuolinen valvoja ja oikeudellinen elin, jonka tarkoituksena on tutkia kansalaisten sille
osoittamia valituksia, ndméd eivit kuitenkaan olleet riittdvid. EIT katsoi, ettd Yhdistyneen
Kuningaskunnan lainsdddantd ei kokonaisuutena arvioiden kyennyt pitdmidn kansalaisten
yksityisyyteen puuttumista siind, mika oli valttimitontd demokraattisessa yhteiskunnassa. Ndin
ollen Yhdistyneen kuningaskunnan katsottiin rikkovan EIS:n 8 artiklaa.

Tapauksessa Centrum for Réttvisa v. Ruotsi kantajana oli ruotsalainen séédtio, jonka tehtdvana
on suojella yksiléiden perusoikeuksia ja vapauksia. Kantajana oleva sditid vetosi siihen, ettéd
sen viestintdd on voitu siepata ja tutkia signaalitiedustelun avulla tai ettd nidin voisi tapahtua
tulevaisuudessa. Kantaja vetosi, ettd sen viestintd tapahtui paivittdin sdhkdpostitse, puhelimitse
ja faksilla henkildiden ja yritysten kanssa Ruotsissa ja ulkomailla, usein arkaluonteisissa
asioissa.

Suuri jaosto totesi viidentoista dfnen enemmistolld (kaksi vastaan), ettd oli tapahtunut
ihmisoikeussopimuksen 8 artiklan loukkaus. Se totesi erityisesti, ettd vaikka Ruotsin
laajamittaisen signaalitiedustelujérjestelmidn keskeiset ominaisuudet tiyttivdt lain laadulle
asetetut vaatimukset, jirjestelmisséd oli kuitenkin kolme puutetta: 1) ei ollut selvdid sddntod
henkilotietoja sisdltiméttomén aineiston tuhoamisesta, 2) signaalitiedustelulaki tai muu
asiaankuuluva lainsdddiantd ei edellyttinyt, ettd paétostd tiedustelutiedon vélittdmisesté
ulkomaisille kumppaneille tehdessd olisi otettu huomioon yksildiden yksityisyydensuoja ja 3)
eikd ollut olemassa tehokasta jalkikéteistd valvontaa. Néiden puutteiden vuoksi jérjestelma ei
tayttanyt padstd padhédn -valvonnan vaatimusta, se ylitti vastaajavaltiolle tdssi suhteessa jatetyn
harkintavallan eikd kokonaisuudessaan suojannut mielivaltaisuudelta ja véairinkdytosten
riskeilta.

EIT ei ratkaisussaan torju ehdottomasti ns. massavalvonnan (bulk interception regime) kayttoa.
EIT katsoo, ettd silld torjuttavien uhkien vakavuus, uhkien takana olevien henkildiden kyky
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toimia paljastumatta tietoverkoissa ja sidhkoisen viestinndn reitityksen ennakoimattomuus
perustelevat kansallista turvallisuutta vaarantavien uhkien tunnistamiseen téhtddvin
massavalvonnan kayttdonoton kuulumista kansallisen harkintamarginaalin alaan. EIT on
pitdnyt yleisemminkin harkintamarginaalia laajana kansallisen turvallisuuden turvaamisen
keinovalikoiman valinnassa (mm. Big Brother Watch kohta 275 ja Centrum for Réttvisa kohta
365). EIT painottaa kuitenkin, ettd sekd kohdistettujen etti massavalvontajéirjestelmien
sddntelyn tulee wvallan vidrinkdyton estdmiseksi tdyttdd ainakin edelld mainitut
viahimmaisvaatimukset.

EIT toteaa myos tapauksessa Centrum for Rattvisa (kohta 239-245), ettd puuttuminen EIT 8
artiklan suojaamaan yksityiseldméin suojaan on eri tasoista tietoliikenteeseen kohdistuvan
tiedustelun eri vaiheissa. EIT jakaa prosessin neljddn vaiheeseen: 1) tietoliikenteen
hankkimiseen, 2) hakuehtojen tai hakuehtojen luokkien kédyttiminen tietoliikenteen
valikoimiseen, 3) suodatetun tietoliikenteen analysointi ja 4) tiedon sdilyttdminen ja
lopputuotteen tekeminen ja sen kiyttdminen. Prosessin alussa tietoliikenteen hankkiminen,
vaikka kattaakin suuren joukon ihmisid, ei puutu henkilon yksityisyyden suojaan yhtd mittavasti
kuin esimerkiksi vaiheessa kolme, jossa analyytikko tutkii suodatettua viestintdd ja siihen
liittyvid tietoja yhdistelemaélld niité.

EIT kiinnittd4 erityistd huomiota myos siihen, ettd ruotsalaista sddntelyd ja jarjestelmdd on
jatkuvasti arvioitu ja tarvittaessa uudistettu my0s yksityisyyden suojan parantamiseksi (kohta
351).

EIT katsoi tapauksessa myos, ettd Ruotsin laissa sdédetty mahdollisuus kerété tietoliikennetté
signaalitiedustelun kehittdmiseksi on kansallisen harkintamarginaalin rajoissa (pditdksen
kohdat 291-293).

Keskeistd tapauksissa Big Brother Watch ja Centrum for Réttvisa on, ettd EIT kehitti
oikeuskdytdntdddn signaalitiedustelulle asetettavista lainsdddénnollisistd edellytyks1sta (Big
Brother Watch kohdat 343-361 ja Centrum for Réttvisa kohdat 257-278); Weber ja Saravia
tapauksesta vakiintuneen lainsdddénnolle asetettavan kuuden vaatimuksen sijaan (Weber ja
Saravia kohta 95) EIT edellytti kahdeksan vaatimuksen tdyttymistd (Big Brother Watch kohta
361 ja Centrum for Réttvisa kohta 275). Signaalitiedustelua koskevassa lainsddddanndssi on
sdddettdvd 1) perusteista, joiden perusteella tiedon hankinta voidaan sallia, 2) olosuhteista,
Joissa tiedonhankinta voi kohdistua henkilon viestintédén, 3) luvan myontémismenettelystd, 4)
tiedon valinnassa, tutkimisessa ja kadytossi noudatettavista menettelyistd, 5) varotoimista, joita
on noudatettava luovutettaessa materiaalia eri osapuolille, 6) toimenpiteen kestosta, tiedon
sdilyttdmisen rajoituksista ja olosuhteista, joissa tieto on poistettava ja tuhottava 7)
menettelyistd ja yksityiskohtaisista séiéinnéistéi, joilla riippumaton viranomainen valvoo edelld
mainittujen takeiden noudattamista, ja valvojan valtuudesta puuttua lainvastaiseen toimintaan
sekd 8) riippumattomasta jélkikéateisestd valvonnasta ja seuraamuksista.

Tehokkaat oikeusturvakeinot (13 artikla)

EIS 13 artiklan mukaan jokaisella, jonka EIS:n yleissopimuksessa tunnustettuja oikeuksia ja
vapauksia on loukattu, on oltava kéytettdvissain tehokas oikeussuojakeino (effective remedy”)
kansallisen viranomaisen edessd siindkin tapauksessa, ettd oikeuksien ja vapauksien
loukkauksen ovat tehneet virantoimituksessa olevat henkilot. Artiklan toteutumiseen liittyy
olennaisesti ilmoitusvelvollisuus tai viranomaisen toimenpiteiden kohteena olleen henkilon
oikeus saada asiansa selvitettdvdksi. EIS 13 artiklaan koskevaa EIT:n kéytdntod on kayty
laajemmin ldapi HE 203/2017:ssd (s. 52-56) ja HE 202/2017:ss4, joten tissa yhteydessd siind
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esitettyihin tapauksiin viitataan yleiselld tasolla tarpeen mukaan keskittyen EIT:n uudempaan
ratkaisukaytantdon.

Ihmisoikeussopimuksen 8 artiklan kohdalla EIT on todennut, ettd oikeussuojakeinojen tulee olla
niin tehokkaita, kuin mahdollista ottaen huomioon salaisen viranomaistoiminnasta luonnostaan
aitheutuvat rajoitukset (Klass ym. v. Saksan liittotasavalta). Rajoituksista huolimatta
oikeusturvajérjestelyt katsottiin riittdviksi 13 artiklan valossa, koska henkil6lld oli oikeus
saattaa  asiansa lain  tdytdntGonpanoa  valvovan  komission  kisiteltdviksi  ja
valtiosddntotuomioistuimeen.

Oikeussuojakeino ei ole tehokas silloin, kun valittajalta puuttuu valittamiseen vaadittava oikeus
(locus standi). Tavallisesti edellytetdén, ettd viitetyn loukkauksen kohteena olevalla henkil6lla
on suora péisy oikeussuojakeinoon ilman vilikésid. Oikeussuojakeinon tulee olla kdytdnndssa
saatavilla, sekd sellainen, ettd tuomioistuin pystyy puuttumaan véitettyyn loukkaukseen.
Esimerkiksi tapauksessa Smith ja Grady v. Yhdistynyt kuningaskunta (1999) kansalliset
tuomioistuimet pystyivdt puuttumaan vain joihinkin viitetyn yksityiseldmén loukkauksen
puoliin voimatta kuitenkaan tehdd artiklan 8 mukaista arviointia puuttumisen oikeutuksesta ja
suhteellisuudesta.

Oikeussuojakeinon tehokkuus edellyttdd annetun paitoksen tdytdntdonpanoa. Muutoksenhaun
menestyminen ei sellaisenaan riitd tekeméén oikeussuojakeinoa 13 artiklan mukaiseksi, mikéli
tuomioistuinratkaisulla tai muulla paitokselld ei ole konkreettisia seurauksia. Oikeuskeino ei
ole tehokas, jos viranomaisten toimet tai laiminlydnnit estévét sen kdyton. Néin esimerkiksi
silloin, kun valittaja on saanut tuomioistuimelta maérayksen, jota viranomaiset eivét kuitenkaan
noudata. Kun erdiden maiden kohdalla on toistuvasti tullut ilmi merkittdvid viivastyksid
kansallisten tuomioistuinten antamien tuomioiden ja paitosten tiytdntdonpanemisessa, on EIT
oikeuskdytdnnossddn korostanut, ettd kansallisessa oikeusjdrjestelméssd tulee olla riittavit
oikeussuojatakeet my0s timén tyyppisid viivytyksid vastaan.

EIT on useissa aiemmissa ratkaisuissaan ottanut kantaa kysymykseen siitd, tuleeko ja missé
tilanteissa tiedonhankinnan kohdehenkil6lla olla oikeus saada viranomaiselta tieto hdneen
kohdistetusta tiedonhankintatoimenpiteestd. Tapauksissa Klass v. Saksa ja Weber ja Saravia v.
Saksa EIT piti ihmisoikeussopimuksen kannalta hyviksyttivind sdédntelyd, jonka mukaan
tiedonhankinnan kohteelle oli ilmoitettava heti, kun ilmoittaminen ei endd vaarantanut
tiedonhankinnan tarkoitusta. EIT kiinnitti huomiota myds siihen, ettd Saksan jarjestelméssi
ilmoittamisen ja toiselta puolen ilmoittamatta jéttdmisen edellytysten késilld olon arviointi
kuului riippumattomalle elimelle (G10-komissio), ei turvallisuusviranomaiselle.

Tapauksissa Association for European Integration and Human Rights ja Ekimdzhiev v. Bulgaria
ja Dumitru Popescu v. Romania EIT totesi, ettd kansallinen sddntely, jonka mukaan
tiedonhankinnan kohteelle ei tarvitse lainkaan ilmoittaa, on yleensd ihmisoikeussopimuksen
vastainen. Arvioidessaan Vendjin lainsdddantdd (Zakharov v. Vendjd) EIT totesi, ettei se
edellyttainyt  tiedonhankinnan  kohdehenkildlle ilmoittamista missdén tilanteessa.
Kohdehenkilolld oli mahdollisuus tulla tietoiseksi héneen kohdistetusta tiedonhankinnasta
ainoastaan siind tapauksessa, ettd hintd vastaan nostettiin rikossyyte. Kun suuri valtaosa
tiedonhankinnan kohdehenkildistd ei ndin ollen ikind saanut tietoa heihin kohdistetusta
tiedonhankinnasta, eivdt he mydskddn voineet hakea oikeussuojaa lainvastaista
viranomaistoimintaa vastaan. Vendjin lain sinénsd tunnustama kantelumahdollisuuden kaytto
edellytti, ettd kantelija kykeni tarkoin yksiloiméédn kantelun kohteena olevan paitdksen, eikd
tdmd luonnollisesti ollut mahdollista, jos henkild ei ollut lainkaan tietoinen pdatdksen
olemassaolosta. Edelld sanotun perusteella EIT katsoi, ettei Vendjin laki sddtdnyt EIS 13
artiklan edellyttdmisté tehokkaista oikeussuojakeinoista.
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Vilttimiton demokraattisessa yhteiskunnassa -edellytykseen liittyy osaltaan myds vaatimus
oikeussuojan saatavuudesta kansallisesti. Sopimusvaltion tuomioistuimen tai muun vastaavan
elimen on voitava vahintddn jilkikdteen varmistaa, ettd EIS 8 artiklan mukaisiin oikeuksiin
puuttuminen oli yksittdistapauksessa suhteellista ja valttdmatontd. Tama merkitsee sitd, ettd
tiedonhankinnan kohdehenkilon on voitava valittaa tai kannella héneen kohdistetusta
tiedonhankintatoimenpiteesté.

Valitus- tai kantelumahdollisuuden kayton edellytyksend yleensd on, ettdi henkild saa
viranomaiselta tiedon hineen kohdistetusta tiedonhankinnasta sen jilkeen, kun
tiedonhankintakeinon kaytto on paattynyt (ks. ylla Zakharov v. Venijd). Tésti ei kuitenkaan
seuraa, ettd ilmoitus on tehtdvd valittdmésti tiedonhankinnan pédtyttyd. Uhka, josta
tiedonhankintamenetelmén avulla on hankittu tietoja, voi jatkua vuosia tai jopa vuosikymmenid,
jolloin ilmoituksen tekemistd on turvallisuusviranomaisten toiminnan suojaamiseksi
valttdiméatontéd lykdtd vastaavasti. Oikeussuojakeinon kéyton mahdollistamiseksi ilmoitus olisi
kuitenkin tehtdva sen jélkeen, kun ilmoittamatta jéttimiselle ei endé ole yksilollistd perustetta
(Klass v. Saksa, Zakharov v. Vendja).

Kuitenkin myos jérjestelmi, joka ei lainkaan edellytd kohdehenkildlle ilmoittamista, voi olla
sopusoinnussa ihmisoikeussopimuksen kanssa. Télloin kanteluoikeus on tullut kansallisessa
lainsdddannossa sdétdd niin yleiseksi, ettd kuka hyvinsé saa kannella pelkéstién sen perusteella,
ettd epdilee viranomaisten puuttuneen luottamuksellisen viestintdnsd nauttimaan suojaan
(Kennedy v. Yhdistynyt Kuningaskunta).

Uudemmassa ratkaisukédytinnossdén EIT on todennut tapauksessa Centrum for Rittvisa, ettd
tehokkaan oikeusturvakeinon olisi oltava kaikkien niiden kéytettidvissd, jotka epéilevit
joutuneensa salaisten viranomaistoimenpiteiden kohteeksi. EIT on todennut kohdennettujen
salaisten viranomaisen toimenpiteiden osalta, ettd jélkikdteinen ilmoittaminen toimenpiteesti
kohteelle tarjoaa riittdvdan tehokkaan oikeussuojan toimenpiteiden vadrinkdyttéd vastaan.
Toisaalta EIT on myos todennut, ettd jarjestelmé, jossa kuka tahansa kohteeksi joutumista
epdilevd henkild voi kayttdd oikeusturvakeinoa riippumatta ilmoituksesta, voi olla riittévé
(Rattvisa kohta 271 sekd siind viitatut Roman Zakharov v. Vendjd ja Kennedy v. Yhdistynyt
Kuningaskunta).

EIT katsoo tapauksessa Centrum for Réittvisa, ettd oikeussuojakeinot, jotka eivét ole riippuvaisi
ilmoituksesta, voivat olla my0s tehokkaita tietoliikenteeseen kohdistuvassa tiedustelussa ja
olosuhteiden mukaan voivat tarjota parempaa suojaa henkildlle kuin ilmoitukseen sidotut
oikeussuojakeinot (tapauksen kohta 272). Etenkin tilanteessa, jossa salaiset viranomaisen
toimenpiteet kohdistuvat kyseisen valtion ulkopuolella oleviin kohteisiin ja valtion ulkopuolella
oleviin henkil6ihin ja vaikka kohteen henkil6llisyys olisi sindnsd tiedossa, toimenpiteestd
ilmoittamisella voi olla vdhén tai kdytdnnossa ei lainkaan merkitystd. Etenkin, jos henkilon
olinpaikasta ei ole tietoa (tapauksen kohta 272).

EIT painotti useiden itsendisten tiedustelutoimintaa valvovien elimien olemassaolon merkitysti
jarjestelman hyvaksyttavyydelle. Oikeusturvamekanismien lukuisuus kompensoi my®os sitd, ettd
tiedustelutoimista ei aina ilmoiteta niiden kohteelle. Valvontajirjestelmin osalta tuomiossa
Centrum for Raittvisa kiinnitetddn huomiota riippumattomuuteen ja valvonnassa esitettyjen
huomioiden tosiasialliseen vaikuttavuuteen.

Tilanteessa, jossa ilmoitusvelvollisuutta ei ole, oikeusturvakeinon tehokkuuden kannalta on
valttdimatonta, ettd sitd toteuttaa viranomaisesta riippumaton taho, joka takaa oikeudenmukaisen
késittelyn ja tarjoaa mahdollisuuksien mukaan kontradiktorisen menettelyn.  Téllaisen
viranomaisen paitdkset on perusteltava ja niiden on oltava oikeudellisesti sitovia muun muassa
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laittoman viestinndn kuuntelun lopettamisen ja laittomasti hankitun ja/tai tallennetun
kuunteluaineiston havittdmisen osalta (tapauksen kohta 273 sekd siind viitatut tapaukset
Segerstedt-Wiberg ja muut v. Ruotsi ja Leander v. Ruotsi).

Ruotsalaisessa jarjestelméssd valvovalla valtuutetulla on ldhtokohtainen ldsnédolovelvollisuus
tuomioistuinmenettelyssé, pdédsy asian kannalta merkityksellisiin asiakirjoihin ja oikeus lausua
tuomioistuimessa niiden johdosta. EIT:n mielestd téllainen jirjestely kompensoi osittain
tuomioistuinmenettelyyn ja tuomioistuimen péétoksiin kohdistuvia julkisuuden rajoituksia
(tapauksen kohdat 137-138).

EIT toteaa Ruotsin lainsddddntdd arvioidessaan, ettd Ruotsin valvovalla viranomaisella on
tarvittavat toimivaltuudet valvoa Ruotsin signaalitiedustelua alusta loppuun. Valvova taho
pystyy arvioimaan laajasti signaalitiedusteluviranomaisen toimintaa eri nikokohdista, mukaan
lukien tietoliikenteen hankinnan, analysoinnin, kdyton ja havittimisen. Keskeistd oli my®ds se,
ettd valvoja pystyy arvioimaan kéaytettyjd hakuehtoja. Vaikka valvoja pystyy tietyiltd osin
antamaan vain suosituksia tai ohjeistuksia (ei oikeudellisesti velvoittavia), EIT katsoi, ettd
valvojalla on kuitenkin tdimén lisdksi mahdollisuus keskeyttda tai ettd tallenteet ja muistiinpanot
on tuhottava. Niilld toimenpiteilldi oli myds oikeudellinen sitovuus. Oikeudellisesti
sitomattomien suositusten ja ohjeistusten osalta EIT totesi, ettd signaalitiedusteluviranomainen
oli kéytdnnossd aina noudattanut niitd ja yhdessd tapauksessa asia oli saatettu hallituksen
jatkokdsiteltdaviksi (kohdat 347-350).

EIT totesi Ruotsin valvovan viranomaisen tehneen kahdeksassa vuodessa 102 tarkastusta ja
tekevéin vuosittaisen julkisen katsauksen (tapauksen kohdat 351-352). Niin ollen EIT totesi,
ettei ole epdilystd siitd, etteikd ruotsalainen lainsdddéntd ja kiytdntd tarjonneet tehokasta
signaalitiedustelun valvontaa. EIT:n mukaan valvovan viranomaisen rooli sen kanssa, ettd
valvonta osallistui my0s asioiden arvioimiseen ennen péditdksen tekoa, yhdessd takaavat
signaalitiedustelussa toimivan oikeusturvatakeen viranomaisen mielivaltaa vastaan (tapauksen
kohta 353).

EIT toteaa Centrum for Réttvisa tapausta arvioidessaan, ettd oikeussuojakeinojen, jotka eivét
ole riippuvaisia ilmoituksesta, on oltava toimenpiteen kohteeksi joutuneeksi epédilevien
kaytettdvissd (tapauksen kohta 355). EIT toteaa, ettd Ruotsin lainsdddantd antoi henkildille
mahdollisuuden saattaa asiansa tutkittavaksi (tapauksen kohta 356). EIT kuitenkin totesi, ettd
Ruotsin jérjestelméssd toimivaltainen valvonnasta vastaava elin (SIUN) myontdd myos luvat
tietoliikenteeseen kohdistuvaan tiedonhankintaan. Néin ollen jélkikéteistd valvontaa suorittavaa
ja henkilon oikeussuojasta huolehtivaa viranomaista ei voitu pitéé erityisen objektiivisena tai
sen suorittamaa késittelyd perusteellisena. My0s kysymys eturistiriidasta nousee esiin, mika voi
houkutella késiteltdvéna olevan asian kohdalla asian ylimalkaiseen késittelyyn (kohta 359).
Tosin SIUN on myds ulkopuolisen valvonnan kohteena, mutta tillaista valvontaa kdytdnndssé
ei oltu koskaan suoritettu eikd tdllaista lakisédteistd tehtdvdd oltu varsinaisesti mydskédan
saddetty (tapauksen kohta 360).

EIT katsoi, ettd SIUN:n kaksoisrooli heikensi tietoliikenteeseen kohdistuvan tiedonhankinnan
jéalkikéteistd valvontaa siind maddrin, ettd se aiheuttaa riskejd asianomaisten henkil6iden
perusoikeuksien toteutumiselle (tapauksen kohta 372). Osaltaan tdménkin takia EIT katsoi, ettd
Ruotsin lainsdédantd ei tayttényt EIS:n 8 artiklan vaatimuksia (tapauksen kohta 373).

5.2.2 Kansalaisoikeuksia ja poliittisia oikeuksia koskeva kansainvélinen yleissopimus

Kansalaisoikeuksia ja poliittisia oikeuksia koskevan kansainvilisen yleissopimuksen (KP-
sopimus, SopS 7—8/1976) 17 artiklassa madratddn muun muassa viestinnin suojasta. Artiklan 1
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kohdan mukaan kenenk&én yksityiseldmiin, perheeseen, kotiin tai kirjeenvaihtoon ei saa
mielivaltaisesti tai laittomasti puuttua eiké suorittaa hdnen kunniaansa ja mainettaan loukkaa-
via hyokkédyksid. Artiklan 2 kohdan mukaan jokaisella on oikeus lain suojaan téllaista
puuttumista tai tdllaisia hyokkayksid vastaan. KP-sopimuksen 2 artiklan 1 kohdassa
sopimusvaltioille asetetaan velvollisuus ryhtya toimenpiteisiin sopimuksessa, mukaan lukien 17
artiklassa, turvattujen oikeuksien suojaamiseksi.

Yksityiselamén suojaa koskevia midrdyksid on myos muissa YK:n ihmisoikeussopimuksissa,
kuten lapsen oikeuksia koskevassa yleissopimuksessa (SopS 59 ja 60/1991), jonka 16 artiklassa
madratddn lapsen oikeudesta yksityisyyden, perheen, kodin ja kirjeenvaihdon suo-jaan, seka
vammaisten henkildiden oikeuksia koskevassa yleissopimuksessa (SopS 26 ja 27/2016), jonka
22 artiklassa maérdtdin vammaisen henkilon oikeudesta yksityisyyden, perheen, kodin ja
kirjeenvaihdon suojaan.

KP-sopimuksen tdytdntdonpanoa valvova YK:n ihmisoikeuskomitea on antanut
tulkintakannanottoja yksityisyyden suojaa koskevasta yleissopimuksen 17 artiklasta. Artiklaa
koskevassa ihmisoikeuskomitean yleiskannanotossa (General Comment no. 16, 8.4.1988)
tdmén sopimusmaédrdyksen on tulkittu pitdvén sisilldén valtion velvollisuuden itse pidattaytyé
17 artiklan vastaisista toimenpiteistd ja lisdksi puuttua yksityisten tekemiin loukkauksiin
lainsdddannollisin keinoin. Artiklan ilmaisu “kirjeenvaihto” tarkoittaa myods muita viestinnidn
muotoja, kuten puhelinkeskustelua ja sdhkopostia. Kaikenlainen yksityisen viestinndn
pidéttdminen, sensurointi, tarkastus tai julkaiseminen muodostaa puuttumisen kirjeenvaihtoon.

Sopimuksen 17 artiklassa ei luetella perusteita, joilla artiklassa turvattuja oikeuksia voitaisiin
rajoittaa. Artiklassa ainoastaan nimenomaisesti kielletdén mielivaltaiset ja laittomat puuttumiset
oikeuksiin. Mielivaltaisen puuttumisen kiellolla tavoitellaan sité, ettd myds lakiin perustuvien
puuttumisten tulee olla KP-sopimuksen méadrdysten ja tarkoituksen mukaisia ja kohtuullisia
kussakin  tapauksessa.  Oikeuskirjallisuuden mukaan tulkinta-apua  hyviksyttaville
rajoitusperusteille on 10ydettivissd KP-sopimuksen muiden artiklojen rajoittamiskriteereisti ja
Euroopan ihmisoikeussopimuksen 8 artiklassa tarkoitetuista rajoitusperusteista.

KP-sopimuksen 4 artiklan mukaan sopimusvelvoitteesta voidaan poiketa ainoastaan yleisen
kansallista olemassaoloa uhkaavan hititilan aikana. Téllaisen hititilan tulee olla virallisesti
sellaiseksi julistettu. Télloin sopimusvaltiot voivat ryhtyd toimenpiteisiin, jotka merkitsevét
poikkeamista niille KP-sopimuksen mukaan kuuluvista velvoituksista siind laajuudessa kuin
tilanne vilttdmittd vaatii. Lisdedellytyksend on se, ettd téllaiset toimenpiteet eivit ole
ristiriidassa valtion muiden kansainvélisen oikeuden mukaisten velvoitusten kanssa eivitka
merkitse pelkdstdan rotuun, ihonvériin, sukupuoleen, kieleen, uskontoon tai yhteiskunnalliseen
syntyperdin perustuvaa syrjintaa.

KP-sopimuksen tiytdntoonpanoa valvova YK:n ihmisoikeuskomitea on viimeisimmissé
vuonna 2021 antamissaan Suomea koskevissa loppupéitelmissd (CCPR/C/FIN/CO/7) kehot-
tanut sopimusvaltiota varmistamaan, ettd (a) kaiken tyyppistd, seka siviili- ettd sotilastoimi-
joiden harjoittamaa, valvontaa ja puuttumista yksityiselamdan, kuten verkkovalvontaa, tele-
kuuntelua, viestintdtietojen hankkimista ja tiedonhakua, sddnnellddn asianmukaisella
lainsddddnnolld, joka on sopusoinnussa yleissopimuksen, etenkin sen 17 artiklan, kanssa,
laillisuus-, suhteellisuus- ja valttiméattomyysperiaate mukaan lukien; ja (b) valvonta ja
telekuuntelu edellyttdvdt tuomioistuimen antamaa lupaa, niitd valvotaan tehokkaiden ja
riippumattomien jarjestelmien avulla, ja niiden kohteena olevilla henkildilld on asianmukaisesti
kaytettiavissddn tehokkaat oikeuskeinot oikeudenloukkaustapauksissa.
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YK:n ihmisoikeusneuvostossa on hyvéksytty useita raportteja yksityiseldmén suojasta
digitalisaation aikakaudella (A/HRC/27/37 (2014), A/HRC/39/29 (2018), A/HRC/48/31 (2021)
ja A/HRC/51/17(2022)). YK:n ihmisoikeusneuvosto on myds kiinnittinyt huomiota
lahdesuojan varmistamiseen toimittajien turvallisuutta koskevassa paitdslauselmassaan
(A/HRC/RES/51/9 (2022)).

5.2.3 Euroopan unionin oikeus

EU:n perusoikeuskirjan (EUVL C 326, 26.10.2012) méiiradykset koskevat sen 51 artiklan 1
kohdan mukaan unionin toimielimid, elimii ja laitoksia toissijaisuusperiaatteen mukaisesti seka
jasenvaltioita ainoastaan silloin, kun viimeksi mainitut soveltavat unionin oikeutta. EU:n
perusoikeuskirjaa ei siten sovelleta tilanteissa, joissa on kysymys ainoastaan kansallisen lain
soveltamisesta ja joita EU-oikeudessa ei sddnnelld. Kuitenkin EU-oikeuden soveltamisalan
ulkopuolellakin perusoikeuskirjasta voidaan johtaa tulkinta-apua esimerkiksi tilanteissa, joissa
Euroopan ihmisoikeustuomioistuin ei ole késitellyt jotakin oikeutta tai siithen liittyvaa
kysymysté, josta on olemassa EU-tuomioistuimen oikeuskéytintoa.

Perusoikeuskirjan 7 artiklan mukaan jokaisella on oikeus nauttia yksityis- ja perhe-eldméénsa,
kotiinsa sekd viesteihinsd kohdistuvaa kunnioitusta. Perusoikeuskirjan 8 artiklan mukaan
puolestaan jokaisella on oikeus henkilétietojensa suojaan. Henkilotietojen suojaan kuuluvien
tietojen késittelyn on oltava asianmukaista ja sen on tapahduttava laissa madritettya tarkoitusta
varten ja asianomaisen henkilon suostumuksella tai muun laissa sdddetyn oikeuttavan perusteen
nojalla. Jokaisella on oikeus tutustua niihin tietoihin, joita hidnestd on kerétty ja saada ne
oikaistuiksi. Riippumattoman viranomaisen on valvottava nididen sdintojen noudattamista.

Perusoikeuskirjan 52 artikla méérdd perusoikeuskirjalla turvattujen oikeuksien kattavuudesta.
Artiklan 1 kappaleen mukaan perusoikeuskirjassa tunnustettujen oikeuksien ja vapauksien
kayttdmistd voidaan rajoittaa ainoastaan lailla, ja kyseisten oikeuksien ja vapauksien olennaista
siséltod noudattaen. Suhteellisuusperiaatteen mukaisesti rajoituksia voidaan tehdé ainoastaan,
jos ne ovat vilttdmattomid ja vastaavat tosiasiallisesti unionin tunnustamia yleisen edun
mukaisia tavoitteita tai tarvetta suojella muiden henkildiden oikeuksia ja vapauksia. Saman
artiklan 3 kappaleen mukaan, siltdi osin kuin perusoikeuskirjan oikeudet vastaavat
ihmisoikeuksien  ja  perusvapauksien  suojaamista  koskevassa  eurooppalaisessa
yleissopimuksessa taattuja oikeuksia, niiden merkitys ja kattavuus ovat samat kuin mainitussa
yleissopimuksessa. Tama ei kuitenkaan estd unionia maidradmasta titd laajemmasta suojasta.

Perusoikeuskirjan 52 artiklan 3 kohdasta seuraa, ettd perusoikeuskirjan 7 artiklan sisiltd vastaa
EIS 8 artiklan siséltdd. Perusoikeuskirjan johdannossa todetaan erikseen, ettd vahvistettavat
oikeudet perustuvat paitsi Euroopan ihmisoikeussopimukseen, myds Euroopan
ihmisoikeustuomioistuimen oikeuskdytantoon. EIT:n laajalla ihmisoikeussopimuksen 8 artiklaa
koskevalla ratkaisukdytdnnolld on nédin ollen katsottava olevan relevanssia myos
perusoikeuskirjan 7 artiklan  tulkinnalle(lausunto EU:n  liittymisesti =~ Euroopan
ihmisoikeussopimukseen, 2/13, EU:C:2014:2454, 170 kohta; tuomio Kadi ja Al Barakaat, C-
402/05 ja C-415/04 P, 281-285 kohta; tuomio Internationale Handelsgesellschaft, C-11/70, 4
kohta.

Tiedustelulainsddddnnon yhteydessd merkityksellisia ovat EU-lainsdddantoon siséltyvat
poikkeukset, joiden perusteella EU-oikeuden soveltuminen on useissa sdddoksissd rajattu
kansallista turvallisuutta koskevien asioiden ulkopuolelle. Poikkeukset perustuvat Euroopan
unionista tehdyn sopimuksen 4 artiklan 2 kohdan médrdykseen, jonka mukaan kansallinen
turvallisuus sdilyy yksinomaan kunkin jasenvaltion vastuulla. Unionilla ei siten ole kansallista
turvallisuutta koskevaa toimivaltaa. EU-oikeuden soveltamisalan rajautuminen pois kansallista
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turvallisuutta koskevan poikkeuksen perusteella ei kuitenkaan ole aina kéytdnnossd
yksiselitteistd. EU:n oikeusjérjestykselld ja erdillda Euroopan unionin tuomioistuimen
ennakkoratkaisuilla ja EU-lainsddddannon kumoamiskanteilla on siten merkitystdi myos
tiedustelutoiminnalle ja sitd koskevan kansallisen lainsddddnnon kehittdmiselle. Jdsenvaltion,
joka vetoaa edukseen kansallista turvallisuutta koskevaan perusteeseen, on ndytettdva toteen
tarve turvautua kyseiseen perusteeseen (tuomio ZZ, C-300/11; tuomio Insindoritoimisto
InsTiimi Oy, C-615/10, 35 kohta; tuomio komissio v. Suomi, C-284/05, 45 ja 47 kohta).

Poikkeuksen ei kuitenkaan voida katsoa olevan ehdoton, vaan tiedusteluviranomaisten toiminta
saattaa tietyissé tilanteissa kuulua EU-oikeuden soveltamisalaan ja néin ollen kuulua EU:n
perusoikeussddntelyn piiriin kansallisten perustuslaillisten sddnndsten ja kansainvilisten
ihmisoikeussopimusten takaamien oikeuksien lisdksi. Kansallista turvallisuutta koskeva
poikkeus ei ndin ollen ole kaiken kattava poikkeus ja ei itsestdén selvisti sulje pois kokonaan
unionin oikeuden sovellettavuutta.

Unionin tuomioistuin on sittemmin vahvistanut timén johtopaatoksen todeten, etti kansalliseen
turvallisuuteen vetoaminen ei voi oikeuttaa unionin oikeuden kiertdmistd, perusoikeuskirjaan
perustuva valvonta mukaan lukien. Tuomioistuin on selventinyt periaatetta liittyen
jasenvaltioiden jdrjestelyihin, joissa yleisesti ja erotuksetta on velvoitettu teleoperaattoreita
sdilyttdiméddn viestintddn liittyvid tietoja ja jérjestdmdin niiden reaaliaikainen saatavuus
tiedusteluviranomaisille kansallisen turvallisuuden suojaamiseksi. Tuomioistuin on myos
madritellyt kansallisen turvallisuuden suojaamisen valtion elintdrkeiden toimintojen ja
yhteiskunnan perusetujen suojaamiseksi sekd valtion perusrakenteiden horjuttamiselta ja
vieston uhkaamiselta suojaamiseksi (EUT yhdistetyt tapaukset C-511/18, C-512/18 ja C-520/10
kohdat 99 ja 135).

Tiedustelutoiminnan kannalta ldhin yhteys on katsottava olevan niin kutsutulla data retention -
sddantelylld. Sahkoisen viestinndn tietosuojadirektiivin tulkintaa koskeva Euroopan unionin
tuomioistuimen oikeuskaytiantd kehittyy jatkuvasti. Tele2 Sverige -tuomion jilkeen paikka- ja
litkkennetietojen séilyttémistd ja kéyttod on arvioitu ainakin seuraavissa ratkaisuissa: tuomio
Ministerio Fiscal, C-207/16; tuomio Privacy International, C-623/17; tuomio La Quadrature du
Net ym., C-511/18, C-512/18 ja C-520/18; tuomio Prokuratuur, C-746/18; tuomio SpaceNet,
C-793/19 ja C-794/19; tuomio Commissioner of An Garda Siochana, C-140/20; tuomio VD ja
SR, C-339/20 ja C-397/20; tuomio Spetsializirana prokuratura, C-350/21; tuomio A. G. ja
Lietuvos Respublikos generaliné prokuratiira, C-162/22; tuomio La Quadrature du Net ym., C-
470/21; tuomio Procura della Repubblica presso il Tribunale di Bolzano, C-178/22. Euroopan
unionin tuomioistuimen tulkintakdytdnnolla on ollut vaikutusta rikosten torjuntaan liittyvéadn
henkilotietojen késittelyyn. Naissd yhteyksissd Euroopan unionin tuomioistuin on tulkinnut
my0s perusoikeuskirjan luottamuksellisen viestin salaisuuden suojaa koskevaa 7 artiklaa ja
henkil6tietojen suojaa koskevaa 8 artiklaa. Unionin tuomioistuin on katsonut, ettd kansallinen
saannosto, jonka mukaan sidhkdisten viestintdpalvelujen tarjoajien on sdilytettava liikkenne- ja
paikkatiedot kansallisen turvallisuuden suojaamiseksi ja rikollisuuden torjumiseksi, kuuluu
direktiivin 2002/58 soveltamisalaan (tuomio La Quadrature du Net ym., C-511/18, C-512/18 ja
C-520/18, kohdat 100—104 ja tuomio Lietuvos Respublikos generalin¢ prokurattra, C-162/22,
kohta 28).

Unionin tuomioistuimen oikeuskdytinnon mukaan "kun jisenvaltiot panevat -- suoraan
taytdntoon sdhkoisen viestinndn luottamuksellisuudesta poikkeavia toimenpiteitd asettamatta
tillaisen viestinndn palveluntarjoajille kasittelyd koskevia velvollisuuksia, asianomaisten
henkildiden tietosuojaan ei sovelleta sdhkdisen viestinnén tietosuojadirektiivid vaan ainoastaan
kansallista oikeutta. Kyse ei kuitenkaan ole téllaisesta tilanteesta silld "kaikki séhkdisten
viestintdpalvelujen tarjoajien suorittama henkilGtietojen késittely kuuluu [sdhkoisen viestinndn
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tietosuojadirektiivin] soveltamisalaan, mukaan lukien késittely, joka seuraa viranomaisten niille
asettamista velvollisuuksista" (tuomio 6.10.2020, La Quadrature du Net ym., C-511/18, C-
512/18 ja C-520/18, EU:C:2020:791, 101 kohta).

Sitd wvastoin silloin, kun puuttuminen perusoikeuskirjan 7 ja 8 artiklassa vahvistettuihin
perusoikeuksiin, jota viranomaisten péasy séhkoisten viestintdpalvelujen tarjoajien séilyttdmiin
henkilollisyyttd koskeviin tietoihin merkitsee, ilman, ettd mainittuja tietoja voidaan yhdistdd
suoritettua viestintdd koskeviin tietoihin, ei ole vakavaa, koska nédiden tietojen perusteella ei
voida kokonaisuutena tarkasteltuna tehdd tdsmallisid pédédtelmid niiden henkildiden
yksityiseldmaistd, joiden tiedoista on kyse, mainittu paasy tietoihin voidaan oikeuttaa yleisesti
rikosten ehkdisemisen, tutkinnan, selvittimisen ja syyteharkinnan alalla (ks. vastaavasti tuomio
2.10.2018, Ministerio Fiscal, C-207/16, EU:C:2018:788, 54, 57 ja 60 kohta).

Euroopan unionin tuomioistuin on myds katsonut, ettd tuomioistuimen vakiintuneessa
oikeuskdytdnnossd on vahvistettu periaate, ettd kansallinen turvallisuus (sisdltden
maanpuolustuksen) on yleisen edun mukainen tavoite ja kansallinen turvallisuus on
merkittdvampi rajoitusperuste kuin rikostorjunta (tuomio 30.4.2024, La Quadrature du net ym.,
C470/21, kohta 97 ja vastaavasti tuomio 6.10.2020, La Quadrature du Net ym., C 511/18, C
512/18 ja C 520/18, EU:C:2020:791, 166 kohta).

Kaiken kaikkiaan jotkin seikat tiedusteluviranomaisten toiminnassa, kuten tietoliikenteeseen
kohdistuva tiedonhankinta, ovat unionin oikeuden soveltamisalan ulkopuolella. EUT on myds
korostanut, ettd salassa pidettdvin tiedonhankinnan, joka on unionin oikeuden soveltamisalan
ulkopuolella, olisi kuitenkin téytettdvé EIS:n asettamat vaatimukset.

Tietosuojaa koskevassa oikeuskdytinndssdéin EU-tuomioistuin on kiinnittdnyt kaikkiaan
huomiota muun muassa arvioinnin kohteena olevan jarjestelyn valvontaan, kdytettivissi oleviin
riittdviin  oikeussuojakeinoihin, tiedon antamiseen ja tietoturvaan sekd henkil0piirid,
ennakkolupaa, tietoihin péédsyd, tietojen sdilytysaikaa ja niiden hévittimistd koskeviin
edellytyksiin (ks. tuomio Tele2 Sverige, C-203/15 ja C-698/15, 106-111, 117-119, 120-122
kohta; tuomio WebMind, C-419/14, 77-78 kohta; tuomio Schrems, C-362/14, 40 ja 95 kohta;
tuomio Digital Rights Ireland, C-293/12 ja C-594/12, 5667 kohta; tuomio UGT-Rioja ym., C-
428/06 — C-434/06, 80 kohta). Erityisesti rikosten torjunnan osalta Euroopan unionin
tuomioistuin on kiinnittdnyt huomiota siihen, ettd padsy matkapuhelimen tietoihin voi kattaa
viestinnén sisdllon ja vilitystietojen liséksi esimerkiksi valokuvia ja internetin selaushistorian.
Péaisy téllaisten tietojen kokonaisuuteen voi mahdollistaa hyvin tarkkojen péédtelmien tekemisen
rekisterdidyn yksityiseldmastd, kuten hénen pdivittiisistd tottumuksistaan, vakituisista tai
tilapdisistd oleskelupaikoistaan, péivittdisistd tai muista liikkumisistaan, suorittamistaan
toimista ja sosiaalisista suhteistaan seki sosiaalisista piireistd, joissa tdiméa henkild liitkkuu. Siten
unionin tuomioistuin on katsonut, ettd matkapuhelimen tietoihin tutustuminen viranomaisen
toimesta tarkoittaa perusoikeuskirjan 7 ja 8 artiklassa taattuihin perusoikeuksiin kohdistuvaa
puuttumista, jota on pidettdvd vakavana tai jopa erityisen vakavana (tuomio
Bezirkshauptmannschaft Landeck, C-548/21, kohdat 92-93, 95).

Kootusti edelld viitatuista tuomioista voidaan tehdd johtopéétos, ettd oikeushyvien hierarkiassa
kansallinen turvallisuus, sisdltien maanpuolustuksen, on korkeampi asema kuin rikosten
torjunnalla. Niin ollen se on myds kauempana perusoikeuskirjan soveltamisesta. Lisdksi
voidaan todeta, etti tallennettavia tietoja ja niiden késittelyd on arvioitava sen perusteella, miten
syvillisid paitelmid niiden perusteella voidaan tehdd yksityishenkilon eldmésti ja ndin ollen
tosiasiallisesti puuttuvat henkilon yksityiseldmén suojaan.
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5.2.4 Ulkomaiden lainsdadantd

5.2.4.1 Ruotsi
Yleista

Sotilastiedustelutoimintaa harjoittavat puolustusvoimien tiedustelu- ja turvallisuuspalvelu
(Militdra underrittelse- och sékerhetstjansten, MUST), puolustusvoimien radiolaitos
(Forsvarets radioanstalt, FRA), puolustusvoimien materiaalilaitos (Forsvaretsmaterielverk,
FMV) seka Kokonaismaanpuolustuksen tutkimuslaitos (Totalforsvarets forskningsinstitut,
FOI).

Ruotsissa signaalitiedustelua puolustustiedustelussa ohjaa signaalitiedustelua koskeva laki (Lag
om signalspaning i forsvarsunderrittelseverksamhet, 2008:717) ja sitd tdydentdvd asetus
(Forordning om signalspaning i forsvarsunderrittelseverksamhet 2008:923). Puolustusvoimien
radiolaitos (Forsvarets radioanstalt, FRA) toimii kansallisena signaalitiedusteluviranomaisena.

Signaalitiedustelulain mukaan signaalitiedustelulla tarkoitetaan elektronisessa muodossa
olevien signaalien hakemista (inhdmta signaler i elektronisk form). Maééaritelmd on
tekniikkaneutraali ja kattaa kaikki signaalitiedustelun menetelmét, kuten esimerkiksi kaapeli- ja
radiosignaalitiedustelun seké manuaalisen ja automaattisen tiedonkerdédmisen. Signaalia ei saa
keritid, jos vastaanottaja ja ldhettdja ovat Ruotsissa. Kaapelitietoliikennettd saadaan tiedustella
vain silloin, kun se ylittdd Ruotsin rajan. Kielto ei kuitenkaan koske signaaleja, jotka kulkevat
itsendisesti teknisten jarjestelmien vililld silloin, kun signaalit eivit sisdlld henkilGtietoja tai kun
signaalit ldhetetdin ulkomaiselle sotilashenkildstolle, ulkomaisille valtionaluksille, valtion
ilma-aluksille tai sotilasajoneuvoille tai ne tulevat vastaavilta tahoilta ulkomailta.

Ruotsissa  on  syksylld 2024  valmistunut  loppumietintd  (Signalspaning i
forsvarsunderrittelseverksamhet — en modern och dndamalsenlig lagstiftning (SOU 2024:59))
puolustustiedustelussa harjoitettavaa signaalitiedustelua koskevan lain tarkistamista koskien.
Mietinndssd on muun muassa ehdotettu erityistd poikkeusta kieltoon kerdtd kotimaista
litkennettéd, jos tdllainen tiedustelu on merkityksellistd Ruotsin turvallisuuteen kohdistuvien
ulkoisten uhkien torjumiseksi. Ehdotuksen tavoitteena olisi varmistaa, ettd sodan oloissa on
mahdollista harjoittaa signaalitiedustelua Ruotsissa tapahtuvaa vihamielistd toimintaa vastaan,
joka uhkaa Ruotsin suvereniteettia ja alueellista koskemattomuutta, my0os ei-sotilaallisista
lahteistd kasin. Mietinndssd on lisdksi ehdotettu muutettavaksi signaalitiedustelulain 1 §:44
siten, ettd signaalien kerd&iminen olisi mahdollista riippumatta siitd, ovatko signaalit
vilitettdvind vai tallennettuina. Signaalit voisivat olla tallennettuina esimerkiksi verkkoon
liitetyissd laitteistoissa tai ohjelmistoissa.!?

Ruotsissa on heindkuussa 2025 ldhetetty lausuntokierrokselle esitysluonnos (F62024/01478)!!,
jossa huomioidaan sekd loppumietinnéssd (SOU 2024:59) esitetty ettd esitetddn uusia
muutoksia tiedustelulakien paivittdmiseksi. Ehdotettu uusi laki ja lakimuutokset on ehdotettu

10SOU 2024:59; s. 241.

11 F52024:01478 Utkast till lagradsremiss Signalspaning i forsvarsunderrittelseverksamhet — en modern
och dndamaélsenlig lagstiftning
(https://www.regeringen.se/contentassets/20faf90d0b7c40ba82a37dd85db22bf0/utkast-lagradsremiss-
signalspaning-i-forsvarsunderrattelseverksamhet---en-modern-och-andamalsenlig-lagstiftning.pdf ).
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tulemaan voimaan kesdkuussa 2026. Selvitys sisdltdd luonnoksen hallituksen esitykseksi
uudeksi laiksi signaalitiedustelusta puolustustiedustelutoiminnassa sodan tai sodan uhan aikana.
Lisdksi ehdotetaan muutoksia lakiin signaalitiedustelusta puolustustiedustelutoiminnassa ja
sithen liittyviin lakeihin. Signaalitiedustelulakia ehdotetaan muutettavaksi muun muassa siten,
ettd signaalitiedustelu olisi mahdollista myds harjoitustoiminnassa.

Tietoliikennetiedustelun hakuehdot

Ruotsin signaalitiedustelulain 1 §:n 3 momentin sddnndksen mukaan, mikéli toiminnan kannalta
on vilttimatontd, voidaan signaaleja hankkia my0s signaaliympéristdssd, teknisessa
kehityksessi ja signaalisuojassa tapahtuvien muutosten seuraamiseksi seké tiedonhankinnassa
kaytettdvan puolustustiedustelulain mukaisen toimialan tekniikan ja menetelmien
kehittdmiseksi.

Lain esitdiden (Prop. 2006/07:63) mukaan téllaista tietoa kéytetddn ainoastaan
tiedusteluviranomaisen teknisten kyvykkyyksien kehittdmiseksi, jotta tiedustelutehtiviin
kyetdén vastaamaan entistd paremmin. Teknisten tietojen kerdyksestd ja teknisten tietojen
kasittelystd ei siten muodostu sellaista tietoa, jota hyddynnettiisiin tiedustelutehtivéiin
vastaamisessa. Lain esitdisséd todetaan lisdksi, ettd tillaista saavutettua teknista kyvykkyyttd ja
sitd koskevaa tietoa on mahdollista jakaa viranomaisten vililld. Jaettava tieto ei kuitenkaan olisi
varsinaista tiedustelutietoa, eika yksityiseldmén suojan piiriin kuuluvaa viestintaa.

Signaalitiedustelulain 3 §mn mukaan signaalien kerddmisen tulee perustua kéaytettdviin
hakuehtoihin. Hakuehtojen maérittdmisessd ja niiden kéytossd tulee huomioida
yksityisyydensuoja. Hakuehtoja, jotka liittyvét suoraan tiettyyn fyysiseen henkil6on, saadaan
kayttdd vain, jos se on toiminnan kannalta erityisen tdrkedd. Hakuehdot voivat kuvata niiden
toimijoiden, organisaatioiden, alustojen tai teknisten jarjestelmien edustuksia, joihin
signaalitiedustelun tulee kohdistua. Hakuehdot mahdollistavat teknisesti sen, ettd olennainen
tieto 10ydetddn ja tunnistetaan. Yksittdinen hakuehto voidaan wusein liittdd tiettyyn
viestintdpalveluun, jota kohde kéyttdd, esimerkiksi tiettyyn matkapuhelinpalveluun tai
sahkopostipalveluun.'? Lain esitdissd!® todetaan, ettd nopeasti muuttuva signaaliympéristd
edellyttid, ettd myos hakuehtoja muokataan ja mééaritetddn uusien tietojen karttuessa.

Puolustustiedustelussa harjoitettavaa signaalitiedustelua koskevan asetuksen 3 §:n mukaan
FRA:m tulee ilmoittaa puolustustiedustelun valvonnasta vastaavalle elimelle (Statens inspektion
for forsvarsunderrittelseverksamheten, SIUN) sellaisten hakuehtojen kéyttdmisestd, jotka on
suoraan yhdistettavissa luonnolliseen henkil66n ja joita kaytetddn
signaalitiedustelutoiminnassa.

Tietoliikennetiedustelulla hankittujen tietojen havittdminen

Signaalitiedustelulain 7 § asettaa FRA:lle tietyissa tilanteissa tietojen hadvittdmisvelvollisuuden.
Lain mukaisesti hankittuja tietoja koskevat tallenteet tai muistiinpanot on véalittOmaésti
hivitettavd, jos sisdltd koskee yksittdistd luonnollista henkilod eikd silld katsota olevan
merkitystd 1 §:ssd tarkoitetun toiminnan kannalta. Niin ikdsn FRA:1la on velvollisuus hévittia

120U 2024:59, s. 56.
13 Prop. 2006/07:63, s. 77-78.
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tiedot valittomasti, jos tiedot koskevat rippisalaisuutta, 1dhdesuojaa tai asianajajan ja asiakkaan
vilistd kommunikointia rikosoikeudellisessa asiassa.

Puolustustiedustelussa harjoitettavaa signaalitiedustelua koskevaa asetusta (Forordning om
signalspaning i forsvarsunderrittelseverksamhet 2008:923) on muutettu 1.1.2025 voimaan
tulleella asetuksella (SFS 2024:427). Muutosasetuksella on tismennetty tiettyjen
signaalitiedustelulaissa tarkoitettujen tallenteiden havittimisvelvollisuutta. Tallenteet ja
muistiinpanot tulee havittda siten, ettei niitd saada palautettua.

Henkilétietojen késittelystd FRA:n toiminnassa annetun lain (Lag (2021:1172) om behandling
av personuppgifter vid Forsvarets radioanstalt) 2 luvun 19 §:n mukaan henkilGtietoja ei saa
kasitelld pidempéén kuin on tarpeen késittelyn tarkoitusten kannalta.

Henkil6tietojen kasittelystd FRA:n toiminnassa annetun asetuksen (Foérordning (2021:1208) om
behandling av personuppgifter vid Forsvarets radioanstalt) 3 luvun 1 §:n mukaan FRA:lla saa
olla henkilGtietoja siséltdvdd automaattisesti kisiteltyd ja kasittelemétontd raakadataa, jonka
merkitystd tiedustelutoiminnalle ei siis ole vield arvioitu. Téallaiseen raakadataan kuuluvia
henkil6tietoja ei kuitenkaan saa késitelld pidempéén kuin yhden vuoden ajan siité, kun tietojen
kasittely on aloitettu.

IImoitusvelvollisuus

Signaalitiedustelulain 11 a § edellyttdd, ettd luonnolliselle henkil6lle tulee ilmoittaa niin pian
kuin mahdollista, ja viimeistdan kuukausi puolustustiedustelutehtdvén paédttymisestd, milloin ja
missd tarkoituksessa tiedustelu on toteutettu. Lain 11 b §:n mukaan ilmoituksen antamista
voidaan kuitenkin lykéta, jos salassapito estdd sen antamisen. Jos ilmoitusta ei ole voitu antaa
salassapitosyistd vuoden kuluessa tiedustelutehtivdan péédttymisestd, sitd ei tarvitse antaa.
Ilmoitusta ei mydskédn tarvitse antaa, jos tiedustelu on koskenut yksinomaan vieraan valtion
olosuhteita tai vieraan valtioiden viélisid suhteita.

Ruotsissa esitetddn edelld kuvatun ilmoitusvelvollisuuden poistamista. Esityksessd on
huomioitu EIT:n kannanotto Centrum for Réttvisa -tapauksessa. Esitysluonnoksessa'4 todetaan,
ettd salassapidon perusteella FRA ei ole koskaan antanut 11 a §:n perusteella ilmoitusta, eika
ole todennékdistd, ettd ilmoituksia tulevaisuudessakaan annettaisiin. Esitysluonnoksen mukaan
ilmoitusvelvollisuudella ei ole kédytinnon merkitystd oikeusturvan tai yksityisyyden suojan
takaajana. Signaalitiedustelulain 10 a §:mn mukainen tarkastusvelvollisuus tdyttdd titd
tarkoitusta.

5.2.4.2 Norja
Yleista
Norjan ulkomaan tiedustelupalveluna toimii Etterretningstjenesten (E-tjenesten), jonka

tehtdvistd ja  toimivaltuuksista sdddetddn laissa tiedustelupalvelusta (Lov om
Etterreningstjenesten). Norjan nykyinen tiedustelupalvelulaki on tullut voimaan 2021.

14F52024/01478, Utkast till lagradsremiss Signalspaning i forsvarsunderrittelseverksamhet — en
modern och dndamalsenlig lagstiftning, s. 124—126.
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Norjassa ei ole kotimaan turvallisuuspalvelua, vaan maan sisdisestd kansallisen turvallisuuden
yllapitdmisestd vastaa turvallisuuspoliisi Politiets sikkerhetstjeneste (PST). E-tjenestenin ja
PST:n vilisestd yhteistyOstd on sdddetty oma asetuksensa (Instruks om samarbejdet mellom
Etteretningstjenesten og Politiets sikkerhetstjeneste).

Tietoliikennetiedustelun hakuehdot

Tiedustelupalvelulain 5 luvun 3 §:n mukaan tiedustelupalvelu voi kerétd raakadataa massana
(raw data in bulk), kun se on tarpeen asiaankuuluvan ja riittdvén tietopohjan saavuttamiseksi.
Téllaiseen raakadataan tehtyjen hakujen tulee tdyttdd kohdennetun tiedonhankinnan
perusedellytykset ja hakuprosessi kirjataan valvontaa varten. Raakadataan tehtdvid hakuja, jotka
liittyvét Norjassa oleskelevaan henkildon, saa suorittaa ainoastaan silloin, kun se on ehdottoman
valttdiméatonté tiedustelupalvelun 3 luvun 1 §:n mukaisten tehtdvien hoitamiseksi. Rajoitus ei
koske ulkomaalaisia tai kansalaisuudettomia henkil6itd, jotka toimivat vieraan valtion tai
valtiollista toimijaa muistuttavan tahon puolesta.

Tiedustelupalvelulain 7 luvun 5 §:n mukaan tiedustelupalvelu voi suorittaa testikerdysti ja
testianalyysejéd rajat ylittdvastd elektronisesta tietoliikenteestd ja verkosta. Pykéldn mukaan
testikerdystd ja testianalyysejd saa kdyttdd yksinomaan valinnan, suodatuksen, tallennuksen,
haun, uudelleenkésittelyn, signaaliympériston ymmartimisen ja palveluiden seké
dataformaattien tunnistamisen mahdollistamiseksi, sekd muuhun tekniseen tukeen.

Testikerdys suoritetaan suodattamattoman tietoliikenteen poiminnalla yhdesté tai useammasta
tietoliitkennevirrasta. Yksi poiminta ei saa ylittdd 30 sekuntia, eikd poimintoja saa tehdd
useammin kuin kerran tunnissa. Poimintoja ei saa séilyttdd pidempédn kuin on tarpeen, ja ne on
poistettava viimeistdén 14 paivan kuluttua. Poiminnat on tallennettava lyhytaikaiseen s&iloon,
joka on pidettdva erillddn niistd sdiloistd, jotka on varattu tallennetulle metatiedolle ja
tallennetulle siséltotiedolle.

Norjan tiedustelupalvelusta annetun lain 7 luvun 7 §:n mukaan tiedustelupalvelu voi keriti ja
tallentaa metadataa massana (metadata in bulk) sdhkdisestd viestinndsté, joka kulkee Norjan
rajan yli. Lain 7 luvun 6 §:ssd sdddetddn kuitenkin velvollisuudesta pyrkid ehkdiseméén
sellaisen metadatan tallentaminen, joka liittyy Norjassa oleskelevien osapuolten viliseen
viestintddn. Lain 7 §:n mukaan metatiedolla tarkoitetaan tietoja, jotka kuvaavat muuta dataa tai
siséltavit lisdtietoja dataan liittyen, kuten tietoja, jotka kuvaavat sisdllon muotoa, ldhettdjéa ja
vastaanottajaa tai viestinnén kokoa, sijaintia, ajankohtaa ja kestoa. Siséltdtietojen tallentamisen
ehkdisemiseksi tiedustelupalvelun on ylldpidettivd luetteloa tallennettavissa olevista
metatietotyypeistd ja luettelon tulee olla valvontaviranomaisten saatavilla.

Lain 7 luvun 8 §:n mukaan tallennettuihin metatietoihin on mahdollista tehdd hakuehtojen
kayttoon perustuvia hakuja tuomioistuimen luvalla. Hakuja tallennettuihin metatietoihin voi
tehdé ainoastaan tdhédn tehtdvaddn koulutetut ja nimetyt henkil6t. Tallennettujen metatietojen
paivitystd, teknisti analyysid ja vianetsintdé saa suorittaa lain 5 §:n mukaan ainoastaan sellaiset
tekniset asiantuntijat, jotka eivét tyoskentele tiedusteluanalyysitehtdvissa.

Norjan tiedustelupalvelusta annetun lain 7 luvun 9 §:n mukaan tiedustelupalvelu voi liséksi
tuomioistuimen luvalla kerité ja tallentaa siséltotietoja ja siihen liittyvid metatietoja sellaisesta
tietoliikenteestd, joka ylittdd Norjan rajan. Siséltotiedon médritelména on, ettd se on tietoa, joka
ei ole metatietoa.

Tietoliikennetiedustelulla hankittujen tietojen havittdminen
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Tekniset parametrit ja késitellyt testianalyysit, joita ei voida yhdistéé yksittdisiin henkil6ihin,
voidaan sdilyttdd niin kauan kuin se on tarpeen lain 7 luvun 5 §:n mukaisten testianalyysien
tavoitteen saavuttamiseksi.

Tiedustelupalvelusta annetun lain 7 luvun 7 §:n mukaan tallennettu metatieto on poistettava
viimeistddn 18 kuukauden kuluessa.

IImoitusvelvollisuus

Norjan tiedustelupalvelulaissa ei sdddetd viranomaiselle yleistd velvollisuutta ilmoittaa siité,
ettd henkildé on ollut tiedustelun kohteena. Tiedustelumenetelmien kayttod valvoo
tiedusteluvalvontavaliokunta (EOS-utvalget). Tiedusteluvalvontavaliokunnalle on mahdollista
tehdéd valitus, mikéli epiilee olleensa tiedustelun kohteen tai tietojensa tulleen kisitellyksi
lainvastaisesti. EOS-valvontalain (Lov om kontroll med etterretnings-, overvakings- og
sikkerhetstjeneste) 8 §:n mukaisesti tiedusteluvalvontavaliokunnalla on kattava piésy
tiedustelupalveluiden tietoihin valvontatehtévissddn. Ladhtokohtaisesti valituksen johdosta
annettavassa lausumassa ei kuitenkaan oteta kantaa siithen, onko henkilé ollut tiedustelun
kohteena, silld kyseessé on salassa pidettiva tieto.

5.2.4.3 Tanska
Yleista

Tanskassa ulkomaantiedustelusta vastaa puolustusvoimien tiedustelupalvelu FE (Forsvarets
Efterretningstjeneste), jonka tehtdvistd, toimivaltuuksista ja toiminnan valvonnasta sdddetddn
laissa puolustusvoimien tiedustelupalvelusta (Lov om Forsvarets Efterretningstjeneste,
jéiljempéand FE-laki). FE-lain muutosesitys on ollut lausuntokierroksella helmikuussa 2025.13
Puolustusministerié on huhtikuussa 2025 ilmoittanut, ettd lakiesityksen antaminen siirtyy
seuraavalle vuodelle.'® Muutosesityksen taustalla on Euroopan ihmisoikeustuomioistuimen
ratkaisukdytdntd ja FE-lain pdivittiminen vastaamaan tuomioistuimen ratkaisukaytantoa.

Tietoliikennetiedustelun hakuehdot

Tanskan FE-laissa ei ole erityisid sddnndksid koskien hakuehtojen méirittdmisté ja teknisen
analyysin tekemisté signaaliympéristdssé tapahtuvien muutosten havaitsemiseksi.

Tietojen havittiminen

FE-lain 6 §:n 1 momentin mukaan puolustusvoimien tiedustelupalvelun on l&htSkohtaisesti
poistettava tiedot Tanskassa asuvista luonnollisista tai oikeushenkil6isti, jotka on hankittu 1 §:n
1 momentin mukaisen toiminnan yhteydessd, mikéli viimeisten 15 vuoden aikana ei ole hankittu
uutta, samaa asiaa sisdllollisesti koskevaa tietoa, eikd muualla ole toisin sdddetty. Pykdlan 2
momentin mukaan raakadata tulee poistaa 15 vuoden kuluessa kerdysajankohdasta. Téastéd
voidaan kuitenkin poiketa, mikéli tehtdvien suorittaminen edellytti siti olennaisista syisté. FE-
lain 6 a §:n mukaan kerdtyt tiedot on kuitenkin poistettava riippumatta siitd, onko séilytysaika
umpeutunut, mikéli asiat tai asiakirjat eivdt endd tiytd tietojen késittelyd koskevia ehtoja.

15 https://hoeringsportalen.dk/Hearing/Details/69633
16 https://www.ft.dk/samling/2024 1/almdel/FOU/bilag/127/3012501.pdf
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Viranomaisella ei ole velvollisuutta tarkastella tietoja jatkuvasti oma-aloitteisesti sen
arvioimiseksi, tayttyvitko 4 ja 5 §:ssd asetetut edellytykset henkildtietojen kisittelylle edelleen.

IImoitusvelvollisuus

FE-laissa ei sdddetd viranomaiselle yleistd velvollisuutta ilmoittaa siitd, ettd henkilo on ollut
tiedustelutoiminnan kohteena. Tiedustelupalveluiden toimintaa valvovalle viranomaiselle
(Tilsynet med Efterretningstjenesterne, jiljempéana TET) on mahdollista tehd ilmoitus, mikali
epdilee olleensa tiedustelun kohteena.

5.2.4.4 Saksa
Yleistda

Saksan ulkomaan tiedustelupalveluna toimii Bundesnachrichtendienst (BND), joka vastaa sekd
siviili- ettd sotilaallisia uhkia koskevasta ulkoisesta tiedonhankinnasta. Kotimaan
turvallisuuspalvelun tehtévit on jaettu siten, etti liittovaltion siviiliturvallisuuspalveluna toimii
Bundesamt fiir Verfassungsschutz (BfV) ja sotilaallisena turvallisuuspalveluna Militérischer
Abschirmsdienst (MAD). MAD:n ensisijaisena tehtdvéni on havaita ja torjua sellaisia uhkia,
jotka kumpuavat Saksan puolustushallinnon sisiltd. Kaikkien edelld mainittujen toimijoiden
tehtdvisti ja toimivaltuuksista sdddetddn omissa laeissaan, joskin BND:n ja MAD:n toimintaa
koskevat lait toimivaltuuksien osalta laajasti viittaavat BfV:n toimintaa koskevaan lakiin, jossa
sdddetdéin liittovaltion turvallisuuspalvelun ja osavaltioiden turvallisuuspalveluiden
yhteistyOstd (Gesetz iiber die Zusammenarbeit des Bundes und der Lénder in Angelegenheiten
des Verfassungsschutzes und iiber das Bundesamt fiir Verfassungsschutz, jaljempand BfV-laki).

Ulkomaantiedustelupalvelulakia (jaljempidna BND-laki) on uudistettu
perustuslakituomioistuimen toukokuussa 2020 antaman péitoksen!’ seurauksena. Uudistettu
BND-laki tuli voimaan 1.1.2022. Uudistuksessa huomioitiin erityisesti yksityisyyden suojan
sekd lehdistonvapauden toteutuminen ulkomaan tietoliikennetiedustelussa.

Toimivaltuussddntelyn kannalta merkitystd on liséksi posti- ja telesalaisuuden rajoittamisesta
annetulla lailla (Gesetz zur Beschrinkung des Brief-, Post- und Fernmeldegeheimnisses,
jéljempéand G10-laki), joka siséltdd kaikkia sellaisia tiedustelumenetelmié koskevan sédantelyn,
joilla turvallisuus- ja tiedustelupalvelujen tiedonhankinta puuttuu luottamuksellisen viestin
siséltoon.

Tietoliikennetiedustelun hakuehdot

BND-lain 19 §:ssd sdéddetddn strategisesta ulkomaan tietoliikennetiedustelusta. Pykéldn 8
momentin mukaan rajoittamaton tietoliikennetiedustelu on kielletty, mink4 lisdksi tiedustelu saa
kohdistua enintddn 30 prosenttiin olemassa olevista tietoliikenneverkoista. Pykildn 5 momentin
mukaan tietojen kerddminen saadaan toteuttaa ainoastaan hakuehtojen perusteella. Hakuehtojen
on oltava muun muassa ennalta méaériteltyjd. Pykédldn 7 momentin mukaan tiedustelu ei saa
kohdistua saksalaisiin, Saksassa oleviin henkil6ihin tai kotimaisiin oikeushenkilGihin.

17 Bundesverfassungsgericht, 1 BvR 2835/17 (19.5.2020),
https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/EN/2020/05/rs20200519 _1bvr2
83517en.html
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G10-lain 5 § kisittelee perustuslaissa turvatun viestintdsalaisuuden rajoittamista
tietoliikennetiedustelussa. Sadnnoksen mukaan BND saa parlamentaarisen
valvontavaliokunnan luvalla suorittaa tietoliikennetiedustelua, jos timéd on vilttdmatonta
erdiden uhkien havaitsemiseksi ja estdmiseksi. Pykildn 2 momentin mukaan hakuehtoja, jotka
johtavat yksittdisten teleliikenneyhteyksien kohdennettuun seurantaan tai koskevat
yksityiseldmén suojan ydinaluetta ei saa kéyttas.

Tietojen havittiminen

BND-lain 27 §:ssid sdddetddn kerdttyjen tietojen arvioinnista ja tarkastusvelvollisuudesta.
Kerityt tiedot tulee tarkistaa viipyméttd ja sen jdlkeen sddnndllisesti, véhintdén seitsemén
vuoden vilein, sen selvittdmiseksi, ovatko ne yksindén tai yhdessé jo olemassa olevien tietojen
kanssa tarpeellisia 19 §:n 1 momentissa médriteltyihin tarkoituksiin. Mikali henkil6tiedot eivat
ole tarpeellisia néihin tarkoituksiin, ne on viipymatté poistettava.

BND-lain 36 §:n mukaan yksityiselimdn ydinaluetta koskevat tiedot, jotka
tietoliikennetiedustelun yhteydessd mahdollisesti saadaan, on hévitettdvd viipyméttd ja
poistaminen on dokumentoitava. Téllaisten tietojen kerddminen on kiellettya.

IImoitusvelvollisuus

G10-lain 12 §:ssé sdddetddn ilmoituksista asianomaisille. Toimenpiteen kohteeksi joutuneelle
on ilmoitettava toimenpiteen pédttymisen jdlkeen. Ilmoitusta ei kuitenkaan tehdéd, mikéli
ilmoitus vaarantaisi toimenpiteen tarkoituksen tai jos on ennakoitavissa merkittdvad haittaa
liittovaltion tai osavaltion yleiselle edulle. Mikali ilmoitusta ei ole tehty 12 kuukauden kuluessa
toimenpiteen padttymisestd, tulee ilmoituksen tekeméttd jattiminen saattaa G10-komission
kasiteltavaksi, joka madraa lykkdyksen jatkoajan.

Laissa ei sdddetd tiedusteluviranomaiselle yleistd velvollisuutta ilmoittaa henkil6lle, mikéli
timd on ollut tiedustelun kohteena. BfV-lain 15 §:ssé sdddetddn tietojen antamisesta
rekisterdidylle. Viranomainen voi rekisterdidyn pyynnostd antaa tietoja  hénen
henkil6tiedoistaan, mikéli pyyntd on siind méérin yksildity, ettd siinid viitataan johonkin
konkreettiseen tapaukseen ja henkil6lld on erityinen intressi saada hintd koskevat tiedot.
Pykdldn 2 momentin mukaan tietojen antamisesta voidaan pidéttdytyd, mikédli tietojen
antaminen vaarantaisi esimerkiksi viranomaisen tehtiavien hoitamisen.

5.2.4.5 Alankomaat

Yleista

Alankomaissa tiedustelutoiminnasta vastaavat yleinen tiedustelu- ja turvallisuuspalvelu
Algemene Inlichtingen en Veiligheidsdienst, AIVD) ja sotilaallinen tiedustelu- ja
turvallisuuspalvelu (Militaire Inlichtingen- en Veiligheidsdienst, MIVD). Palveluiden
toiminnasta sdddetddn vuoden 2017 laissa tiedustelu- ja turvallisuuspalveluista (Wet op de
inlichtingen- en veiligheidsdiensten, 2017, jéljempénd Wiv-laki). Laki korvasi aiemman Wiv-
lain vuodelta 2002.

Alankomaissa tiedustelulainsddddnnoén toimivuutta on arvioitu ja komitea on vuonna 2021
antanut useita suosituksia tiedustelulainsdddédnnon kehittdmiseksi. Heindkuussa 2024 tuli
voimaan véliaikainen laki (Tijdelijke wet onderzoeken AIVD en MIVD naar landen met een
offensief cyberprogramma, bulkdatasets en overige specifiecke voorzieningen), joka
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mahdollistaa viranomaisille tehokkaamman toiminnan muuttuneessa turvallisuusymparistossi
ja erityisesti valtiollisia kyberuhkia vastaan. Viliaikainen laki on voimassa 1.7.2028 saakka.

Wiv-laista poiketen viliaikainen laki mahdollistaa esimerkiksi yksildiméttémén tietoaineiston
(bulk dataset) sédilyttimisen Wiv-laissa sdddettyd 18 kuukauden médraaikaa pidempéin. Wiv-
lain 27 artiklan 1 kohdan mukaan yksiléiméttdmén tietoaineiston tarpeellisuus tulee arvioida
mahdollisimman pian ja viimeistddn 18 kuukauden kuluessa. Tarpeeton tieto on tdmén
arvioinnin yhteydessd tuhottava. Viliaikaisen lain 14b ja 14ba artiklojen mukaisesti
tarkistamattoman yksiléimattomén tietoaineiston sdilyttdmisen jatkaminen on mahdollista
ministerin padtokselld. Paitos sdilyttdmisen jatkamisesta voidaan tehdd vuodeksi kerrallaan,
eikd kokonaisenimmiisaikaa ole sdddetty. Lain 14 ba artiklan 3 kohdan mukaisesti
jatkamispédtoksesti on ilmoitettava tiedustelutoimintaa valvovalle komissiolle (Commissie van
Toezicht op de Inlichtingen- en Veiligheidsdiensten CTIVD).

Wiv-lain 25 artiklan 1 kohdan mukaan tiedustelupalveluilla on oikeus kerétd tietoja muun
muassa yleisesti saatavilla olevista ldhteisti. Tavanomaisiin toimivaltuuksiin kuuluva
tiedonhankinta ei edellytd lupaa ministeriltd, eikd hyviksyntdd valvontalautakunnalta
(Toetsingscommissie Inzet Bevoegdheden, TIB). Ministerin lupaa ei myoskéién edellytetd lain
39 artiklan mukaiseen tiedonhankintaan hallintoelimiltd, virkamiehiltd sekd muilta, joiden
voidaan katsoa pystyvin toimittamaan tarvittavat tiedot. Valvontalautakunta on riippumaton
elin, joka arvioi etukdteen tiedustelutoimivaltuuksien lainmukaisuutta.

Wiv-lain 45 artiklan 1 kohdan nojalla tiedustelupalveluilla on sdidettyjen edellytysten
tiyttyessd oikeus tunkeutua automaattiseen jérjestelmddn joko kdyttamalld teknisid
apuvilineitd, vaarid signaaleja, vairid avaimia, vairad henkilollisyyttd tai kolmannen osapuolen
automaattisen jérjestelmin kautta. Toimivaltuuden kdyttiminen on luvanvaraista. Artiklan 5
kohdan mukaan kolmannen osapuolen jérjestelmén hyodyntaminen ei kata teknisten laitteiden
asentamista.

IImoitusvelvollisuus

Wiv-lain 59 artiklan mukaan viranomaisten on arvioitava viiden vuoden kuluttua tiettyjen
toimenpiteiden padttymisestd ja sen jdlkeen vuosittain, voidaanko toimenpiteestd ilmoittaa sille
henkiléille, johon toimipide on kohdistettu. Artiklassa mainitut toimenpiteet kattavat kirjeiden
avaamisen, kohdennetun viestinndn seurannan ja asunnossa kidymisen. Ilmoitus voidaan
kuitenkin jéttdd tekemdttid useilla eri perusteilla, muun muassa toiminnan suojaamiseksi tai
mikéli ilmoituksen tekeminen vaarantaisi kansallista turvallisuutta. Tilanteissa, joissa ilmoitusta
ei voida tehdi tai sen tekeminen olisi kdytdnnossd mahdotonta, tulee valvontakomissiolle tehda
ilmoitus ja perustella, miksi ilmoitusta ei ole voitu tehdi asianosaiselle.

5.2.4.6 Kybertoimenpiteiden suorittaminen kansainvélisesti

Kansainvilisesti maanpuolustukselle ja kansalliselle turvallisuudelle uhkaa aiheuttavien
tietojarjestelmien toimintaan puuttuminen on tyypillisesti ollut toimintaa, josta ei ole ollut
juurikaan saatavilla tietoa julkisia 1dhteistd. Viime vuosina tdma on kuitenkin muuttunut; jotkin
maat ovat julkisesti tuoneet esiin mahdollisuuden puuttua maanpuolustusta tai kansallista
turvallisuutta uhkaavan tietojérjestelmén toimintaan.

Lainsddadannon tarkkuuden osalta tilanne kuitenkin vaihtelee. Erddt maat ovat sditidneet

ulkomaan tiedustelusta vastaavalle viranomaiselle mahdollisuuden suorittaa tiedonhankinnan
lisaksi my0s muita tarpeellisia toimenpiteitd maanpuolustuksen ja kansallisen turvallisuuden
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suojaamiseksi. Naisté valtioista esimerkiksi Yhdistynyt Kuningaskunta on tuonut kansallisessa
kyberturvallisuusstrategiassaan ~ julkisesti  esiin ~ mahdollisuuden  tehdd  aktiivisia
kybertoimenpiteitd, jossa tuodaan esiin my0s toimenpiteiden laillisuusperustaa. Lainsdadinnon
ollessa verraten epadmaddrdistd, toimenpiteet suoritetaan usean viranomaisen yhteistyona
yhdistimilld ndiden toimivaltaa. Yhdistyneessdé Kuningaskunnassa toimenpiteiden
suorittamiseen osallistuvat ainakin signaalitiedusteluviranomainen GCHQ ja ulkomaan
tiedustelupalvelu SIS. Kybertoimenpiteiden suorittaminen perustuu kolmeen lakiin: 1)
Intelligence Services Act 1994 (ISA), 2) the Investigatory Powers Act 2016 (IPA) ja 3) the
Regulation of Investigatory Powers Act 2000 (RIPA). Laeissa maéritellyistd viranomaisista
SIS:lle on laissa sdddetty mahdollisuus suorittaa tiedonhankinnan lisdksi my0s muita
toimenpiteitd ulkomailla.

Toista laitaa edustaa esimerkiksi Kanada. Kanadassa on sdddetty viestinndn turvallisuuden
virastoa koskevassa laissa (Communications Security Establishment Act) virastolle
mahdollisuus suorittaa aktiivisia kybertoimia. Lain 19 artiklan mukaan virastolla on mandaatti
suorittaa aktiivisia kybertoimenpiteiti maailmanlaajuisen tietoinfrastruktuurin kautta tai sen
avulla heikentéékseen, héiritédkseen, vaikuttaakseen, vastatakseen tai puuttuakseen ulkomaisen
henkilon, valtion, organisaation tai terroristiryhmén kykyihin, aikomuksiin tai toimintaan silté
osin kuin ne liittyvit kansainvalisiin suhteisiin, puolustukseen tai turvallisuuteen.

Kevéilla 2025 Japanin parlamentti hyvéksyi lain, jonka nojalla japanilaiset viranomaiset voivat
suorittaa aktiivisia kybertoimenpiteitd. Laki antaa poliisille ja itsepuolustusjoukoille
mahdollisuuden torjua kyberuhkia my&s ennakollisesti ja yhteistydssé liittolaisten kanssa.

Vuonna 2026  Saksassa  valmistellaan ulkomaan tiedustelupalvelua  koskevaa
lainsdddantduudistusta, jonka myo6té tiedustelupalvelu saisi aiempaa laajempia toimivaltuuksia
my0s aktiivisiin toimenpiteisiin. Lakiesityksessd ehdotetaan, ettd Saksan ulkomaan
tiedustelupalvelulla olisi oikeus suorittaa aktiivisia toimenpiteitd, kuten haittaohjelmat ja
palvelinten lamauttaminen, ulkomailla, jos kyse on kansallisen turvallisuuden uhasta.
Lakiehdotuksen toimivaltuudet kattavat myos toimenpiteet muualla kuin kyberympéristossa,
kuten sabotaasi-iskut.

Vaikka laajemmin julkisesti ei ole tiedossa, miten laajasti eri valtiot suorittavat aktiivisia
kybertoimenpiteitd, edelld kuvattujen esimerkkien nojalla voidaan arvioida, ettd yha useampi
valtio pyrkii torjumaan kyberuhkia my&s oman valtionsa rajojen ulkopuolella. Edelld kuvattujen
esimerkkienkin tapauksessa toiminnassa korostetaan kansainvéliseen oikeuden asettamia
reunaehtoja ja toiminta on vahvasti valvottua.

6 Lausuntopalaute
6.1 Tyéoryhmén mietinnosti annetut lausunnot

Hallituksen esitysluonnos oli lausuntokierroksella Lausuntopalvelu.fi-palvelun kautta
28.11.2025 -16.1.2026.

Lausuntoa pyydettiin seuraavilta tahoilta: ministeriot, Aliupseeriliitto, Amnesty International
Suomen osasto, Eduskunnan oikeusasiamiehen kanslia, Electronic Frontier Finland - Effi ry,
Elinkeinoeldmén keskusliitto EK, FiCom ry, Finnish Information Security Cluster (FISC)
Kyberala ry, Helsingin hovioikeus, Helsingin kérdjdoikeus, Julkisalan koulutettujen
neuvottelujarjestd JUKO ry, Korkein oikeus, Oikeuskanslerin virasto, Poliisihallitus,
Péadesikunta, Paillystoliitto, Reservildisliitto, Rajavartiolaitos, Suojelupoliisi, Suomen
Erillisverkot Oy, Suomen  Reserviupseeriliitto ry,  Teknologiateollisuus ry,
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Tiedusteluvalvontavaltuutettu, Tietosuojavaltuutetun toimisto, Tasavallan Presidentin kanslia,
Liikenne- ja viestintévirasto Traficom, Tulli, Upseeriliitto ry, Varusmiesliitto Ry, Verohallinto,
Valtakunnansyyttijantoimisto.

Lausuntoja saatiin 41 taholta. Lausunnon antoivat Aliupseeriliitto, Eduskunnan
oikeusasiamiehen kanslia, Electronic Frontier Finland - Effi ry, Elinkeinoeldmin keskusliitto
EK, Elédketurvakeskus, FiCom ry, Finnish Information Security Cluster (FISC) Kyberala ry,
Helsingin hovioikeus, Helsingin kirédjdoikeus, Keva, Liikenne- ja viestintdministerid, Miesten
hypogonadikuntoutujien jérjesto ry, Oikeuskanslerin virasto, Oikeusministerid, Poliisihallitus,
Puolustus- ja Ilmailuteollisuus PIA ry, Padesikunta, Paillystoliitto, Reservildisliitto,
Rajavartiolaitos, Sisdministerid, Suojelupoliisi, Suomen Erillisverkot Oy, Suomen
Reserviupseeriliitto ry, Syyttijilaitos, Teknologiateollisuus ry, Tiedusteluvalvontavaltuutettu,
Tietosuojavaltuutetun  toimisto, Tasavallan Presidentin kanslia, Traficom, tyd- ja
elinkeinoministerio, ulkoministerio, Upseeriliitto ~ ry,  valtioneuvoston  kanslia,
valtiovarainministerid, Varusmiesliitto ry, Verohallinto, Valtakunnansyyttijintoimisto ja
ympéristoministerid. Liséksi lausunnon antoi kaksi yksityishenkilda.

Luonnosta koskevat lausunnot ja muut hankkeen valmisteluasiakirjat ovat nahtévilld
valtioneuvoston verkkosivustolta tunnuksella PLM007:00/2024.

Lausunnoissa yleisesti pidettiin tirkednd, ettd turvallisuusviranomaisilla on nykyisessé
turvallisuusymparistossd riittdvdt toimintamahdollisuudet huomioon ottaen teknologian
kiihtyva kehittyminen.

Lausunnolla olleessa hallituksen esityksen luonnoksessa ehdotettiin puolustushaaroille aiempaa
itsendisemmin osallistua sotilastiedustelutoimintaan. Lisdksi puolustushaarojen kéyttoon
ehdotettiin tavanomaista tietoldhdetoimintaa. Lausunnoissa otettiin kantaa siihen, ettd nykyisen
perustuslain 10 §:n perustelujen mukaisesti tiedustelutoiminta on osoitettu ainoastaan
suojelupoliisille  ja  sotilastiedusteluviranomaisina  toimiville  péddesikunnalle  ja
Puolustusvoimien tiedustelulaitokselle. Koska lausunnolla olleessa luonnoksessa ehdotettu
muutos heritti enemmin ehkd véirinkdsityksid puolustushaarojen itsendisyyden suhteen
tiedustelutoiminnassa, jatkovalmistelussa puolustushaaroja koskeva oma pykéldehdotus
poistettiin ja tarvittavat muutokset tehtiin voimassa olevan sddnnoksen muutoksilla.

Vastaavasti lausunnonantajat kiinnittivdt huomiota sotilastiedusteluviranomaisesta eronneiden
kaytanndssa Puolustusvoimien elidkeién saavuttaneiden osallistumiseen
sotilastiedustelutoimintaan. Koska Puolustusvoimissa eldkeiké on noussut, reservin yldikdrajaa
on nostettu ja myds muita virkajirjestelyitd on mahdollisuus tehda, esitetty sdédnnds osoittautui
tarpeettomaksi.

Saannosehdotusta yhteistydtd muiden viranomaisten seké yritysten ja muiden yhteisojen kanssa
koskevan sdéntelyn muutoksia pidettiin perusteltuina ja tarpeellisina.

Luonnoksen 1. lakiehdotuksen 18 a §:n (yhteistoiminta Rajavartiolaitoksen kanssa) esiin
nostetiin  huomio, ettei perustuslain 10 §:n perusteluiden ja perustuslakivaliokunnan
kannanottojen mukaan ole mahdollista antaa tiedusteluviranomaisen asemaa suojelupoliisin,
padesikunnan ja Puolustusvoimien tiedustelulaitoksen lisdksi muille viranomaisille. Lisdksi
huomiota kiinnitettiin siihen, ettd Rajavartiolaitoksen sotilastiedusteluviranomaisen tukemisen
rooli voi hdmirtdd Rajavartiolaitoksen viranomaisroolia. Huomiota kiinnitettiin my®0s siihen,
ettd rajavartiolain mukaisten Schengenin rajasddannostoon kytkeytyvien toimenpiteiden osittain
tai kokonaan tiedustelutarkoituksessa suorittaminen saattaa olla tarkoitussidonnaisuuden
periaatteen ja Schengenin rajasddanndston noudattamisen ndkdkulmasta ongelmallista.
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Jatkovalmistelussa sdédnndsté on pyritty selkeyttiméén ja perusteluja parantamaan.

Luonnoksen 1. lakiehdotuksen 20 §:n (kansainvélinen yhteistyd) osalta lausunnoissa
kiinnitettiin huomiota siihen, ettd ehdotetun muutoksen myotd ulkomaisen virkamiehen
keinovalikoima laajenisi kattamaan myo0s viestin salaisuuden suojaan kajoavia keinoja. Tata
voidaan pitéé laajennuksena sithen, mitd voimassa olevan lain perusteluissa todetaan.

Jatkovalmistelussa perusteluja on pyritty kehittdméén. Joka tapauksessa, kuten nykyisin,
ulkomainen virkamies toimii sotilastiedustelun ohjauksessa ja valvonnassa, ja
sotilastiedusteluviranomainen vastaa toimenpiteiden edellyttamista luvista ja paatoksista.

Lausunnonantajat kiinnittivdt 1. lakiehdotuksen 33 §:n (teknisestd laitetarkkailusta
paittiminen) osalta huomiota siihen, ettd henkil6on kohdistuvassa teknisessd laitetarkkailussa
tuomioistuin kontrollin ulkopuolelle jdisi se, mihin kaikkiin laitteisiin ja ohjelmistoihin
toimivaltuus loppujen lopuksi kohdistuisi. Toisaalta jo nykytilassa telekuuntelua voidaan
kohdistaa henkiloperusteisesti. Helsingin kdrdjdoikeus totesi vield, ettd muutos ei olennaisesti
vaikuta kohdehenkilon oikeusturvaan, silld tiedustelumenetelmén kayttdmisen edellytyksia
arvioidaan tavallisesti suhteessa sen kohteeseen eiki tiettyyn yksittdiseen laitteeseen.

Jo nykyisin esimerkiksi telekuuntelun osalta henkil6on kohdistuvassa telekuuntelussa
pdatoksen uuden telepditelaitteen tai teleosoitteen lisddmisestd luvan piiriin  tekee
tiedustelumenetelmien kayttoon erityisesti perehtynyt sotilaslakimies tai muu virkamies. Paitos
tehdédn aina virkavastuulla. Uudet telepditelaitteet ja teleosoitteet on lisdttivd samaa kohdetta
koskevaan uuteen tuomioistuimelle tehtdvain vaatimukseen.

Jatkovalmistelussa edelld kuvattu menettely paitettiin saattaa laintasolle. Lisdksi perusteluissa
on korostettu sitd, ettd tiedusteluvalvontavaltuutetun valvonta koskee henkilGperusteisissa
tiedustelumenetelmien kaytossd my0s toimivaltuuden piiriin lisdttyjd uusia telepditelaitteita,
teleosoitteita, laitteita ja ohjelmistoja. Vastaavasti sotilastiedusteluvirnaomaisen on ilmoitettava
tekeméstéddn lisddmispddtoksestd tiedusteluvalvontavaltuutetulle samassa menettelyssd kuin
tehdessdin péadtostd tiedustelumenetelmin kéytosta.

Luonnoksen 1. lakiehdotuksen 42 §:n (laitteen menetelmén tai ohjelmiston asentaminen ja
poisottaminen) osalta huomiota kiinnitettiin sithen, miten laajasti toimenpiteitd suoritettaisiin,
ilmoitetaanko toiminnasta ja miten laillisesti toimivat yritykset ja yhteisot voisivat pienentda
luottamuksellisuuteen liittyvié riskejéén. Liséksi huoli siité, ettd Suomessa laillisesti toimivan
yrityksen tai yhteison kyberturvallisuuden taso saattaisi heikenty4.

Sadnnoksessé tarkoitetuissa toimenpiteissé olisi kyse niistd toimenpiteisté ja siind laajuudessa,
mitéd sotilastiedusteluviranomainen voi jo nykyisin lain nojalla tehdi. Néin ollen ei voida pitda
todennédkdisend,  ettd  vastaisuudessakaan  kyberturvallisuuden  taso  heikentyisi.
Sotilastiedusteluviranomaisen tehtdvien kannalta on myds keskeistd, etté tarvittaville tahoille
annetaan tieto esimerkiksi havaituista haavoittuvuuksista. Laitteet, menetelmét ja ohjelmistot
ovat sotilastiedusteluviranomaisen jatkuvassa tarkkailussa eikd niitd pdédse kayttimdan muut
tahot. Tama koskee myds sotilastiedusteluviranomaisen itsensd toteuttamia haavoittuvuuksia.
Lisdksi sddnnoksessa sdddetddn erikseen myos esimerkiksi ohjelmiston poisottamisesta.

Lausunnoissa kiinnitettiin huomiota myos siihen, etti toimenpiteitd voisi suorittaa kotirauhan
piirissd. Tama4 ei kuitenkaan olisi mahdollista, silld pykdldn 1 momentti kieltid nimenomaisesti,
kuten muuallakin laissa, sotilastiedusteluviranomaisen toimenpiteiden tekemisen ja
toimivaltuuksien kéyttdmisen kotirauhan suojaamassa tilassa.
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Lausunnoissa nostettiin esiin, ettd toiminnassa olisi kyse merkittévasti julkisen vallan kéytosta.
Kuten hallituksen esityksesséd on tuotu saétdmisjérjestystd koskevassa osiossa esiin, katsotaan,
ettd kyse ei ole merkittivastd julkisen vallan kdytostd, koska toimintaan ei liity itsendistd
paitoksentekoa ja toimenpiteet tapahtuvat viranomaisen toimivallassa.

Luonnoksen 1. lakiehdotuksen 46 a ja 46 b §:n (yksinomaan tietoverkossa toteutettava
peitetoiminta ja siitd paattiminen) huomiota kiinnitettiin siihen, ettd muutosta tai sen tarvetta ei
ole perusteltu hallituksen esityksessé. Jatkovalmistelussa esitetyt muutokset tuotiin esiin.

Lausunnoissa kiinnitettiin huomiota toimivaltuuden kohdentamiseen ja ettd se vaikuttaisi
olevan viljempi kuin mitd voimassa olevassa laissa on. Lausunnolla olleessa versiossa tdhin
pyrittiin, ettd kohdentaminen voisi tapahtua sotilastiedustelun toimivallassa olevaan uhkaan
liittyen, mutta jatkovalmistelussa pdadyttiin ratkaisuun, jossa kohdentaminen perustuu
henkildpiirin rajaamiseen vastaavasti kuin on erdiden muidenkin tiedustelumenetelmien osalta
sdadetty.

Luonnoksen 1. lakichdotuksen 61 a §mn (valtiolliseen toimijaan kohdistuva
tietojarjestelmétiedustelu Suomessa) huomiota kiinnitettiin toimivaltuuden laajuuteen ja sen
kohdentumiseen ja tietojdrjestelmén maérittelyyn lupakésittelyssd. Sddnnoksen perusteluja on
tarkennettu ja tuotu esiin sitd, ettd sotilastiedusteluviranomaisella on usein erittdin tarkka
lahtotilanne tiedossa, ennen kuin toimivaltuutta ryhdytéén kayttdmaan.

Jatkovalmistelussa on pyritty korostamaan sitd, ettd tiedustelumenetelmén kohteena ei ole
esimerkiksi serverisali kokonaisuutena, vaan sotilastiedusteluviranomainen pystyy osoittamaan
varsin suurella tarkkuudella tietyn laitteen, jota valtiollinen toimija Suomessa kdyttdd. Néin
ollen tiedustelumenetelmén kohteena on aluksi tietty laite, jonka toimintaa ja tietoja seuraamalla
padstiddn tarkemmin tietojdrjestelman muihin laitteisiin kdsiksi. Tiedonhankinnan piiriin toki
voi tulla myds muiden viestintddn, mutta titd tietoa koskee hetihdvittdmisvelvollisuus.

Jatkovalmistelussa pykélddn on lisétty sdénnos, jossa sdddetddn menettelysti tilanteessa, jossa
tiedustelumenetelmén kéayton kohteeksi lisdtddn uusi laite tai tietojdrjestelmédn osa. Lisdksi
kotimaan tietojarjestelmétiedustelun keskeyttdmisestd ehdotetaan sédddettdviksi myos
tiedustelumenetelmén kayton keskeyttdmisti koskevassa pykalassa.

Tarkoitussidonnaisuuden periaatteen mukaisesti toimivaltuudella voitaisiin puuttua ainoastaan
valtiollisen toimijan viestintddn. Koska kyse on valtiollisen toimijan tietojérjestelméstd, ei voida
pitdd todennédkdisend, ettd satunnaiset ulkopuoliset henkilot kéyttdisivét tietojirjestelmad
yksityiseen viestintdénsd. Néin ollen viestintdd voidaan ldhtokohtaisesti pitdd valtiollisena
viestintdnd. Jos tietojdrjestelméssd olisi myOs muuta viestintdd, koskisi sitd
hetihdvittimissadintely.

Lausunnoissa kiinnitettiin huomiota siihen, ettd sdédnnos ei yksiselitteisesti koskisi ainoastaan
Suomessa olevia tietojarjestelmin osia. Jatkovalmistelussa tdhédn on kiinnitetty huomiota.

Lausunnoissa tuotiin myds esiin, ettd toimivaltuus saattaa jopa parantaa oikeusturvaa siind
suhteessa, ettd tietojarjestelméatiedustelun luvasta paattdvalli tuomioistuimella voisi olla
paremmin mahdollisuus arvioida tiedustelumenetelmén kokonaisuutta.

Luonnoksen 1. lakiehdotuksen 62 a ja 62 b §n (tietojérjestelmén kdyton estdminen tai sen
toiminnan haittaaminen vakava vaaran torjumiseksi) osalta lausunnoissa nostettiin esiin huoli
siitd, ettd toimenpiteiden suorittaminen voi aiheuttaa eskalaatiota ja heikentdd Suomen ulko- ja
turvallisuuspoliittista asemaa. Tdmén katsottiin edellyttdvat ulko- ja turvallisuuspoliittista
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paitoksentekoa ja poikkihallinnollista valmistelua. Edelld todettujen seikkojen olisi hyva nikya
myds itse pykéldssd. Jatkovalmistelussa huomiot todettiin perustelluiksi.

Lausunnoissa huomioitiin myds, ettd sddnnoksen suhde varsinaiseen tiedonhankintaan jia
sdannostasolla epaselviksi. Jatkovalmistelussa sddntely paitettiin liittda osaksi lain 62 §:44.

Paatoksenteko toimenpiteiden suorittamisesta aiheutti lausunnonantajissa epdselvyytta.
Lausunnolla olleesta luonnoksesta saattoi saada kuvan, ettd padesikunnan tiedustelupaillikko
voisi itsendisesti pdittdd kyseisistd toimenpiteistd. Tadma ei ole kuitenkaan ollut tarkoituksena.
Jatkovalmistelussa asiaa on selkeytetty sddnndstasolla ja perusteluissa.

Osassa lausuntoja esitetyn sddntelyn tavoitteita pidettiin kannatettavina.

Luonnoksen 1. lakiehdotuksen 66 §:n (teknisten tietojen késittely viestintdverkon osan seké
tietoliikenteen reitittymisen ja muutosten tunnistamiseksi) osalta kiinnitettiin huomiota siihen,
miten tallennettavien tietojen maérd arvioidaan ja kuinka kattavaa tallentaminen on.

Jatkovalmistelussa perusteluja on pyritty selkeyttdméan. Viisi prosenttia viestintdverkon osan
kapasiteetista perustuisi yksittdisen kuidun tekniseen maksimikapasiteettiin, mikd pysyy
vakiona. Jérjestelmd johon tieto tallennetaan on toteutettava niin, ettd jarjestelméén voidaan
tallentaa ainoastaan viisi prosenttia kyseisestd maksimikapasiteetista per sekunti. Tdmén jalkeen
tallennettu tieto sdilyy 18 kuukauden ajan jarjestelmaissd, jonka jidlkeen se poistuu.

Toimivaltuuden kohteena on aina maééritelty Suomen rajan ylittdvé viestintdverkon osa, ei
Suomen viestintdverkko kokonaisuudessaan. Viestintdverkon osan kapasiteetti ei kdytdnnossa
voi muuttua huomaamattomasti, silli tekniset muutokset nédkyvit viestintdverkon osan
tietoliitkenteessd esimerkiksi tietoliikenne katkoksina. Oletettavaa on, ettd mahdollisten
teknisten muutosten mydtd viestintdverkon osa kapasiteetti kasvaa, jolloin jérjestelmén
médritteet sdilyvit ennallaan ja tietoja tallentuu vastaava miérd kuin vanhassa kapasiteetissa.
Madérillisesti korkeampi tallentaminen edellyttdd jarjestelmi muutoksia.

Lausunnoissa nostettiin esiin kasitys, ettd sotilastiedusteluviranomainen voisi sddnndksen
nojalla tallennetuista tiedoista poimia yksittdisid tietoja ja selvittdd esimerkiksi lain 104 §:n
nojalla tietoa ldhteen. Tdhdn ei kuitenkaan ole mahdollisuutta, silld tallennettuja tietoja voi
kisitelld ainoastaan laissa erikseen sdddetyksi ehdotetuissa tapauksissa, eli 67 a §:ssd sekd 68 ja
70 §:ssé sdddetyin edellytyksin. Jotta tietoja voisi késitelld, edellyttdd timé aina tuomioistuimen
lupaa. Viime kidessd yksittdiseen tietoon liittyvd henkild on selvitettivissd ainoastaan
varsinaista tietoliikennetiedustelua kayttdmalla, miké edellyttdd hakuehtojen kayttoa.

Lausunnoissa kiinnitettiin huomiota, ettd kielto muodostaa analyysissd tietoa, josta kdy ilmi
yksittdinen henkild, ei pitdisi poistaa. Jatkovalmistelussa nimenomainen kielto on palautettu.

Luonnoksen 1. lakiehdotuksen 67 a §:n (tietoliikennetiedustelu hakuehtojen maarittdmiseksi)
lausunnoissa sddnndksen viittausta tietoliikenteen satunnaisuuteen pidettiin epédselvana.
Satunnaisuus péétettiin poistaa jatkovalmistelussa.

Lausunnoissa kiinnitettiin huomiota siithen, ettid toimivaltuus ei saa mahdollistaa varsinaisen
tietoliikennetiedustelun  kiertémistd. Jatkovalmistelussa sdédnnostd on tarkennettu ja
sddannokseen on kirjattu nimenomaisia rajoitteita esimerkiksi siitd, ettd toimivaltuuden kayton
lopputuloksena ei saa syntyé henkilon yksityiseldméé kuvaavaa tietoa taikka viestinnén sisaltod
kuvaavaa tietoa.
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Lausunnoissa kiinnitettiin huomiota siihen, etti tietoliikenteen satunnaisuutta voidaan pitidd
tulkinnan varaisena. Jatkovalmistelussa tidma péédtettiin poistaa, koska joka tapauksessa
viestintdverkon osassa litkkuu satunnaista tietoliikennettd, eli tdysin tarkkaan ei voida ennakolta
tietdd, minkd tahon tietoliikennettd viestintdverkon osassa kunakin ajanhetkend liikkuu.
Kéaytdnndssé satunnaisuuteen ohjaa myos se, ettd toimivaltuuden kohteena voi olla 5 prosentti
viestintdverkon osan tietoliikenteesta.

Luonnoksen 1. lakiehdotuksen 68 ja 70 §:n osalta otettiin kantaa siihen, ettd sddnnoksissa viestin
sisdltoon menevien hakuehtojen kéyttoad ei rajata. Jatkovalmistelussa sddntelyd on tarkennettu
ja sisdltoon menevien sanallisten hakuehtojen kéyttd on sidottu muiden hakuehtojen kayttoon.
Muu kuin kielellinen sisdltohakuehtoa (kuten teknisté tietoa) voitaisiin kayttia sellaisenaan.

Lausunnoissa kiinnitettiin huomiota, ettd muutosta el ole arvioitu
sdatamisjirjestysperusteluissa. Jatkovalmistelussa puute on korjattu.

Luonnoksen 1. lakiehdotuksen 78 §:n (tietoldhteen turvaaminen) osalta tuotiin esiin, ettd
ehdotus siséltdd késitteitd, joita voidaan pitdd tulkinnanvaraisina ja joiden sisdltd olisi
selvennettéivd perusteluissa. Jatkovalmistelussa sddnndstd ja sen perusteluja on tarkennettu.
Muun muassa avustaminen on vaihdettu rikoslain 17 luvussa kéytettyyn termiin jarjestéa.

Luonnoksen 1. lakiechdotuksen 89 §:n (tiedustelumenetelméin kéytostd ilmoittaminen) osalta
kiinnitettiin huomiota siihen, tayttddko tiedusteluvalvontavaltuutetun suorittama valvonta ja
mahdollisuus tehdd tutkimispyyntdjad ja kanteluita aiheutuvan oikeusturvavajeen. Erdat
lausunnonantajat kiinnittivét huomiota siihen, ettd ilmoitusvelvollisuuden kaventamisen sijaan
ilmoitusvelvollisuutta pitdisi vahvistaa tai ainakin pitdd ennallaan. Toisaalta lausunnoissa
todettiin, ettd asiaa olisi perusteltava vakuuttavammin perusteluissa. Jatkovalmistelussa
perusteluja on tarkennettu.

Luonnoksen 1. lakiehdotuksen 96 §:n (viestinndn vilittdjén ja tietoyhteiskunnan palvelun
tarjoajan avustamisvelvollisuus) osalta tuotiin esiin, ettd ehdotettu muutos ei saisi johtaa
tilanteeseen, jossa yritykset ja yhteisdt joutuisivat luopumaan pééstid-padhian salauksesta.
Jatkovalmistelussa todettiin, etté téllaista sddntelya ei olla ehdottamassa. Asia tuontiin kuitenkin
perusteluissa esiin.

Lausunnoissa tuotiin esiin, ettd yrityksille avustamisesta suoritettavia korvauksia koskevaa
sadntelyd pitdisi kehittdd niin, ettd kaikesta avustamisesta maksettaisiin korvausta vastaavassa
laajuudessa kuin mitd on séiddetty tietoliikennetiedustelun edellyttimén liityntépisteen
toteuttamisen osalta. Jatkovalmistelussa todettiin, ettei asiaa voida téssd yhteydessd ratkaista,
koska asia koskee laajempaa  joukkoa viranomaisia kuin pelkistiaan
sotilastiedusteluviranomaista. Esimerkiksi telekuuntelun osalta telekuuntelujérjestelmaa
kdytetddn huomattavasti paljon enemmin rikostorjunnassa kuin tiedustelutoiminnassa. N&in
ollen asiantilan muuttaminen sotilastiedustelusta annetun lain muuttamista koskevassa
hankkeessa ei ole tarkoituksen mukaista.

Lausunnoissa  tuotiin  esiin, ettd lausunnolla olleessa luonnoksessa ehdotettu
avustamisvelvollisuuden laajennus olisi my0s epdméddrdinen ja laajentaisi sddnndksen
soveltamista merkittavasti.

Jatkovalmistelussa  soveltamisalan todettiin  olevan liian laaja, ja  esityksessd

avustamisvelvollisuus koskisi ainoastaan datakeskuspalvelun tarjoajaa, siten kuin se on
madritelty kyberturvallisuuslaissa. Lisdksi esityksessd on vaihdettu termi televerkko
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viestintdverkkoon, mitd voidaan pitdd paremmin kuvaavana myos sdhkoisen viestinndn
palveluista annetun lain kannalta.

Luonnoksen 1. lakiehdotuksen 99 §:n (korvaus viestinndn vilittdjille ja tietoyhteiskunnan
palvelun tarjoajalle) osalta tuotiin esiin, yrityksille avustamisesta suoritettavia korvauksia
koskevaa sddntelya pitdisi kehittdd siten, ettd kaikesta avustamisesta maksettaisiin korvausta
vastaavassa laajuudessa kuin mitd on sdddetty tietoliikennetiedustelun edellyttimén
liityntdpisteen toteuttamisen osalta.

Jatkovalmistelussa todettiin, ettei asiaa voida tdssd yhteydesséd ratkaista, koska asia koskee
laajempaa joukkoa viranomaisia kuin pelkéstddn sotilastiedusteluviranomaista. Esimerkiksi
telekuuntelun osalta telekuuntelujirjestelméad kéytetddn huomattavasti paljon enemmén
rikostorjunnassa  kuin  tiedustelutoiminnassa. Nidin ollen asiantilan muuttaminen
sotilastiedustelusta annetun lain muuttamista koskevassa hankkeessa ei ole perusteltua.

Luonnoksen 1. lakiehdotuksen 104 §:n (tietojen saanti yksityiseltd yhteisoltd) osalta
lausunnoissa pidettiin ehdotettua muutosta perusteltuna. Lausunnoissa tuotiin kuitenkin esiin
késitys, ettd ehdotuksella pystyttiisiin kiertdmaién esimerkiksi telekuuntelua. Ehdotus koskee
kuitenkin yksittdisid tietoja eikd se aseta viestinnidn vilittdjdlle laajoja velvollisuuksia
esimerkiksi kisitelld tietoa viranomaisen puolesta. Sédntely lisdksi vastaa sitd, mitd esimerkiksi
poliisilaissa on sdddetty 4 luvun 3 §:ssa.

Vastaavasti kuin aiemmin on jo tuotu esiin, tietoyhteiskunnan palvelun tarjoaja on
jatkovalmistelussa korvattu datakeskuspalvelun tarjoajalla.

Luonnoksen 2. lakiehdotuksen 8 b §:44 (tiedonhankinta yleisesti saatavilla olevista ldhteistd)
koskevissa lausunnoissa huomiota kiinnitettiin siihen, ettei mahdollisuus kiyttdd tekaistuja,
harhauttavia tai peiteltyja tietoja yleisesti saatavilla olevissa laillisissa palveluissa saa johtaa
sithen, ettd viranomainen ei maksaisi palvelusta tai muutenkaan aiheuttaisi vahinkoa
palveluntarjoajalle. Toisaalta lausunnoissa tuotiin esiin, ettd suojaamisen olisi tarkoituksen
mukaista ulottua jopa titd pidemmalle, kuten maksun suorittamiseen peitteen turvin.

Lausunnoissa kiinnitettiin huomiota myo6s sddntelyyn siltd osin, ettd miten yksittdista
viranomaista koskeva sddntely suhteutuu oikeusjirjestyksen tasolla muita viranomaisia
koskevaan sdintelyyn.

Jatkovalmistelussa edelld mainittuja seikkoja on pyritty tuomaan esiin. Joka tapauksessa
lausunnoista mahdollisesti esiin noussut kuva siitd, ettd viranomainen pyrkisi kadyttimain
kaupallisia palveluita maksamatta, voidaan pitdd perusteettomana.

Luonnoksen 2. lakiehdotuksen 36 a §:n (viran haettavaksi julistaminen) osalta tuotiin esiin, ettd
esityksessd olisi huomioitava tarkemmin vastaavan kaltainen sédéntely esimerkiksi
suojelupoliisin virkojen tiyton osalta. Liséksi viitattiin perustuslakivaliokunnan lausuntoon
(PeVL 45/2022 vp.). Jatkovalmistelussa vélttdmattomyysarviointiin liittyvid seikkoja on tuotu
sdannoksessi ja sen perusteluissa tarkemmin esille.

Luonnoksessa ollut rikoslain muutos poistettiin tarpeettomana, silld riittdvé sééntely voidaan
toteuttaa ainoastaan sotilastiedustelusta annettua lakia muuttamalla.

Lausunnoissa kiinnitettiin huomiota tietojen saantia koskeviin muutosehdotuksiin, joiden osalta
todettiin, ettd valtaosa ticoista, joita muutokset koskisivat, olisi saatavissa jo voimassa olevan
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lain nojalla. Lisdksi luonnoksessa olleita muita liitelakeja ja niitd koskevia perusteluja
tdsmennettiin.

Henkilétietojen kisittelyn osalta lausunnoissa kiinnitettiin huomiota siihen, onko muualla laissa
sdddetty oikeus salassapitosddnndsten estiméttd luovuttaa henkilorekisteristddn teknisen
kayttoyhteyden avulla tai tietojoukkona henkildtietoja Puolustusvoimille oikeutena yhtenevé
voimassa olevien sotilastiedusteluviranomaisen tiedonsaantioikeuksien kanssa. Epéselviksi
jadkin se, ettd mitd tarkoitetaan tietojen vertaamisella. Jatkovalmistelussa asiaan pyritty
selkeyttiméén. Joka tapauksessa sddntely vastaisi sitd, mitd suojelupoliisille on sdddetty.

Liséksi lausunnoissa kiinnitettiin huomiota siihen, ettd henkilotietojen kisittelyn osalta
lausunnolla olleessa luonnoksessa ei juurikaan késitelty asiaa sddtdmisjarjestysperusteluissa
eikd asiaa koskevaa uudempaa perustuslakivaliokunnan lausuntokéytiantdd huomioitu.

Jatkovalmistelussa edelld kuvatut huomiot on pyritty ottamaan huomioon. Lisdksi
jatkovalmistelussa tuotiin esiin tarve sotilastiedustelun virkamiehen turvaamista koskevan
sdantelyn kehittdmiselle ja telekuuntelun kiirepaétokselle.

6.2 Lainsaadiannon arviointineuvoston lausunto

Lainsdddidnnon arviointineuvosto antoi esitysluonnoksesta lausunnon 4.5.2026 (asianumero
VN/13863/2025-VNK-3). Arviointineuvosto katsoi, ettd hallituksen esitysluonnos noudattaa
tyydyttdvasti lainvalmistelun vaikutusarviointiohjetta. Arviointineuvosto suosittelee, etté
esitysluonnosta korjataan neuvoston lausunnon mukaisesti ennen hallituksen esityksen
antamista.

Esitysluonnoksen perusteella saa pddosin késityksen asian taustasta, tavoitteista ja keskeisista
ehdotuksista. Esitysluonnoksessa vaikutuksia on kisitelty useasta ndkokulmasta, mutta
vaikutusarvioinnin keskeiset johtopédétokset ja vaikutusketjut eivit kaikilta osin kiy selkeésti
ilmi. Keskeiset kehittdmiskohteet liittyvét erityisesti vaikutusten mittaluokan, kohdentumisen
ja epavarmuuksien tdsméllisempéén kuvaamiseen seké siihen, ettd vaikutusarviointi jai useissa
kohdissa yleisemmiéille tasolle kuin nykytilan arviointi.

Arviointineuvosto katsoo, ettd esitysluonnoksessa vaikutuksia on kisitelty varsin laajasti ja ettd
luonnos kattaa keskeiset vaikutusalueet. Ansiona voidaan pitdd myos sitd, ettei vaikutusjakso
rajoitu  pelkéstddn sdantelyn taV01teltuJen hyotyjen kuvaamiseen, vaan luonnoksessa
tunnistetaan useissa kohdissa my6s oikeuksiin puuttumista, teknisid riskejé, yritystoimintaan
kohdistuvia haittoja sekd kansainvalisiin suhteisiin liittyvié jannitteita.

Arviointineuvosto katsoo, ettd nykytilan arvioinnin ollessa yksityiskohtainen ja selked, jaa
vaikutusarviointi useissa kohdissa yleisemmadlle tasolle; arvioiden painopiste siirtyy usein
takaisin muutosten kuvaukseen ja perusteluihin.

Arviointineuvosto katsoo, ettd esitysluonnoksen yritysvaikutuksia koskevassa jaksossa
tunnistetaan useita olennaisia vaikutusmekanismeja. Arviointi kohdistuu muun muassa
hallinnollisiin kustannuksiin, avustamisvelvollisuuksiin, tietoturvapoikkeamien kisittelyyn,
luottamukseen ja aineettomaan omaisuuteen sekd kyberriskeihin. Arviointi jdd kuitenkin
suurelta osin laadulliseksi, eikd vaikutusten mittaluokasta esitetd médrallisid arvioita.
Esitysluonnoksessa on tunnistettu myos yrityksille mahdollisesti koituvia hyotyjd, mutta
hyotyvaikutusten arviointi jai kuitenkin yleiselle tasolle.
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Arviointineuvosto kiinnittdd huomiota siihen, ettd esitysluonnoksessa ei ole erillistd jaksoa
julkistaloudellisista vaikutuksista. Taloudelliset vaikutukset tulisi vaikutusarvio-ohjeen mukaan
jasentdd vaikutuksina kotitalouksiin, yrityksiin ja julkiseen talouteen.

Arviointineuvosto  katsoo, ettd esitysluonnoksen vaikutukset kansantalouteen ja
elinkeinoeldméén -jakso on perustellusti ldhtenyt siitd, etti sotilastiedustelulainsdddannolla voi
olla yrityksille ja kansantaloudelle myds myonteisid vaikutuksia. Esitysluonnoksessa olisi
kuitenkin hyodyllistd kuvata nykyistd tdsméllisemmin, milld vaikutusmekanismeilla téllaiset
hyodyt voivat vilittyd elinkeinoeldméén ja kansantalouteen, kuinka merkittdvina niitd pidetdan
ja mihin téllaiset arviot perustuvat.

Arviointineuvosto pitdd myoOnteisend, ettd esitysluonnoksessa tunnistetaan perus- ja
ihmisoikeuskytkennit  laajasti.  Esitysluonnos  tunnistaa  yksityiselimdn  suojaan,
luottamuksellisen viestin suojaan, oikeusturvaan ja henkilotietojen suojaan liittyvié
kysymyksid. Lisdksi luonnoksessa on laaja erillinen jakso suhteesta perustuslakiin ja
sddtamisjarjestykseen.

Arviointineuvosto katsoo, ettd perus- ja ihmisoikeuksia koskevan kokonaisuuden esitystapaa
heikentdvdt toisteisuus ja paikoin pitkdt virkkeet. Vaikutusarvioinnissa ja esityksen
myShemmaéssd perustuslakia ja sddtdmisjérjestystd koskevassa jaksossa késitellddn osin samoja
arvioita ja perusteluja hieman eri sanamuodoin, minké vuoksi kokonaisuus jda raskaaksi.

Arviointineuvosto katsoo, ettd viranomaisvaikutuksia on tunnistettu esitysluonnoksessa varsin
hyvin. Ehdotukset koskevat muun muassa sotilastiedusteluviranomaisen toimivaltuuksia,
Rajavartiolaitoksen avustamisroolia, tiedonvaihtoa eri viranomaisten vililld sekd uusien
tehtdvien ja teknisten ratkaisujen kayttdonottoa. Vaikutusarviota parantaisi kuitenkin
vaikutusten tarkempi erittely viranomaistahoittain. Esitysluonnoksessa olisi perusteltua eritelld
ainakin Puolustusvoimien, Rajavartiolaitoksen, tiedusteluvalvontavaltuutetun, tuomioistuinten
sekd tietoja luovuttavien muiden viranomaisten tyOméadrd-, osaamis-, jarjestelmi- ja
koordinointivaikutuksia nykyistd tdsmallisemmin.

Arviointineuvosto pitdd myoOnteisend, ettid esitysluonnos tunnistaa tiedonhallintavaikutukset
omana vaikutusalueenaan.

Arviointineuvosto katsoo, ettd esitysluonnoksessa useita toimeenpanoon ja viranomaisten
resursointiin liittyvié vaikutuksia kuvataan varsin yleisluonteisesti.

Arviointineuvosto katsoo, ettd esityksen keskeisin tavoiteltu vaikutus liittyy maanpuolustuksen
ja kansallisen turvallisuuden vahvistamiseen. Néiitd vaikutuksia koskeva arviointi jdd kuitenkin
melko yleiselle tasolle, etenkin kun otetaan huomioon, kuinka huolellisesti ehdotettujen
muutosten tarvetta on perusteltu esitysluonnoksen nykytilan kuvauksessa. Arvio antaa
késityksen vaikutusten suunnasta, mutta siitd ei kaikilta osin kéy riittdvén selvésti ilmi, mité
lisdhyotyd yksittéisilla muutoksilla arvioidaan saavutettavan nykytilaan verrattuna, kuinka
usein nykytilan puutteet kdytdnndssd ilmenevét tai mihin arvio eri turvallisuushyoddyisti
perustuu. Arviointineuvosto pitdd kuitenkin ymmaérrettdvana, ettei kaikkia vaikutuksia voida
niiden luonteen vuoksi kaikilta osin kuvata tdsméllisesti.

Arviointineuvosto katsoo, ettd esitysluonnoksessa tuodaan laadullisesti esiin sdéntelyn
mahdolliset my0nteiset vaikutukset tietoturvaan ja yhteiskunnan toimintavarmuuteen. Hyotyjen
mittaluokka, toteutumisen ehdot ja mahdolliset haittariskit jadvit kuitenkin melko yleiselle
tasolle. Vaikutusarviossa olisi hyddyllistd arvioida tarkemmin, kuinka usein uusia
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toimivaltuuksia arvioidaan kéytettivin ja millaisissa tilanteissa vaikutukset voivat olla
merkittévia.

Arviointineuvosto katsoo, ettd esitysluonnos tunnistaa rajat ylittdvid vaikutuksia. Téssd
vaikutuslajissa olisi kuitenkin hyddyllistd jasentdd tarkemmin vaikutuksia kansainviliseen
tiedusteluyhteisty6hon, Suomen suhteisiin muihin valtioihin seké tilanteisiin, joissa yhteistyo
kohdevaltion kanssa ei ole mahdollista. Vaikutuksia tulisi késitelld tarkemmin myds erilaisten
riskien ndkokulmasta.

Arviointineuvoston lausunnon perusteella esityksen vaikutusarviointia on tidydennetty ja
muokattu. Kaikilta osin vaikutuksia tai tarkempaa suuntaa antavaa arviota niisti ei voida antaa,
koska tiedot eivét ole julkisia.

7 Sadnnoskohtaiset perustelut
7.1 Laki sotilastiedustelusta

11 §. Sotilastiedusteluviranomaiset. Pykéldn 2 momenttia muutettaisiin. Tiedustelutehtivid
suorittaessaan puolustushaarat olisivat nykytilaa vastaavasti edelleen
sotilastiedusteluviranomaisen ohjauksen ja valvonnan alaisia. Ehdotuksen myotd Maa-, Meri-
ja Ilmavoimat voisivat kiyttdd tiedustelutehtdvdn suorittamiseksi voimassa olevassa laissa
sdddetyn radiosignaalitiedustelun lisdksi tavanomaista, perusmuotoista tietoldhdetoimintaa.
Puolustushaarat eivdt voisi ohjata henkil6d hankkimaan tietoa. Havaintojen ja tietojen
toimittaminen perustuisi aina henkildiden vapaaehtoisuuteen ja tietojen olisi liityttdva
sotilastiedusteluviranomaisen tiedustelutehtavéén.

Muutoksella mahdollistettaisiin tietojen vastaanottaminen sotilastiedusteluviranomaiselle
silloinkin, kun henkil6t esimerkiksi paikallisesti rajan tuntumassa tai ulkomailla liikkuessaan
havaitsevat ~ mielestddn  tavanomaisesta  poikkeavaa  toimintaa. = Perusmuotoisen
tietoldhdetoiminnan toimivaltuus on merkityksellinen myds tietoldhteen kannalta. Koska
tietoldhteelld on oma-aloitteinen halu kertoa tietdmistddn toimintaan liittyvisti asioista, olisi
perusteltua, ettd hén voisi ldhestyd viranomaista hinelle sopivimpana aikana ja sopivimmassa
paikassa.

Puolustushaarojen radiosignaalitiedustelun osalta ei tehtdisi muutoksia ja puolustushaarojen
tiedustelusta télta osin sdddettdisiin edelleen lain 60 §:ssi.

15 §. Tiedustelutoiminnan yhteensovittaminen. Pykéldn 1 momenttia muutettaisiin niin, ettd
viittaus tasavallan presidenttiin vaihdettaisiin tasavallan presidentin kansliaksi. Kokoonpanossa
on edustettuna keskeiset korkeimmat virkamiehet eikd alun perinkédén ole ollut tarkoitus, ettd
tasavallan presidentti osallistuu koordinaatioon. Jo voimassa olevaa lakia on tulkittu niin, ettd
tasavallan presidentin kanslian edustajan osallistuu kokouksiin, joten sdénnosteksti saatettaisiin
vastaamaan nykytilaa.

18 §. Yhteistyo muiden viranomaisten sekd yritysten ja muiden yhteiséjen kanssa. Pykélan 1
momenttiin tehtdisiin tekninen muutos ja sdénndksen ensimmaéisestd virkkeestd poistettaisiin
sana “tietoja” ja momentin toinen virke, joka viittaa henkilotietojen kisittelya koskevaan lakiin
Puolustusvoimissa. Viittaus henkil6tietojen késittelysté Puolustusvoimissa annettuun lakiin on
jo lain 2 §:ssé, joten 18 §:n 1 momentin viittausta voidaan pitdd tarpeettomana.

Pykalidn 2 momenttiin tehtdisiin muutos, joka koskisi haittaohjelmia. Muutoksen myété lain 74
§ kumottaisiin. Nykytilassa sddnnds on sitonut tietojen luovuttamisen tiedustelun menetelmien
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jajarjestelmien kehittdmiseksi, eli tietojen luovuttaminen haittaohjelmista on sidottu tiedustelun
tarpeeseen. Tatd voidaan pitdd tarpeettomana rajauksena, koska haittaohjelmatietojen
luovuttamisen olisi tapahduttava mahdollisimman matalalla kynnykselld. Luovuttaminen olisi
edelleen sidottu sotilastiedusteluviranomaisen tehtivéaan.

Sédannoksen jilkimméisessd osassa tietojen luovuttaminen olisi sidottu tarpeellisuuteen
maanpuolustuksen kannalta tai kansallisen turvallisuuden suojaamiseksi. Tama tarkoittaisi sité,
ettd tietojen luovutuksella voitaisiin parantaa Suomen maanpuolustusta tai kansallista
turvallisuutta, ja tiedonluovutuksella olisi oltava liityntd néihin etuihin.

Kyberympériston merkitys yhteiskunnassa ja sitd kautta maanpuolustuksessa ja kansallisessa
turvallisuudessa on jatkanut kasvuaan entisestddn. Teknologian kehityksen mydtd myos
kehittyneet niin kutsutut APT-toimijat kehittivét toimintatapojaan edelleen. Etenkin ndiden
toimijoiden haittaohjelmia koskevien tietojen luovuttaminen on voitava tapahtua yhteiskunnan
toiminnan kannalta kriittisille toimijoille mahdollisimman matalalla kynnykselld. On myos
huomattava, ettd haittaohjelmaa koskeva tieto ei perusoikeuksien kannalta kuulu
luottamuksellisen viestin alaan.

Saadnnoksen viittaus tiedon luovuttamiseen, jos se on tarpeen maanpuolustuksen kannalta tai
kansallisen  turvallisuuden  suojaamiseksi, tarkoittaisi —my0s tilanteita, joissa
sotilastiedusteluviranomaisen toimenpiteestd voisi syntyd riski maanpuolustukselle tai
kansalliselle turvallisuudelle. Esimerkiksi tilanteessa, jossa sotilastiedusteluviranomaisen
toimenpide aiheuttaisi kohteena olevan toimijan eskalatorisia toimenpiteitd, esimerkiksi
kyberhyokkdayksen suomalaisia teleoperaattoreita vastaan, sotilastiedusteluviranomaisen olisi
tarkoituksenmukaista ilmoittaa riskistdi Suomen kriittisestd viestintdinfrastruktuurista
vastaaville toimijoille. Vastaava voisi tulla kyseeseen myds muiden kriittisten toimijoiden
osalta. [lmoittamisella varmistettaisiin se, ettd kriittisestd infrastruktuurista vastaavat toimijat
pystyisivdt omin toimenpitein varautumaan ja kdynnistimddn omat toimenpiteensd haitallisen
toiminnan ehkéisemiseksi.

Vastaavasti, jos sotilastiedusteluviranomainen kayttéisi esimerkiksi havaitsemaansa laitteen tai
ohjelmiston haavoittuvuutta taikka asentaisi takaportin kohteena olevaan jdrjestelméén,
sotilastiedusteluvirnaomaisen olisi tarkoituksenmukaista ilmoittaa asiasta laitteen tai
tietojarjestelmdn haltijalle, jos se on mahdollista ja jos haavoittuvuudesta tai
sotilastiedusteluviranomaisen omasta toimenpiteestd voi aiheutua vaaraa maanpuolustukselle
tai kansalliselle turvallisuudelle.

Pykéldn 3 momenttiin tehtdisiin niin kutsutun palomuurisdéntelyn uudistamisesta johtuvat
pykéléviittausten muutokset (laki sotilastiedustelusta annetun lain muuttamisesta 169/2026).)

Pykilidn 4 momenttiin, jossa sdddetdéin asetuksenantovaltuudesta, ei tehtdisi muutoksia.

18 a §. Yhteistoiminta Rajavartiolaitoksen kanssa. Pykala olisi uusi. Pykédldssd sdddettdisiin
Rajavartiolaitoksen mahdollisuudesta avustaa sotilastiedusteluviranomaista tiedustelutehtévin
suorittamisessa osallistumalla tiedustelumenetelmien kiyttoon. Sotilastiedusteluviranomaisen
ja Rajavartiolaitoksen véliseen yhteistoimintaan sovelletaan 1dhtokohtaisesti sotilastiedustelusta
annetun lain 18 §:48, mutta kdytdnnon toiminnassa, erityisesti tiedustelumenetelmien kayttoon
liittyvissd yksittdistapauksissa, on kuitenkin havaittu olevan Rajavartiolaitoksen tuelle
laajempia tarpeita. Kyse olisi siis lyhytaikaisesta, yksittdisten tiedustelutehtivéén liittyvien
tehtdvien tai toimenpiteiden lyhytaikaisesta suorittamisesta ja ne tapahtuisivat aina
sotilastiedusteluviranomaisen pyynnosti ja toimivallassa. Pyynto voisi olla tietyissa tilanteissa

126



ennalta tehty tai se voisi tapahtua nopeampaa reagointia vaativissa tilanteissa viranomaisten
vilisten paivystysjarjestelyjen kautta.

Sotilastiedusteluviranomaisen toimenpiteiden on aina oltava puolustettavia suhteessa
tiedonhankinnan  merkittdvyyteen. My0s Rajavartiolaitokselle tehtdvdd  yksittéistéd
toimenpidettd koskevaa pyyntdd olisi siten aina arvioitava silld tavoiteltavaan padamédraan
ndhden. Tiedonhankintatoimenpiteiden mitoittamiseen vaikuttaisi esimerkiksi se, kuinka
oleellinen merkitys tietylld yksittéiselld toimenpiteelld on uhkaan liittyvien tietojen hankinnan
kannalta eikd toimenpiteelld saisi puuttua kenenkdan oikeuksiin enempéd kuin on vélttimatonta
tiedustelun kayton tarkoituksen saavuttamiseksi.

Pykildn 1 momentissa sdddettdisiin, ettd lain 18 §:n lisdksi Rajavartiolaitos voisi avustaa
pykaldssd lueteltujen tiedustelumenetelmien kaytdssd. Tiedustelumenetelmdian liittyvalld
yksittdiselld toimenpiteelld tarkoitettaisiin esimerkiksi menetelmén kéyttoon liittyvad teknistd
asennustoimenpidettd taikka henkiloon tai henkiloryhmaéan tilapdisesti kohdistuvaa tarkkailua.
Luettelo olisi tyhjentivd ja koskisi ensisijaisesti vain niitd tiedustelumenetelmii, joista
paédtoksen voi lain mukaan tehdd tiedustelumenetelmien kdyttoon erityisesti perehtynyt
sotilaslakimies tai muu virkamies. Téllaisia tiedustelumenetelmid olisivat tarkkailu ja
suunnitelmallinen tarkkailu, tekninen kuuntelu, tekninen katselu, tekninen seuranta, tekninen
laitetarkkailu, teleosoitteen tai telepditelaiteen yksildintitietojen hankkiminen, laitteen seké
menetelmén tai ohjelmiston asentaminen ja poisottaminen sekd paikkatiedustelu ja
jéljentdminen. Rajavartiolaitos voisi kuitenkin avustaa teknisessd kuuntelussa, katselussa ja
seurannassa, teknisessd laitetarkkailussa sekd paikkatiedustelussa ja jiljentdmisessd myds
silloin, kun tiedustelumenetelmén kayttoon liittyvan luvan on antanut tuomioistuin. Kyseeseen
tulisi siis joukko tiedustelumenetelmié, joiden kéyttd sekd siithen liittyvit yksittdiset
toimenpiteet vastaisivat toteutukseltaan ldhinnd Rajavartiolaitoksen omissa tehtdvissddn
kayttdmii salaisia tiedonhankintakeinoja ja joissa silld jo olisi vastaavaa kidytinnon kokemusta
yksittdisen tehtdvin tai toimenpiteen suorittamisesta. Rajavartiolaitoksen toimenpiteissa ei olisi
kuitenkaan kyse tiedustelutoiminnasta, silldi toimenpiteelld saatujen tietojen Kkisittely ja
analysointi olisi aina sotilastiedusteluviranomaisella. Toiminta tapahtuisi
sotilastiedusteluviranomaisen toimivallassa, ohjauksessa ja valvonnassa.

Luetelluista toimivaltuuksista tekninen kuuntelu, tekninen laitetarkkailu ja jaljentdminen voivat
kohdistua viestin sisaltoon. Toimenpiteen jalkeen tiedot ohjautuisivat tai siirrettdisiin suoraan
sotilastiedusteluviranomaiselle. Viestin sisédltoon menevien tiedustelumenetelmien osalta on
usein kyse tilanteesta, jossa tehddén asennustoimenpide ja tiedot ohjautuvat suoraan
sotilastiedusteluviranomaiselle.

Tekninen laitetarkkailukin voi kohdistua viestin suojaan, mutta kdytanndssi Rajavartiolaitoksen
alueellisessa toimivallassa kyse olisi teknisen laitteen, kuten tallennusvélineen, siséltdmien
tietojen kopioinnista ja kopion toimittamisesta sotilastiedusteluviranomaiselle. Néin ollen
Rajavartiolaitos ei pystyisi perehtyméén viestin siséltoon, mika ei ole mydskéén toimenpiteiden
tarkoitus. Jaljentamisessékin on kyse teknisestd toimenpiteesta.

Sotilastiedusteluviranomaisella olisi kuitenkin siitd riippumatta velvollisuus jarjestdéd tehtdavia
tai toimenpiteitd suorittavalle Rajavartiolaitoksen henkildstolle tiedustelumenetelmiin liittyvien
erityispiirteiden  koulutusta. Sotilastiedusteluviranomainen  vastaisi ~ niin  ikdin
tiedustelumenetelméé koskevasta péédtoksestd tai luvasta, sekd 89 §:n mukaisesta
ilmoitusvelvollisuudesta.

Rajavartiolaitoksen suorittamien toimenpiteiden luonne vaihtelee tiedustelumenetelméa
kohtaisesti. Joissain tilanteissa vélttdimédttoméssd toimenpiteessd saattaa olla kyse laitteen,
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menetelmin tai ohjelmiston asentamisesta, kun taas esimerkiksi tekninen kuuntelu saattaa
edellyttdd myds kohteen seuraamista tietyn matkan padstd. Sotilastiedustelusta annetun lain
yleisten  periaatteiden  mukaisesti  toimenpiteiden  olisi  tdAytettivd  esimerkiksi
suhteellisuusperiaate sekd vihimmaén haitan periaate.

Toimenpiteiden suorittaminen olisi sidottu valttdmattomyyteen. Télld tarkoitettaisiin sité, ettd
sotilastiedusteluviranomainen ei ehtisi paikalle kdynnistiméin tiedustelumenetelmén kayttoa.
Tastd esimerkkind olisi tilanne, jossa sotilastiedustelun kohde saapuu raja-alueelle eiké
suunnitelmallista tarkkailua pystytd aloittamaan, ellei raja-alueella oleva rajamies aloittaisi sita.

Vilttdmattomyydelld tarkoitettaisiin ¥ my0s sitd, ettd Rajavartiolaitos voisi suorittaa
toimenpidettd ainoastaan vilttimittdmén ajan, eli sotilastiedusteluviranomaisen olisi otettava
tiedustelumenetelmén kaytto itselleen mahdollisimman pian.

Pykédlin 1 momentissa  sdéddettdisiin  lisdksi, ettd  Rajavartiolaitoksen  olisi
sotilastiedusteluviranomaisen pyynndstd ilman aiheetonta viivytystd keskeytettdvd tdssa
momentissa tarkoitettu toimenpide, eli kdytdnnossd heti, kun se olisi mahdollista esimerkiksi
vaarantamatta menetelmén kayton tarkoitusta. Keskeytystd koskeva pyyntd voisi tulla
kyseeseen esimerkiksi tilanteessa, jossa tuomioistuin toteaisi, ettei
sotilastiedusteluviranomaisen tiedustelumeneteimii koskevalle kiirepdatokselle olisi ollut
lupaan oikeuttavia perusteita. Pyynto keskeytyksestd voitaisiin tehdd myos Rajavartiolaitoksen
ilmoituksen perusteella, mikdli Rajavartiolaitos arvioisi, ettei silld kyseiselld hetkelld olisi,
esimerkiksi omista lakisééteisisté tehtivistdadn johtuen, mahdollisuuksia pyydetyn toimenpiteen
suorittamiseen tai sen jatkamiseen taikka sotilastiedusteluviranomainen toteaisi, etti silld olisi
itselld mahdollisuus toteuttaa pyydetty toimenpide. Toimenpiteen suorittamisen tarpeellisuutta
olisi arvioitava koko aika.

Ehdotettavan 2 momentin mukaan Rajavartiolaitos voisi tiedustelumenetelmien kayttoon
erityisesti perehtyneen sotilaslakimiehen tai muun virkamiechen pyynndstd suorittaa
Rajavartiolaitokselle sdddetyn tehtivdn yhteydessd rajavartiolain (578/2005) 28 §:ssé
tarkoitettuja toimenpiteitd, jotka olisivat vélttimattomid sotilastiedustelutehtdvin kannalta,
silloin kun sotilastiedusteluviranomaisella ei olisi toimivaltuutta yksittdisen tehtdvin
suorittamiseen, Kyse olisi siis Rajavartiolaitoksen antamasta avusta
sotilastiedusteluviranomaiselle, joka olisi erddnlainen virka-avun ja yhteistoiminnan véalimuoto,
joka edesauttaisi muun muassa viranomaisten jarkevad ja tehokkaampaa resurssien kayttod.
Rajavartiolaitos kayttdisi erityisosaamistaan ja sotilastiedusteluviranomainen voisi saadun
tiedon avulla toimia tehokkaammin omalla erityisosaamisalueellaan.

Toimenpiteitd voisi momentin perusteella toteuttaa  sotilastiedusteluviranomaisen
tiedustelutehtdvin edellyttimaéssd laajuudessa ja niille asetettaisiin valttdmattomyysedellytys.
Vilttamattomyyttd olisi arvioitava suoritettavien 1 momentissa tarkoitettujen toimenpiteiden
kannalta, mutta myos sen kannalta, ehtisiko sotilastiedusteluviranomainen itse paikalle
suorittamaan tiedustelumenetelmien kayttoa.

On huomattava, ettd Rajavartiolaitoksella olisi jo késitys siité, kenet kannattaa ottaa tarkempaan
rajatarkastukseen. Oletettavaa on, ettd my0s Rajavartiolaitoksen tehtdvien ndakdkulmasta on
perusteltua tarkastaa kyseinen henkilo, vaikka ensisijainen tarve vaikuttaisikin olevan
sotilastiedustelullinen.

Rajavartiolain 28 §:ssd sdddetddn rajavalvontaa koskevista toimivaltuuksista. Pykéldn 1
momentin mukaan rajavartiomichelld on Schengenin rajasddnndstossd tarkoitetun
rajavalvonnan suorittamiseksi oikeus ilman rikosepdilyd suorittaa momentin 1-11 kohdissa
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lueteltuja toimenpiteitd Schengenin rajasddnnoston edellyttiméssd laajuudessa. Schengenin
rajasdannoston johdanto-osan 6 kohdan mukaan rajavalvonnan olisi autettava torjumaan
laitonta maahanmuuttoa ja ihmiskauppaa ja ehkdisemidn jdsenvaltioiden sisdiseen
turvallisuuteen, yleiseen jérjestykseen, kansanterveyteen ja kansainvilisiin suhteisiin
kohdistuvat uhkat.

Rajavalvonnassa rajatarkastus voi vdhimmadistarkastuksena yksinkertaisimmillaan olla
henkilollisyyden ja matkustusasiakirjojen tarkastamista sekd muiden maahantuloedellytysten
tdyttymisen varmistamista esimerkiksi kyselemilld matkan tarkoituksesta sekd sen
varmistamista, ettd henkilolld on riittdvat varat ilmoitetun oleskelunsa ajalle.
Sotilastiedustelutehtdvin edellyttdmailld laajuudella tarkoitettaisiin rajavartiolain 28 §:ssd
sdddettyjen toimenpiteiden, kuten esimerkiksi perusteellisemman tarkastuksen, toteuttamista
laajemmin kuin esimerkiksi rajavalvonnassa olisi yksittdistapauksessa muuten tarpeen.
Momentti ei rajoittaisi Rajavartiolaitoksen osallistumista ainoastaan rajavalvonnan yhteydessé
toteutettaviin  tehtdviin.  Tarkoituksenmukaista  olisi, ettd Rajavartiolaitos  voisi
sotilastiedusteluviranomaisen pyynndstd toteuttaa 28 §:ssd tarkoitettuja toimenpiteitd myds
muiden tehtéviensd yhteydessa esimerkiksi silloin, kun se suorittaa vesiliikenteen valvontaa tai
alustarkastuksia. Toimenpiteissd voisi esimerkiksi olla kyse henkilon hallussa olevien
asiakirjojen, tdmidn mukana olevien tavaroiden tai hidnen kéyttiménsd kulkuneuvon
tarkastaminen tai sithen kohdistettava etsintd, tai henkilon matkustusasiakirjojen jéljentdiminen
esimerkiksi valokuvaamalla.

Toteutettavien toimenpiteiden tulisi aina olla valttiméttomid sotilastiedusteluviranomaisen
tiedustelutehtévin kannalta. Valttdméttomyyttd arvioitaessa tulisi ottaa huomioon, olisiko
pyydetty toimenpide vélttimiton tiedustelutehtdvin kannalta ja olisiko vélttimatontd, ettd sen
suorittaisi Rajavartiolaitos, jotta sotilastiedusteluviranomaisen tehtdvien suorittaminen
onnistuisi. Rajaylitystilanne voi olla ainoa hetki, jolloin sotilastiedustelun kohteen halussa
olevaa omaisuutta voitaisiin tutkia, olisi kyse sitten asiakirjoista, tietotekniikasta tai aineista.
Vilttamattomyys voisi tarkoittaa esimerkiksi sitd, ettei sotilastiedusteluviranomaisen pyytdmaé
toimenpidettd  olisi ~ mahdollista  toteuttaa =~ muussa  yhteydessd  tai,  ettei
sotilastiedusteluviranomainen voisi esimerkiksi asian kiireellisyyden vuoksi ldhtokohtaisesti
toteuttaa sitd itse. Rajavartiolaitos voisi lisdksi aina kieltdytyd pyydetyn toimenpiteen
toteuttamisesta, mikili se arvioisi, ettei silld olisi sen toteuttamiseen tarvittavia edellytyksia tai
se voisi vaarantaa Rajavartiolaitoksen omien lakisddteisten tehtdvien suorittamista.
Rajavartiolaitoksen yhteistoiminnan sotilastiedusteluviranomaisten kanssa tulisi alueellisesti
kohdentua rajavartiolain 4 §:n mukaisesti.

Pykildn 2 momentissa sdddettdisiin liséksi, ettd toimenpiteen kohteena oleva henkild olisi
velvollinen olemaan ldsnd toimenpiteitd suoritettacssa enintddn 12 tuntia kerrallaan ja
toimenpiteen suorittamisesta paattdisi rajanylityspaikan esimies tai véhintddn luutnantin
arvoinen rajavartiomies. Koska momentissa viitattaisiin rajavartiolain 28 §:ssé tarkoitettuihin
toimenpiteisiin, joiden toteuttamiseksi Rajavartiolaitokselle on sééddetty enintdéan 12 tunnin aika,
olisi tarkoituksenmukaista siétdé ldsndolovelvollisuus saman mittaiseksi. Toimenpiteistd voisi
paittia rajanylityspaikan esimiehend toimiva rajavartiomies sekd vihintdén luutnantin arvoinen
rajavartiomies, joilla katsotaan olevan koulutuksen ja kokemuksensa puolesta riittédva tietotaito
paitoksen tekemiseen.

Ehdotettu pykéldn 3 momentti siséltdisi oikeuden 2 momentissa séédetyissé tilanteissa kéyttia
vadrid, harhauttavia tai peiteltyjd tietoja 2 momentissa tarkoitettujen toimenpiteiden
suorittamiseksi silloin, kun se olisi vilttimétontd toimenpiteen paljastumisen estdmiseksi.
Sotilastiedusteluviranomaisen tiedustelutehtdvin suorittaminen ja tiedonhankinta sekd siind
kaytettdvat keinot ja menetelmét olisi kyettdva tarvittaecssa suojaamaan niiden paljastumisen
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estdmiseksi myds silloin kun Rajavartiolaitos oman tehtdvénsa yhteydessa suorittaisi yksittdisid
toimenpiteitd. Véarien, harhauttavien tai peiteltyjen tietojen kdyttimisen tarkoituksena olisi siis
tarve olla paljastamatta tiedonhankinnan kohteelle, ettdi rajavalvonnassa kaytettdvia
toimivaltuutta  vastaavaa  toimivaltuutta  k#ytetddnkin = kokonaan  tai  osittain
tiedustelutarkoituksessa. Rajavartiolaitos ei silloin olisi velvollinen esimerkiksi ilmoittamaan
toimenpiteen kohteelle rajatarkastuksen laajuuteen vaikuttavaa tosiasiallista syytd. Pééatoksen
suojaamisesta voisi tehdd rajanylityspaikan esimiehend toimiva rajavartiomies sekéd vahintddn
luutnantin arvoinen rajavartiomies, joilla katsotaan olevan koulutuksen ja kokemuksensa
puolesta riittdva tietotaito padtdksen tekemiseen.

Pykilian 4 momentin mukaan Rajavartiolaitoksen olisi luovutettava tissa pykéldssa tarkoitetulla
toimenpiteelld saadut tallenteet ja asiakirjat késitteleméttominé sotilastiedusteluviranomaiselle,
sekd hivitettdva toimenpiteen suorittamisessa syntyneet tallenteet ja asiakirjat.

Koska Rajavartiolaitos voisi suorittaa tissd pykaldssi tarkoitettuja tehtdvid Rajavartiolaitokselle
sdddetyn tehtdvin yhteydessd havitysvelvollisuus ei luonnollisesti koskisi sellaisia tallenteita ja
asiakirjoja, joita Rajavartiolaitos tarvitsisi oman tehtdvénsé suorittamiseksi, vaikka ne voisivat
kuulua myds sotilastiedusteluviranomaiselle luovutettaviin tallenteisiin ja asiakirjoihin.
Kumpikin viranomainen olisi silloin vastuussa tietojen séilyttimisestd ja niiden havittdmisesti
oman sddntelynsd mukaisesti.

Rajavartiolaitoksella olisi kuitenkin aina oikeus kirjata omaan rekisteriinsd perustiedot tdssa
pykéléssé tarkoitetun toimenpiteen ajankohdasta ja paikasta sekd suoritetusta toimenpiteest tai
tiedon sen suorittamatta jattimisesta.

20 §. Kansainvdlinen yhteistyo. Pykilan 3 momenttia muutettaisiin. Sddnnoksesté poistettaisiin
viittaus tiettyjen tiedustelumenetelmien kéyttoon. Viittauksen poiston myotd ulkomainen
toimivaltainen viranomainen voisi osallistua minkd tahansa tiedustelumenetelmén kaytt6on
yhteistoiminnassa sotilastiedusteluviranomaisen virkamiehen kanssa.

Ulkomaisen virkamiehen itsendistd oikeutta toimia Suomessa ei ehdoteta laajennettavaksi.
Ulkomaisen toimivaltaisen virkamiehen oikeus osallistua tiedustelumenetelmien kaytt6on
Suomen alueella olisi edelleen sidottu yhteistoimintaan sotilastiedusteluviranomaisen kanssa.
Ulkomaisella virkamiehelld ei edelleenkddn olisi itsendistd padtosvaltaa tai itsendistd oikeutta
kayttdd tiedustelumenetelmid Suomessa eikd aikaisemmin jo voimassa olevan lain sekd
sotilastiedustelusta annetun lain hallituksen esityksessd tarkemmin kuvattua toimintamallia,
jossa sotilastiedusteluviranomainen on kokonaisvastuussa tiedusteluoperaation ja yksittdisen
siind kadytettdvin menetelmén lainmukaisuudesta sekd ohjaamisesta ja valvonnasta, olla
muuttamassa.

Ulkomainen toimivaltainen virkamies toimisi edelleen menetelmin kéyton osalta ennemmin
avustavassa roolissa, vaikka sddnndsehdotuksessa kaytettéisiinkin termié osallistua. Kaikki
sadannoksen tarkoittamat toimet tapahtuisivat sotilastiedusteluviranomaisen virkamiehen
ohjauksessa ja  valvonnassa. = Muutoksen tarkoituksena olisi  varmistaa, ettéd
sotilastiedusteluviranomaisen ja ulkomaalaisen tiedustelu- tai turvallisuuspalvelun
yhteisoperaation aikana, olisi operaation kdytossi kaikki se tekninen ja taktinen osaaminen seké
resurssit, joita ulkomaalaisella tiedustelu- tai turvallisuuspalvelulla on yksittdisen
tiedustelumenetelmén toteuttamiseksi. Menetelmédn kaytt6on osallistuminen on tarpeen
erityisesti esimerkiksi sellaisten tele- ja tietoverkkotiedustelun menetelmien teknisen
toteutuksen osalta, joihin sotilastiedusteluviranomaisella ei o teknisen kehityksen nopeuden tai
tekniikan erityislaatuisuuden vuoksi ole joko koulutusta, muuta osaamista tai resursseja, eika
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edelld mainittuja kykyjd ole hankittavissa tiedustelutehtivin vaatiman toteutusaikataulun
puitteissa.

Osallistumista sotilastiedustelun virkamiehen kanssa olisi arvioitava
tiedustelumenetelmékohtaisesti. Esimerkiksi tietoliikennetiedustelussa osallistuminen voisi
tapahtua sotilastiedusteluviranomaisen virkamiehen vélittoméssa ldheisyydessd ja neuvoen
sotilastiedusteluviranomaisen virkamiestd tietojen analysoinnissa ja tarkempien hakuehtojen
madrittimisessa.

Toisaalta esimerkiksi peitetoiminnassa sen luonteen vuoksi sotilastiedustelun virkamies ei voi
kaikissa tilanteissa olla ulkomaisen peitemichen vilittomissd ldheisyydessd. Néin ollen
ulkomainen peitemies pystyisi hoitamaan tehtdvainséd sininsd itsendisesti, mutta hénen olisi
noudatettava sotilastiedusteluviranomaisen antamia ohjeita, maarayksié ja muita rajoituksia.

Kolmantena esimerkkind voidaan nostaa myos telekuuntelu, jossa osallistuminen voisi
tarkoittaa esimerkiksi sellaisten laitteistojen ja menetelmien hyddyntdmistd, joita
sotilastiedusteluviranomaisella ei ole kdytossddn. Niissd tilanteissa vieraan valtion virkamies
voisi esimerkiksi tehdd varsinaisen tiedonhankinnan teknisen toimenpiteen, mutta hankittujen
tietojen analysointi tapahtuisi sotilastiedusteluviranomaisen toimesta tai yhteistyossd
sotilastiedusteluviranomaisen kanssa.

Kaikkien edelld kuvattujen esimerkkien kannalta keskeistd on se, ettdi toiminnan on
tapahduttava Suomen kansallisten etujen mukaisesti, sotilastiedustelun tehtiviin liittyen tai
kansallisen turvallisuuden suojaamiseksi. Joka tapauksessa sdénnoksen tarkoittamassa
toiminnassa ulkomaisella virkamiehelld ei ole itsendistd toimivaltaa kdyttdd tiedonhankintaa
Suomen alueella. Jos ulkomainen virkamies toimisi toisin kuin sddnnoksessd on todettu,
syyllistyisi hédn rikokseen.

Saannoksen kannalta keskeistd on, ettd ulkomainen virkamies on velvollinen noudattamaan
sotilastiedusteluviranomaisen hinelle antamia maédrdyksid, rajoituksia ja ohjeita. Jos
ulkomainen virkamies ei noudata niitd, hén voisi syyllistya rikoslaissa rikokseksi sdiddettyyn
rikokseen, kuten vakoiluun tai luvattomaan tiedustelutoimintaan. Ulkomaisen virkamiehen
virkavastuusta on sididetty erikseen lain 21 §:ssd. Liséksi on huomattava, ettd jos ulkomainen
virkamies toimii vastoin lain 20 §:n 3 momentissa sdddettyd tai ulkomainen tiedustelu- tai
turvallisuuspalvelu toimii Suomen alueella omavaltaisesti, on kyse rikollisesta toiminnasta.

Sotilastiedusteluviranomaisella ~ olisi  esitetyn =~ muutoksen  mukaisesti  erityinen
selonottovelvollisuus toiminnasta aiheutuvista riskeistd, perustuslain suojaamien perus- ja
ihmisoikeuksien sekd sotilastiedustelusta annetun lain yleisten periaatteiden toteutumisesta
ennen kuin sotilastiedusteluviranomainen tekee pddtoksen ulkomaisen toimivaltaisen
virkamiehen osallistumisesta tiedustelumenetelmien kayttoon.

Sotilastiedusteluviranomaisen olisi lisdksi informoitava yhteistyotd tekevad tiedustelu- tai
turvallisuuspalvelua yhteistoimintaan liittyvistd ulkomaisen virkamiehen virkavastuusta, ja
ohjaus ja valvonta olisi jérjestettdvé tavalla, jolla voidaan varmistaa ulkomaisen virkamiehen
toiminnan lainmukaisuus riittavalla tavalla.

Kansainvilisen yhteistyon valvonta kuuluu tiedusteluvalvontavaltuutetun toimivaltaan
vastaavasti kuin muukin sotilastiedustelutoiminta.
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33 §. Teknisestd laitetarkkailusta pddttdminen. Pykdlin 3 momentin 2 kohtaan liséttéisiin
viittaus teknistd laitetta tai ohjelmistoa kéyttdvastd henkilostd. Kuten useat muutkin
tiedustelumenetelmat, olisi teknisté laitetarkkailuakin voitava kohdentaa henkildperusteisesti.

Kun teknisen laitetarkkailun lupa kohdistuisi henkiloon, lupa késittdisi luvan kohteena olevan
henkilon hallussa olevan tai hdnen oletettavasti muuten kdyttdmén laitteen tai ohjelmiston.
Teknisen laitetarkkailun lupa ei olisi laite- tai ohjelmistokohtainen, vaan lupa késittéisi kaikki
luvan kohteena olevan henkilon hallussa olevat ja kdyttdmit laitteet ja ohjelmistot. Luvan
hakijan tulisi pystyd osoittamaan perusteet sille, ettd tietty luvan kohteena oleva henkil6é on
osallisena sotilastiedustelun kohteena olevaa toimintaa tai kansallista turvallisuutta vakavasti
uhkaavaa toimintaa. Henkilodn kohdistuvassa teknisessd laitetarkkailussa tiedonhankinta
voisikin olla liitdnndinen muihin tiedustelumenetelmiin. Kun tuomioistuimen luvassa maéritelty
toimenpiteen kohteena oleva henkild ottaisi kiyttoonsd tai hénen oletettaisiin ottaneen
kayttoonsd uusia laitteita tai ohjelmistoja taikka ilmenisi, ettd hinen hallussaan on laite tai hdn
kayttdd ohjelmistoa, tiedusteluviranomainen voisi kohdistaa toimenpiteen ndihin laitteisiin ja
ohjelmistoihin. Liséttdessd uusia laitteita ja ohjelmistoja luvan piiriin, myds ndiden kohdalla
olisi tehtéva viranomaisen pédtos ja ilmoitus tiedusteluvaltuutetulle.

Pykéldn 4 momentin mukaan, kuten muiden henkil66n kohdistuvien tiedustelumenetelmien
osalta, tiedustelumenetelmén kéayton aikana tehtéisiin viranomaisen pdatos uuden laitteen tai
ohjelmiston lisddmisestd menetelmédn kayton kohteeksi. Kun tekniseen laitetarkkailuun
mahdollisesti haetaan uutta lupaa tuomioistuimelta, olisi tunnistetut laitteet ja ohjelmistot
ilmoitettava vaatimukseen vastaavasti, miten nykyisin toimitaan henkilodn kohdistuvien
tiedustelumenetelmien osalta.

36 §. Telekuuntelusta ja muusta vastaavasta tietojen hankkimisesta pddttiminen. Pykélén 1
momenttiin lisdttdisiin mahdollisuus kiirepditokseen vastaavasti, mitd on sidddetty esimerkiksi
telekuuntelusta (38 §) ja varsinaisen tietoliikennetiedustelun (69 ja 71 §) osalta. Kiiremenettelya
voidaan pitdd poikkeuksellisena, silld tuomioistuimessa on toimiva paivystysjarjestelma.

Jos kiireellisessa tilanteessa tehdyn paatoksen yhteydesséd tuomioistuin katsoo, ettd edellytyksid
toimenpiteelle ei ole ollut, tiedustelumenetelmén kaytto olisi lopetettava seka silld saatu aineisto
ja silld saatuja tietoja koskevat muistiinpanot olisi heti hdvitettava.

Kiirepédtosasia tulisi saattaa tuomioistuimen késiteltdvaksi siitd huolimatta, ettd telekuuntelu
tai muun vastaavan tietojen hankkimisen kéyttdminen lopetetaan 24 tunnin kuluessa sen kéyton
aloittamisesta. Muuten hyvin lyhytaikaisella tiedonhankinnalla voitaisiin  kiert4a
paitoksentekomenettelylle asetettuja vaatimuksia. Asian saattaminen tillaisissakin tapauksissa
tuomioistuimen kisiteltaviksi edistdd toimimista lainmukaisesti. Tdmé koskisi muitakin
tilanteita, joissa sotilastiedusteluviranomaisen tiedustelumenetelmien kayttoon erityisesti
perehtynyt sotilaslakimies tai muu virkamies voi véliaikaisesti paattaa tiedustelumenetelmén
kaytosta.

Pykéldn 4 momentin mukaan, kuten muiden henkil66n kohdistuvien tiedustelumenetelmien
osalta, tiedustelumenetelmin kéyton aikana tehtdisiin viranomaisen paétds uuden laitteen tai
ohjelmiston lisdédmisestd menetelmidn kdyton kohteeksi. Kun tekniseen laitetarkkailuun
mahdollisesti haetaan uutta lupaa tuomioistuimelta, olisi tunnistetut laitteet ja ohjelmistot
ilmoitettava vaatimukseen vastaavasti, miten nykyisin toimitaan henkiloon kohdistuvien
tiedustelumenetelmien osalta.

42 §. Laitteen, menetelmdn tai ohjelmiston asentaminen ja poisottaminen. Pykéldn 1
momenttiin tehtdisiin muutos lisddmalla lueteltujen tiedustelumenetelmien listaan valtiolliseen
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toimijaan kohdistuva tietojdrjestelmétiedustelu Suomessa ja ulkomaan
tietojirjestelmétiedustelu.

Pykéldn 2 momentti olisi uusi. Sen mukaan tiedusteluviranomainen voisi pyytda viranomaisen
ulkopuolista tekeméén asennus- tai poistamistoimenpiteen pykildssi tarkoitettujen padmaérien
saavuttamiseksi. Saénnoksen tilanteissa olisi kyse toimenpiteista, joita
sotilastiedusteluviranomainen ei pysty itse suorittamaan késilld olevassa tilanteessa, vaikka
viranomaisella olisikin toimivalta tdhdn. Selvdid on se, ettd viranomaisen olisi ldhtokohtaisesti
tehtdvd pykdldin 1 momentissa tarkoitetut toimenpiteet itsendisesti ja ainoastaan
valttimattomissd tapauksissa viranomainen voisi tukeutua ulkopuolisen tahon apuun.
Vilttdmattomyysvaatimus tarkoittaisi 1dhtokohtaisesti sitd, ettd voitaisiin osoittaa, ettd
tiedustelumenetelmén kéyttd, johon esimerkiksi asentaminen liittyy, ei ole mahdollista tai
ainakin vaatii oleellisesti enemmén voimavaroja tai viivyttdd tiedonhankintaa kohtuuttomasti
huomioon ottaen uhkan vakavuus.

Sadnnoksen mukainen toiminta perustuisi viranomaisen esittdméédn pyyntdon, josta pyynnon
vastaanottajalla on oikeus kieltdytyd. Vastauksen olisi oltava vapaachtoisesti annettu ennen
toimenpiteeseen ryhtymistd ja ettd pyynndn vastaanottaja on ymmaértinyt sen merkityksen.
Vastauksen olisi oltava aidosti vapaaehtoinen. Pyynnon esittiji ei saisi kdyttda taivuttelua tai
muuta johdattelua, jotta wvastaus olisi halutunlainen. Tarkoituksenmukaista olisi, ettd
tiedusteluviranomainen tuo esiin suostumusperusteisuuden, mutta johtopédétdsten tekeminen
toimenpiteiden suorittamisesta olisi jatettdva asianomaiselle henkil6lle. Avustajalle olisi myds
tuotava ilmi hénelle mahdollisesti aiheutuvat vaikutukset. Ladhtokohtaisesti kyse olisi
virnaomaisena toimivallassa tapahtuvasta toiminnasta, johon viranomaisella oli itselldkin
oikeus. Niin ollen viranomaisen avustaminen ei voisi olla sindnsi irtisanomisperuste. Jos
avustaja toimisia vastoin hénelle annettuja tarkkoja ohjeita, voisi tdmé luonnollisesti johtaa
viime kddessd irtisanomiseen.

Saadnnoksessd tarkoitettu toimenpide olisi rajattu sotilastiedusteluviranomaisen osoittamaan
tarkoin rajattuun kohteeseen ja toimenpiteen olisi tapahduttava sotilastiedusteluviranomaisen
ohjeistuksen mukaisesti. Sotilastiedusteluviranomaisen olisi voitava luottaa avustajan toimivan
ohjeistuksen mukaisesti jo toiminnan paljastumisriskin vuoksi. Lievimmilldin esimerkiksi
laitteiston asentamisessa avustaminen voisi tarkoittaa esimerkiksi sitd, ettd avustaja vie tietyn
laitteiston sisdltdvin laatikon tiettyyn méadrattyyn paikkaan, johon hénelld on paasy.

Pykilédssd tarkoitetuissa toimenpiteissd on kyse niin kutsutusta sivutoimivaltuudesta, eli se
liittyy kiintedsti kéaytettdvddn tiedustelumenetelmédén ja sithen, miten kulloistakin
tiedustelumenetelmén kéyttod on rajattu. Esimerkiksi, jos kyse on teknisestd kuuntelusta, kyse
voi olla mikrofonin asentamisesta tiettyyn tilaan.

Jos kyse olisi teknisestd laitetarkkailusta, kyse voisi olla seurantaohjelmiston asentamisesta
tiettyyn laitteeseen tai ohjelmistoon. Teknisessé laitetarkkailussa lupavaatimuksessa on tarkoin
yksiloitdva kohteena oleva laite tai ohjelmisto, joten nyt kisiteltivind olevassa sddnnoksen
perusteella ei voida asentaa esimerkiksi teleoperaattoreiden tiloihin laitteistoja, jotka
mahdollistaisivat massavalvonnan. Téhdn ei mydskédn ole olemassa toimivaltuutta.

Asennus- ja poistotoimenpiteiden olisi nédin ollen kohdistuttava vain yksildityyn ja rajattuun
laitteeseen, menetelméin tai ohjelmistoon tiedustelumenetelmédn mukaisesti. Toimenpiteitd ei
voitaisi ulottaa esimerkiksi teleyrityksen keskeisiin hallinta-, valvonta- tai muihin
ydinjdrjestelmiin muutoin kuin poikkeuksellisesti ja erityisen painavin perustein, ja silloinkin
mahdollisimman rajoitetusti. Lisdksi toimenpiteet olisi suunniteltava siten, etteivét ne aiheuta
esimerkiksi teleyrityksen valvonta- ja hiirionhallintajédrjestelmissd poikkeamahavaintoja tai
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automaattisia suojaamistoimenpiteitd. Tami on vilttdmitontd sekd kéayttovarmuuden ettd
operatiivisen turvallisuuden kannalta. Etenkin sotilastiedusteluviranomaisen
operaatioturvallisuus ohjaa toteuttamaan toimenpiteet niin, ettei kohdejirjestelmén hallinnoija
havaitse toimenpiteita.

Lisdksi tdlld on merkitystd mahdollisen vahingonkorvauksen suhteen. Jos avustaja toimisi
tarkasti sotilastiedusteluviranomaisen ohjeistuksen mukaan, olisi kyse viranomaisen vastuulla
tapahtuvasta toiminnasta, eli mahdollinen vahingonkorvausvastuu kohdistuu viranomaiseen.
Tilanne vastaisi sitd, ettd viranomainen itse kivisi suorittamassa toimenpiteen, josta aiheutuisi
mahdollisesti ennakoimattomia vahinkoja.

KéytannGssd, jos avustajaa on ohjeistettu laittamaan USB-tikku, jota kautta teknisen
laitetarkkailun mahdollistava ohjelmisto asentuu. kiinni laitteeseen, tapahtuisi tima selkeésti
viranomaisen toimivallassa, ja jos asennuksesta tai teknisestd laitetarkkailusta aiheutuisi
vahinkoja jopa sivulliselle, vastaisi viranomainen tistd vastaavasti kuin jos viranomainen itse
olisi asennuksen tehnyt.

Jos avustaja toimisi oman harkintansa mukaisesti saadun ohjeistuksen ulkopuolella, vastaisi
avustaja mahdollisista vahingoista itse. Tilanne vastaisi pitkélti sitd, ettd ohjattu tietoldhde
annetun tiedonhankintatehtévin ohessa aiheuttaisi vahinkoja tai tekisi rikoksia.

Joka tapauksessa toimenpiteen suorittamisessa korostuvat ennen kaikkea tarkka suunnittelu,
avustajan tarkka ohjeistaminen sekd riskiarviointi. Luonnollisesti toimintaa ohjaa myds
sotilastiedustelutoiminnan salassa pitiminen seké vahva luottamus avustajaan.

Asentamisen mahdollistavan tiedustelumenetelmin kiyton osalta siitd sdddettyjen edellytyksien
olisi tdytyttdvd erikseen — luonnollisesti niiden osalta olisi noudatettava sdddettyd
paitoksentekomenettelyd lupineen. Sddnnoksessd tarkoitettua henkilod ei saisi kayttdd
viranomaisille annettujen toimivaltuuksien kéyttdd koskevien rajoitusten kiertdmiseen.
Avustajan kéytostd olisi tehtéva selkoa tiedustelumenetelmén kayttod koskevassa padtoksessa.
Joka tapauksessa sotilastiedusteluviranomaisen olisi tehtdvd péétos pykéldssd tarkoitetusta
toiminnasta ja ilmoitettava siitéd tiedusteluvalvontavaltuutetulle. Liséksi
tiedusteluvalvontavaltuutettu valvoo toimivaltansa mukaisesti toimintaa.

Lisdksi toimenpiteen olisi perustuttava viranomaisen asianmukaisesti tekemédn
tiedustelumenetelmin kayttopaitokseen. Selvdd on se, ettd sddnnoksen nojalla viranomainen ei
voisi pyytdd henkildd asentelemaan summittaisesti pykaldssa tarkoitettuja laitteita, menetelmid
tai ohjelmistoja oletuksella, ettd ne voisivat joskus tulla kaytettiviksi.

Edelld todetun takia kyse on yksittdistapauksellisesta toiminnasta. Néin ollen viranomaisen
esittdméd pyynto ja sithen annettu vastaus eivét voi olla luonteeltaan pysyvid, vaan kyse olisi
aina yksittdisen toimenpiteen suorittamisesta.

Saddnnoksen toiminta tapahtuisi viranomaisen toimivallassa sen ohjauksessa ja valvonnassa.
Toimenpiteissd olisi aina kyse toimenpiteistd, jotka ovat viranomaiselle lain mukaan
mahdollisia. Avustaja ei toteuttaisi tiedonhankintaa, vaan esimerkiksi laitteen tekninen hallinta,
sen toiminnan ohjaaminen, tallenteiden tarkastaminen ja arviointi sdilyisivét toimivaltaisella
viranomaisella. Suoritettavia toimenpiteitd ei voida katsoa merkittdviksi julkisen vallan
kéytoksi.
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Pykéldn 1 momentin rajoituksia sovellettaisiin myds viranomaisen ulkopuolisen suorittamiin
toimenpiteisiin, joten asentamis- ja poisottamistoimenpiteet eivdt saisi tapahtua
pysyvéisluonteiseen asumiseen kiytettdvéssa tilassa.

Edell4 todetusta johtuisi myds se, ettei avustaja voi suorittaa toimenpidettd pysyvaisluonteiseen
asumiseen kaytettavéssa tilassa, kuten on pykéldn 1 momentissa nimenomaisesti sdddetty.

Saddnnoksen kannalta keskeistd on myds laitteen, menetelmén tai ohjelmiston poisottaminen.
Poisottamista olisi arvioitava vélttiméattdmyyden kannalta, eli laite, menetelma tai ohjelmisto
voisi olla asennettuna vain vilttimattdomén ajan. Esimerkiksi asennetun ohjelmiston kannalta
mahdollinen tietoturvariski kohteena olevalle laitteistolle olisi jadtivd mahdollisimman
viahéiseksi.

Pykéldn 3 momentti olisi uusi. Pykédldn 1 momentin mukaisesti asentamisessa, kéyttoon
ottamisessa ja poistamisessa viranomaisella olisi oikeus salaa mennd kohteeseen tai
tietojarjestelmadn sekd kiertdd, purkaa tai muulla vastaavalla tavalla tilapdisesti ohittaa kohteen
tai tietojérjestelmén suojaus tai haitata sitd. Salaa tietojérjestelmdin meneminen ja esimerkiksi
tietojérjestelmén suojauksen ohittaminen saattaa edellyttda tarvittavan ohjelmiston vaivihkaista
ujuttamista etdyhteydelld ulkopuolisia tietojirjestelmid ja laitteistoja kdyttden. Luonnollisesti
toiminnassa on véltettdvad vahingon tuottamista kdytetyille jarjestelmille ja laitteistoille seké
véltettdva ulkopuolisten tietojirjestelmien ja laitteistojen paljastumista kohteelle.

Uuden séddnndksen mukaan sotilastiedusteluviranomainen voisi salaa kéyttds myos ulkopuolisia
laitteita ja tietojérjestelmid. Sadnnds rajaisi asentamisen ja poisottamisen seké tiedonvélityksen
tietoteknisiin menetelmiin, eli sotilastiedusteluviranomaisen virkamies ei tekisi fyysisesti
laitteelle tai tietojarjestelmélle mitéén, vaan kyse olisi nimenomaan menetelmén tai ohjelmiston
asentamisesta ja poisottamisesta tietoteknisin menetelmin etdna.

Esimerkiksi sotilastiedustelun kohde voisi itse kayttdd tdllaista ulkopuolista laitetta tai
tietojérjestelmdd, jolloin sotilastiedusteluviranomaisella olisi mahdollisuus pédstd kiinni
kohteeseen tuon ulkopuolisen laitteen tai tietojarjestelmin vélitykselld. Tallainen tilanne voisi
olla kasilld, mikdli sotilastiedustelun kohde hyodyntdisi esimerkiksi kahvilan tai
kauppakeskuksen verkkoa, jolloin sotilastiedusteluviranomaisen olisi luontevin hyddyntdd
samaista verkkoa tarvittavien toimenpiteiden suorittamiseksi sotilastiedustelun kohteen
laitteistossa.

Ottaen huomioon sdénndksen tavoite, laitteiston, menetelmin ja ohjelmiston asentaminen ja
poisottaminen seké tiedonvélittiminen ei kidytdnndssa voisi tapahtua esimerkiksi teleyrityksen
kriittisissd tuotantoympaéristdissd. Téssdkin tapauksessa kyse olisi varsin paljon resursseja
vievastd toimenpiteestd, minkd lisdksi toimenpide ei saisi ndkyd mitenkddn varsinaiselle
kohteelle. Témaé aiheuttaa suurehkon riskin siité, etti jarjestelmén toiminta héiriintyisi siten, ettd
se herittdd kohteena olevan toimijan mielenkiinnon.

Edella todetun liséksi on huomattava, ettd lain yleisid periaatteita sovelletaan myds pykalassé
tarkoitettuihin ~ toimenpiteisiin,  jotka  ovat  kiintedssd  liitoksessa  varsinaisen
tiedustelumenetelmén kayttoon. Ndin ollen esimerkiksi jo vdhimmén haitan periaate johtaa
sithen, ettei laajempien tietoverkkokokonaisuuksien tai tietojdrjestelmikokonaisuuksien
hyodyntdminen tulisi kdytdnndssé kyseeseen. Lisdksi suhteellisuusperiaate johtaa siihen, ettd
suoritettavien toimenpiteiden olisi oltava suhteellisia kdytettdvddn tiedustelumenetelméén ja
tiedustelutehtdvan paddmaéaariin ndhden. Periaatteiden ndkokulmasta edelld tarkoitetussa
esimerkissé teleyrityksen kriittinen tuotantoympériston kadyttdminen sddnnoksessa tarkoitettuun
toimintaa voidaan katsoa kéaytdnndssa teoreettiseksi vaihtoehdoksi.
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Asentamisen ja poisottamisen olisi péadsddntdisesti tapahduttava mahdollisimman l&helld
kohdetta, kuten edelld kuvatussa tapauksessa kahvilan yleisesti jaetun langattoman verkon
vélitykselld. Jos kyse olisi fyysistd asentamista tai poisottamista koskevista toimenpiteista,
sovellettavaksi tulisi pykéld 1 momentti tai 2 momentti.

Sédannods rajaisi toimenpiteet yksittdisiin laitteisiin tai tietojérjestelmdn osaan. Nédin ollen
sotilastiedusteluviranomaisen olisi pystyttiva yksildimaén laite tai tietojérjestelmin osa, mité
kautta menetelma tai ohjelmisto pystyttéisiin asentamaan kohteeseen. Toimenpiteitd ei olisi
tarkoituksenmukaista ulottaa esimerkiksi teleyrityksen keskeisiin hallinta-, valvonta- tai muihin
ydinjérjestelmiin muutoin kuin poikkeuksellisesti ja erityisen painavin perustein, ja silloinkin
mahdollisimman rajoitetusti.

Tarkoitetuissa toimenpiteissd ei myoskddn ole kyse siitd, ettd esimerkiksi laitteen valmistajan
olisi asennettava myymiinsé laitteisiin valmiiksi tiedustelumenetelmien kdytén mahdollistava
ohjelmisto tai menetelma.

Saannoksen mukainen toiminta edellyttéisi vélttamattomyyttd. Tassa tapauksessa kyse olisi sen
arvioimisesta, voisiko sotilastiedusteluviranomainen paéstd haluamaansa tavoitteeseen omin
toimin kéyttdméttd ulkopuolisia laitteita tai tietojarjestelmid. Mikéli omat toimet olisivat
mahdottomia tai vaatisivat poikkeuksellisen paljon resursseja, tiyttyisi sdénnoksessa tarkoitettu
valttimattomyys. Vilttimattomyyttd olisi arvioitava my0s asennuksessa tai poisottamisessa
taikka tiedonsiirtdimisessé kdytettdvan laitteen tai tietojarjestelmén osan kannalta. Esimerkiksi
yleisen, avoimen jaetun verkon kéyttdminen voi tulla kyseeseen matalammalla kynnykselld, kun
taas merkittivimman, vahvasti suojatun laitteen tai tietojérjestelmidn osan kéyttdminen
toimenpiteen suorittamisessa tulisi kyseeseen harvemmin. Jalkimmaiisesséd tilanteessa olisi
arvioitava sitd, pystyttdisiinkd toimenpide suorittamaan vihemmén resursseja vaativaa tai
mahdollisesti vihemmén vahinkoa aiheuttavan laitteen tai tietojérjestelmén osan vilityksell.

Arvioinnissa olisi huomioitava my0ds toimenpiteen kohteena olevan laitteen tai tietojérjestelmén
osan merkitys kokonaisuudessaan. Esimerkiksi yksittdisen laitteen hédirid voi aiheuttaa
merkittdvidkin seurannaisvaikutuksia, jos kyse on teleyrityksen hallinnoiman viestintdverkon
kannalta keskeisesti laitteesta. Sddnndksen soveltaminen tillaisten laitteiden osalta olisi erittdin
harvinaista. Sotilastiedustelutoiminnan yleisistd periaatteista ja salassa pidosta johtuen
yksittdisten laitteiden tai tietojirjestelmien osan kautta kulkeva tietomdird pyritddn pitdmédn
mahdollisimman havaitsemattomana.

Sadannoksessa viitattu tilapdisyys tarkoittaisi sité, ettd menetelmén tai ohjelmiston asentamisessa
ja poisottamisessa ja tiedon siirtdmisessd ei voitaisi kéyttdd vakituisesti samoja laitteita ja
tietojarjestelmid. Tarkoituksen mukaista myds operatiivisesta ndkokulmasta on, ettd
mahdollisuuksien mukaan menetelmé tai ohjelmisto ujutetaan kohteeseen useita eri reitteja
samanaikaisesti kdyttiden.

Liséksi luonnollisesti, sotilastiedusteluviranomaisen toiminnan luonteen takia, asentaminen ja
poisottaminen seké tiedonsiirto pyritdan tekeméddn mahdollisimman vaivihkaisesti. Néin ollen,
vaikka toiminnassa kéytettdisiin ulkopuolisia laitteita ja tietojdrjestelmid, jdljet pyritdédn
peittimidn mahdollisimman perusteellisesti. Toiminnassa ei ole myoskddn kyse siitd, ettd
vélittdjand toimivaan laitteeseen tai tietojérjestelmaén tehtiisiin erityisid muutoksia.

Sadnnoksen mukaisesti toiminnassa ei saisi aiheuttaa vahdistd suurempaa haittaa kéytettiaville
laitteelle tai tietojédrjestelmaille. Sdédnnoksen tarkoittamassa toiminnassa on kyse ennen kaikkea
tietoliikenteen valittdmisestd menetelmén tai ohjelmiston asentamiseksi tai poisottamiseksi ja
toisaalta tiedonsiirtdmisestd kohde laitteesta tai jarjestelméstd sotilastiedustelulle. Néin ollen
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tarpeellisessa vihdisessd haitassa olisi kyse ldhinni hetkellisesté tietoliikenneliittymin kéayton
lisdéntymisestd ja titd kautta liittymén haltijan kéyttdmien sdhkoisten palveluiden mahdollisesta
hetkellisestd hidastumisesta. Ulkopuolisen tietojdrjestelmdn kayttd voisi ndkyd jirjestelmén
kéyton tilapédisend hetkellisend kasvuna.

Haitan arvioinnissa olisi nimenomaisesti huomioitava mahdolliset suorituskykyvaikutukset,
kuten viive ja kapasiteetti, omistajalle palvelutasosopimusten rikkomisesta aiheutuvat
seuraamukset, ylimddrdinen héirionselvitystyd, palautustoimet ja mainehaitta. Esimerkiksi
teleyritysympéristossd liitkenteen hidastuminen tai palvelun laadun heikkeneminen ovat
tyypillisesti vahdistd suurempaa haittaa.

Edelld todetut seikat olisi otettava huomioon sddnndksen toimenpiteitd suunniteltaessa, vaikka
saannoksessd kyse ei olekaan suurimuotoisesta toiminnasta yksittdisen tietoliikenneyhteyden
osalta. Joka tapauksessa, koska toimenpiteissé ei ole kyse esimerkiksi teleyrityksen kriittiseen
tuotantoympdristoon kohdistuvista toimenpiteistd ja asennettavat menetelmét ja ohjelmistot
ovat ldhtokohtaisesti huomaamattomia ja tiedon siirtiminen pyritddn tekemédn
huomaamattomasti, edelld kuvatut merkittdvat vaikutukset voidaan arvioida kdytdnnossa
teoreettisiksi. Viimeksi mainittu edellyttdisi suurien dataméérien siirtdmistd yksittdisten
liittymien kautta.

Mikili vastoin edelld kuvattua, sdédnndksen toiminnasta aiheutuisi tarpeetonta haittaa, olisi
sotilastiedusteluviranomainen velvollinen korvaamaan vahingon ja haitan. Toiminnan luonteen
takia henkilo tai yhteis6, jonka laitetta tai tietojarjestelmdd kidytetddn, ei saa tietoa
sotilastiedusteluviranomaisen toiminnasta. Toisaalta ldhtokohtaisesti henkilon tai yhteison ei
pitdisi téllaista edes havaita. Jos henkil0 tai yhteiso epiilisi, ettd laitetta tai tietojérjestelméé olisi
kaytetty sdédnnoksessa tarkoitetulla tavalla ja taholle olisi aiheutunut véhiistd suurempaa haittaa
sotilastiedusteluviranomaisen  toiminnasta,  voisi  henkild  tai  yhteis6  tehdi
tiedusteluvalvontavaltuutetulle tutkimispyynnon.

Itsestddn selvdd on se, ettd edelld kuvatussa toiminnassa ei voida hankkia vilittdvdna olevasta
laitteesta tai tietojirjestelmaistd taikka ndiden tuottamasta tiedosta tietoa. T&lloin olisi kyse
tiedonhankinnasta, mitd késiteltdvdna oleva sddnnos ei kata. Toimiessaan edelld tarkoitetulla
tavalla, sotilastiedusteluviranomainen syyllistyisi rikolliseen toimintaan, jos tarvittavia
tiedustelumenetelmén kayttod koskevia lupia ei ole.

Momentin lopussa sdéddettdisiin informatiivisesti, ettd sotilastiedusteluviranomainen olisi
velvollinen korvaamaan aiheuttamansa véhiistd suuremman haitan tai vahingon.
Vahingonkorvauksesta ja  vahingonkorvauksiin  liittyvéstd  prosessista  sdddetdédn
vahingonkorvauslaissa.

43 §. Peitetoiminta. Pykalastd kumottaisiin 3 momentti. Momentti koskee peitetoimintaa
tietoverkoissa, josta sdddettdisiin ehdotetussa 46 a §:ssé ja siitd paédttdmisestd 46 b §:ssé. Tamén
takia momentti olisi tarpeeton.

Muilta osin pykélé séilyisi ennallaan ja siihen liittyva oikeustila séilyisi ennallaan.

44 §. Peitetoimintaa koskeva suunnitelma. Pykald ja sen otsikko muutettaisiin koskemaan
ainoastaan peitetoimintaa koskevaa suunnitelmaa. Peitetoimintaa koskeva pdétdksenteko
perustuu aina esitykseen, jonka on siséllettava peitetoiminnasta paatosta koskevat seikat. Esitys
perustuu myo0s aina suunnitelmaan, joka on padtdksentekoasiakirjojen liitteend, joten erillisesta
esityksestd sddtdmistd voidaan pitéé turhana.

137



45 §. Peitetoiminnasta pddttdminen. Pykilin 1 momentista poistettaisiin viittaus tehtdvain
madrittyyn tiedustelumenetelmien kéyttoon erityisesti perehtynyt sotilaslakimies tai muu
virkamies, joka kdytdnnOssd on pédttinyt peitetoiminnasta tictoverkossa. Viittaus olisi turha,
koska esityksessd ehdotetaan sdéddettdviksi nimenomaisesta toimivaltuudesta, joka koskisi
yksinomaan tietoverkossa toteutettavaa peitetoimintaa.

Pykéldn 4 momentista poistettaisiin viittaus peitetoiminnan lopettamiseen. Lopettamisesta
nimenomaisesti sddtdmistd voidaan pitdd turhana, silld kuten muidenkin tiedustelumenetelmien
osalta, tiedustelumenetelméin kayttd on lopetettava, jos edellytyksié sille ei endé ole.

46 a §. Yksinomaan tietoverkossa toteutettava peitetoiminta. Lakiin liséattdisiin uusi pykala,
jossa sdddettdisiin  uudesta yksinomaan tietoverkossa toteutettavan peitetoiminnan
toimivaltuudesta. Toimivaltuudesta sddtiminen erikseen varsinaisesti peitetoiminnasta on
perusteltua sen matalamman kéyttokynnyksen takia. Sotilastiedustelun kohteena olevia uhkia
késitellddn taajaan myds tietoverkoissa, ja uhista tarkemman tiedon hankkiminen edellyttdd
usein kanssakdymistd esimerkiksi keskusteluun osallistuvien kanssa. Liséksi sotilastiedustelun
kannalta on aina turvallisempaa hankkia tietoa kotimaasta kuin mennd kohdevaltioon paikan
paélle. Menetelmalld olisi myds merkitysté uusien kohteiden 10ytdmisessé.

Pykdldn 1 momentissa sdddettdisiin ainoastaan tietoverkoissa toteutettavan peitetoiminnan
madritelmaéstd. Yleisesti peitetoiminnalla tarkoitetaan tiettyyn henkiloon tai tdmén toimintaan
kohdistuvaa  suunnitelmallista  tiedonhankintaa  kéyttdméalld  soluttautumista, jossa
tiedonhankinnan edellyttimén luottamuksen hankkimiseksi tai tiedonhankinnan paljastumisen
estamiseksi kéytetddn vadrid, harhauttavia tai peiteltyjd tietoja tai rekisterimerkint6jd taikka
valmistetaan tai kiytetddn vairid asiakirjoja. Maéritelmasdinnds ei edellyttiisi, ettd kohteena
oleva henkil6 tai henkiloryhmi kyettdisiin nimedméddn tai yksiloimddn esimerkiksi
ominaisuuksiltaan, vaan riittdvda olisi, ettd henkild tai henkiléryhmi voitaisiin yksiloida
erimerkiksi harjoitetun toiminnan kautta. Koska peitetoiminnan erdéni tavoitteena on selvittia
kohteena olevaan toimintaan liittyvié rakenteita ja siind toimivia henkilditd, olisi perusteetonta,
ettd tillaisen selvittdmistyon edellytyksena olisi tieto esimerkiksi henkilén nimesté.

Madritelmallisesti peitetoiminta yksinomaan tietoverkoissa vastaisi sitd, mitd lain 43 §:ssd
sdddetddn normaalista peitetoiminnasta ja mitd 43 §:n 3 momentissa sdddetdédn peitetoiminnasta
tietoverkoissa.

Pykélén 2 momentissa sdddettdisiin toimivaltuuden erityisestd edellytyksesti. Edellytys vastaisi
sitd, mitd voimassaolevan lain 42 §:n 3 momentissa sdddetddn. Yksinomaan tietoverkoissa
tapahtuva peitetoiminta olisi mahdollista, jos silld voitaisiin olettaa olevan erittdin tirkeé
merkitys tiedustelutehtdvén kannalta.

Pykdldan 3 momentissa sdéddettdisiin yksinomaan tietoverkossa tehtévdd peitetoimintaa
koskevasta suunnitelmasta. Sen olisi sisdllettivé pdatoksenteon ja peitetoiminnan toteuttamisen
kannalta oleelliset ja riittdvin yksityiskohtaiset tiedot. Suunnitelmaa olisi tarpeen mukaan
tarkistettava.

46 b §. Yksinomaan tietoverkossa toteutettavasta peitetoiminnasta pddttiminen. Pykildssa
saddettiisiin padtoksenteosta. Padtoksenteko vastaisi sitd, miten aiemmin on péétetty lain 45 §:n
nojalla peitetoiminnasta tietoverkossa.

Pykéldn 1 momentin mukana péétoksen tekisi tehtdvdidn maérdtty tiedustelumenetelmien
kayttoon erityisesti perehtynyt sotilaslakimies tai muu virkamies. Pdédtoksentekotaso vastaisi
sitd, mitd nykyisin noudatetaan lain 45 §:ssd sdddetyssd peitetoiminnassa tietoverkossa.
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Pykéldn 2 momentin mukaan paitds voisi olla voimassa enintidén kuusi kuukautta kerrallaan.
Pykéldn 3 momentin mukaan paitos olisi tehtdva kirjallisesti.

Pykéldn 4 momentissa olisi sdddetty padtoksessd mainittavat seikat. Padtoksessd mainittava
seikat vastaisivat sitd, mitd lain 45 §:ssd on sdddetty. Toimivaltuus kohdistuisi ennen kaikkea
uhkaan liittyvdén toimintaan, jota olisi maédritelty tarkemmin tiedustelutehtdvéssé. Lisdksi
tietoverkossa toimittaessa voi olla kéytidnndssd mahdotonta médrittaa tietty kohdehenkild, koska
henkil6itd voi ilmaantua esimerkiksi keskusteluun nopeassa tahdissa ja toisaalta he voivat
poistua keskustelusta yhtd nopeasti. Tiedustelutehtavéssé olisi kuitenkin pystyttivé rajaamaan
kohteena olevaa toimintaa mahdollisimman tarkasti eikd peitetoiminta tietoverkossa voisi olla
taysin kohdentumatonta.

51 §. Tietolihdetoiminta. Pykdldan 3 momentti jaettaisiin uusiksi 3 ja 4 momenteiksi. Voimassa
olevaa 3 momenttia voidaan pitds soveltajan kannalta epdselvind. Muutoksella on vaikutuksia
my0s ulkomailla toteutettavan tiedustelun osalta.

Uusi 3 momentti koskisi tietoldhteen ohjatussa kdytossd sovellettavaa kieltoa hankkia tietoja
sellaisella tavalla, joka edellyttdisi viranomaiselle kuuluvien toimivaltuuksien kayttod.
Kéaytinndssd timé on tarkoittanut sité, ettd tietoldhde ei voi hankkia sellaisia tietoja, joihin
hinelle ei ole paédsyd. Jos tietoldhteelle on myodnnetty oikeus kayttié tietyssa tietojarjestelméssi
tietyssd kansiossa olevia tietoja, tietolihde voi toimittaa ainoastaan nditd tietoja
tiedusteluviranomaiselle. Tietoldhteelld ei kuitenkaan ole oikeutta mennd hankkimaan tietoja
eri kéyttijdoikeuksilla olevan henkilon kéyttdmistd tiedoista, mikd tarkoittaisi jo
viranomaistoimivaltuuksien kéyttoa.

Muutoksen myotd edelld tarkoitettu sddntd tuotaisiin selkedmmin esiin ja siitd sdddettéisiin
omassa momentissaan.

Pykidldn uudessa 4 momentissa sdddettdisiin selontekemisestd tietoldhteen oikeuksista ja
velvollisuuksista sekd tietoldhteen turvallisuuteen liittyvistd seikoista. Momentti siséltéisi
voimassa olevan lain 3 momentissa sdddetyt muut asiat kuin mitd olisi uudessa 3 momentissa.
Nailtd osin muutos ei vaikuttaisi voimassa olevaan oikeustilaan.

Voimassa olevan pykildn 4 ja 5 momentit siirtyisivit ehdotetun muutoksen myota uudeksi 5 ja
6 momentiksi.

53 §. Tietolihteen ohjatusta kdytostd pddttdminen. Pykdlan 1 momenttiin tehtéisiin muutos.
Muutoksen my6td myos tiedustelumenetelmien kéyttoon erityisesti perehtynyt sotilaslakimies
tai muu virkamies voisi tehdd pdédtdksen tietoldhteen ohjatusta kdytostd. Muutos vastaisi sité,
mitd poliisilain 5 a luvussa on sdddetty suojelupoliisin tietoldhteen ohjatusta kaytdstad
paattimisesta.

Muutos on tarpeellinen, silld paitoksentekijataso laskettaisiin 1dhempéané operatiivista toimintaa
olevalle tasolle. Ndin tietoléhteen ohjatussa kdytdssd pystyttdisiin reagoimaan nopeammin
muuttuviin tilanteisiin. Alemman tasoisella 1dhempdnd operatiivista toimintaa olevalla
paitoksentekijdlla voidaan my0s arvioida olevan paremmat tiedot itse toiminnasta
paitoksenteon tueksi.

55 §. Paikkatiedustelusta pddttiminen. Pykdlin 3 momenttiin tehtdisiin muutos. Muutoksen

myd6td paikkatiedustelusta ajoneuvoon paéttdisi tehtdvdin madritty tiedustelumenetelmien
kayttoon erityisesti perehtynyt sotilaslakimies tai muu virkamies.
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Ajoneuvo on paikka, johon ei ole yleistd padsyé paikkatiedustelun ajankohtana, mutta jonka ei
ole perusteltua saada normaalitilanteessa vastaavanlaista suojaa kuin esimerkiksi lukittu
toimisto. Péédtoksentekoa koskevalla muutoksella pddtostd ajoneuvoon kohdistuvasta
paikkatiedustelusta ei tarvitsisi tehdd tuomioistuimessa. Paétoksenteko vastaisi sitd, mité
pakkokeinolaissa on sdddetty paikanetsinndsta.

Sdadnnoksen soveltamisessa on kuitenkin otettava huomioon tilanteet, joissa ajoneuvoa
kaytetddn pysyvéisluonteiseen asumiseen.

55 a §. Niytteenotto paikkatiedustelussa. Pykdld olisi uusi. Sddnndksen mukaan
sotilastiedusteluviranomaisella olisi oikeus paikkatiedustelussa ottaa aineesta, omaisuudesta tai
esineestd nidyte, jos se on tarpeen tiedustelutehtdvdn suorittamiseksi. Sdannoksen myotd
sotilastiedusteluviranomainen voisi ottaa tiedustelumenetelmin kéyton yhteydessd paikan
pailla ndyteitd esimerkiksi aineesta, jonka voidaan olettaa liittyvén tiedustelutehtdvén kohteena
olevaan toimintaan.

56 a §. Aineen, omaisuuden tai esineen tilapdinen haltuunotto. Sotilastiedustelun kohteina ovat
lain 4 §:n mukaan muun muassa sotilaallinen toiminta, Suomen maanpuolustukseen kohdistuva
tiedustelutoiminta ja vieraan valtion toiminta tai muu sellainen toiminta, joka vakavasti uhkaa
Suomen maanpuolustusta tai vaarantaa yhteiskunnan elintérkeitd toimintoja. On ilmeistd, ettd
edelld tarkoitetun toiminnan saadessa uusia muotoja vallitsevassa maailmanpoliittisessa
tilanteessa, esimerkiksi paikkatiedustelun yhteydessd voi 10ytyd sellaisia aineita, joita
mahdollisesti voidaan kéyttdd réjdhteiden valmistukseen tai esimerkiksi myrkyllisid
kemikaaleja. Loydettyd ainetta ei kuitenkaan voida yleensd tunnistaa tai sen vaarallisuutta
arvioida pelkédstddn ulkoisten tunnusmerkkien perusteella. Ulkomaiseen tiedustelutoimintaan
liittyen kyse voisi olla tilanteesta, jossa l0ydettyihin asiakirjoihin olisi kirjoitettu tekstié
ihmissilmélle nikymittoméalla kemiallisella aineella, ja tekstid saadaan ndkyviin ainoastaan
toista ainetta kayttamalla.

Vaikka tilanteissa ldhtokohtaisesti voidaan olettaa olevan jonkin rikostunnusmerkiston
tayttdvastd toiminnasta, esimerkiksi aineen laadusta ei voida varmistua ennen tarkempia testeja.
Jos pykildn toimivaltuudella hankittu tieto esimerkiksi rdjdhteessd kiaytettivistd aineesta
varmistuisi, tieto voitaisiin luovuttaa niin kutsutun palomuurisdéntelyn mukaisesti
rikostorjuntaviranomaiselle.

Tiedustelutoiminnan luonteen vuoksi toimivaltuuden kéytossé tarkoitettu haltuunotto olisi
tilapdistd. Jotta sotilastiedusteluviranomaisen toiminta pysyisi salassa, olisi haltuunoton oltava
mahdollisimman lyhytkestoista ja haltuun otettava aine, esine tai omaisuus olisi palautettava
mahdollisimman pian alkuperiiselle paikalleen.

61 a §. Valtiollisen toimijan tietojdrjestelmddn kohdistuva tiedustelu kotimaassa. Pykaldssa
sdddettdisiin uudesta kotimaassa tapahtuvasta tietojirjestelmitiedustelusta, joka kohdistuisi
valtiolliseen toimijaan. Valtiollinen toimija on miiritelty laissa vieraan valtion tunnistetuksi
viranomaiseksi tai sellaiseen rinnastuvaksi toimijaksi seké tarkoitetun tahon palveluksessa
olevaksi tai sen madrdyksessa ja ohjauksessa toimivaksi tahoksi.

Tietojdrjestelmélld tarkoitettaisiin tietojenkdisittelylaitteista, tiedonsiirtolaitteista, tietoa
kasittelevistd ohjelmista ja tietojen Kkésittelysddnndistdi muodostuvaa kokonaisuutta.
Tietojéarjestelmid voi muodostua useiden eri laitteiden ja ohjelmistojen tai ndiden osien
muodostamasta maantieteellisesti ja loogisesti hajautetusta kokonaisuudesta. Tietojérjestelma
voi kattaa osia, jotka kuuluvat samanaikaisesti johonkin toiseen tietojarjestelmain.
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Pykildssd tarkoitettu tietojdrjestelmétiedustelu siséltdisi teknisesti telekuuntelua ja
televalvontaa sekd teknistd laitetarkkailua vastaavat menetelmét ja niiden yhdistelmit, joilla
saataisiin hankkia tietoa tietojirjestelméssé kulkevasta viestistd, sinne tallennetusta viestisté ja
tietojarjestelmian muuten siséltdmisté tiedoista. Toimivaltuus mahdollistaisi tietojérjestelmien
sisdisen liikenteen tarkastelun. Téllaista siséistd liitkennettd ovat esimerkiksi tekninen
viestinvaihto valtiollisen toimijan kéyttdméan kayttoliittymén ja sen taustalla toimivan
tiedontallennusalustan  valilld sekd viestiliikenne valtiollisen toimijan hallinnoiman
tietojarjestelman eri  kéyttdjien wvaililld. Tietojarjestelmdn osien vilisen teknisen
kontrolliliikenteen tarkkailu mahdollistaisi my6s kokonaiskuvan luomisen tietojirjestelmén
sisdisestd toiminnasta, sen siséltdmista tiedoista ja sen muodostamasta uhkasta. Toimivaltuuden
kohteen voisi muodostaa esimerkiksi péitelaite, paitelaitteessa kaytettdva kayttoliittyma ja
viestintdohjelmisto, pédtelaitteen tietoliikenneyhteys sekéd valtiollisen toimijan kayttdmét
reitittimet, serverit ja tallennuspalvelut (pilvipalvelut), siltd osin kuin valtiollinen toimija
hallinnoi niité.

Valtiollisen toimijan tietojarjestelmiin kotimaassa kohdistuvassa tiedustelussa yhdisteltdisiin
nykyisid toimivaltuuksia tietyiltd osin. Esimerkiksi laitteeseen tallennettuun tietoon ja
ohjelmistoon kohdistuvilta osin kyse olisi teknisen laitetarkkailun kaltaisesta toimenpiteesti ja
kun tieto liikkuisi pédtelaitteelta pilvipalveluun, kyse olisi telekuuntelun kaltaisesti
toimenpiteestd, jos tietoa hankittaisiin esimerkiksi tietojérjestelmén yleiseen viestintiverkkoon
liittavastd reitittimesta.

Lahtokohtaisesti wvaltiollisen toimijan hallinnoimaan tietojarjestelmddan on kayttdoikeus
ainoastaan niilld, joille valtiollinen toimija on sen myontdnyt. Ndin ollen tietojérjestelmén
tiedustelu ei kohdistuisi satunnaiseen joukkoon ihmisié, vaan niihin, joille valtiollinen toimija
on myontanyt kdyttdoikeuden, kuten tyontekijoilleen.

Toimivaltuuden kéayton kohteena ei olisi myoOskddan ulkopuolinen tietojarjestelma, kuten
sosiaalisen median alusta, vaan nimenomaisesti valtiollisen toimijan omassa kiytossd oleva
tietojérjestelmd ja sen kéyttdminen. Toki valtiollisen toimijan hallinnoiman tietojérjestelmén
kautta voidaan esimerkiksi sosiaalisen median palveluun tuottaa tietoa, josta voitaisiin hankkia
tietoa siltd osin kuin sitd tuotetaan valtiollisen toimijan tietojérjestelmissd. Kun tieto on
toimitettu sosiaalisen median palveluun, tieto olisi hankittava muulla sopivalla
tiedustelumenetelmélld kuin valtiolliseen toimijaan kohdistuvalla tietojérjestelmitiedustelulla
kotimaassa eihdn kyse ole endd sosiaalisen median alustan osalta valtiollisen toimija
tietojérjestelmédstd. Tdhdn ohjaa myds lain periaatesddannokset.

Pykéldn 1 momentin mukaan pykéldssa tarkoitetulla valtiollisen toimijan tietojirjestelmadn
kotimaassa kohdistuvalla tiedustelulla tarkoitettaisiin tiedonhankintaa valtiollisen toimijan
Suomen alueella hallinnoimien tai kdyttdmien tietojarjestelmien siitd osasta, joka toteuttaa tai
edesauttaa tiedustelutehtivdin kohteena olevaa toimintaa tai joka tallentaa tai vélittda
tiedustelutehtévén kohteena olevaan toimintaan liittyvid tietoja. Sdinnds rajaisi pykéldssd
tarkoitetun tietojdrjestelmétiedustelun kattamaan ne osat tietojirjestelmaistd, jotka sijaitsevat
Suomessa. Hallinnoimisella tarkoitettaisiin sitd, ettd valtiollisella toimijalla on kéyttdoikeus
tiettyyn laitteeseen tai ohjelmistoon ja toimija pystyy pdittdmidn kiyttdoikeuden rajoissa
laitteen tai ohjelmiston kaytostd. Esimerkiksi pilvipalveluun tallennettavan tiedon osalta
hallinnointi kattaa sen osan, johon valtiollinen toimija voi tallentaa tietoja, ei koko pilvipalvelua.

Kéayttdminen kattaisi my0s tilanteet, joissa esimerkiksi valtioon attribuoitu APT-toimija on
kaapannut jonkin tietojirjestelmidn osan kayttoonsd ja suorittaa haitallisia kybertoimia
kaappauksen kohteena olevan tietojarjestelmén osasta. Téaltd osin menetelmidn kayttd
kohdistuisi ja rajautuisi vain “murrettuun” tai muutoin APT-toimijan kayttdméin
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tietojdrjestelmén osaan ja valtiollisen toimijan toimintaan tdhén liittyen. Yliméardinen tieto
hivitettdisiin hivittdmistd koskevien sddnnosten mukaisesti ja huomioon otettaisiin
tiedustelukiellot. Jo toimivaltuuden kayttéd valmisteltaessa otettaisiin huomioon, miten
viltettdisiin ylimaardisen tiedon havaitseminen ja varmistettaisiin ylimaardisen tiedon tehokas
poisto, jos sitd ennakoimattomasti joutuisi tiedonhankinnan kohteeksi.

Toimivaltuuden osalta olisi myds huomioitava valtiollisen toimijan méaritelmé, joka kattaisi
myds valtiollisen toimijan ohjauksessa olevat toimijat. Valtiollisen toimijan sijaistoimija
saattaisi kdyttdd jonkin tietojirjestelmin osaa ja valtiollisen toimijan ohjauksessa suorittaa
haitallisia toimia Suomen maanpuolustusta tai kansallista turvallisuutta vastaan.

Teknisesti pykélén tietojérjestelméatiedustelu kohdistuisi toistensa kanssa tietyssé sotilaallisessa
toiminnassa tai kansallista turvallisuutta vakavasti uhkaavassa tarkoituksessa kommunikoivien
laitteiden ja virtuaalisten jérjestelmien muodostamaan loogiseen kokonaisuuteen, jolloin lupaa
ei edellytettdisi vaadittavan erikseen jokaiseen sellaiseen laitteeseen tai ohjelmistoon, joka
kuuluu kokonaisuuteen, tai laitteita yhdistdvaan tietoliikenneyhteyteen.

Pykilan tarkoittamassa tietojirjestelmétiedustelussa ei olisi kyse yksittdisten henkildiden tai
laitteiden tiedustelusta, vaan tietojirjestelmd on usein muuttuva kokonaisuus. Téméin takia
tiedustelun kohteena voi olla my®6s ne valtiollisen toimijan uudet laitteet ja kayttéjat, jotka eivét
olleet osana tietojirjestelméda tai sen kdytt6d tiedonhankinnan alkaessa. Luonnollisesti henkilot
ja laitteet voivat tulla tiedustelumenetelmén kayton kohteeksi vain siltd osin kuin ne liittyvat
teknisesti tietojdrjestelmiédn. Mikéli jarjestelmin kéyttdjan telepédtelaitteesta olisi tarkoitus
saada my0s muilta osin tietoja, olisi kyse toisen tiedustelumenetelmén kaytost.

Tietoa voitaisiin hankkia joko kokonaisesta tietojarjestelmésti tai jostain tietojirjestelmin
sellaisesta loogisesta tai fyysisestd osasta, joka toteuttaa tietojarjestelmén jotakin
toiminnallisuutta tai joka muutoin voidaan maéarittdd tietojarjestelméissd omaksi osakseen
perustuen tietojarjestelmin kayttdjadn tai tietojarjestelmén osan perustellusti oletettuun
tietosisdltoon. Tiedonhankintaa voitaisiin kohdistaa esimerkiksi:

1) kyberuhkatoimijan rakentamaan ja kayttdmddn tietoverkkoinfrastruktuuriin siihen
kuuluvine palvelimineen, kaapattuine laitteineen ja tietoliikenneyhteyksineen;

2) tiettyyn kayttdjatiliin tiedostonjakopalvelussa;

3) tietyn henkiléryhmén tai organisaation yksityiskdytossd olevaan viestintépalveluun;

4) paitelaitteen tiedot, jotka se on tallentanut eri sovellusten kautta pilvipalveluun;

5) palveluntarjoajan virtualisoituna ylldpitdma palvelun ja sen tietosisiltd, mutta ei muut
samassa fyysisesséd palvelimessa sijaitsevat tietosiséllot, jotka ovat muiden toimijoiden
hallinnassa;

6) abstraktit tietovarannot, kuten tietyt virtuaalivaluuttatransaktiot.

Toimivaltuus mahdollistaisi ~ sotilastiedusteluviranomaiselle aiempaa ennakoivamman
tietojarjestelmien tiedustelun ja uhkien tunnistamisen. Tdm& mahdollistaisi sen, ettd
sotilastiedusteluviranomainen pystyisi tunnistetuissa tietojarjestelmissé etsimidn hankittavaa
tietoa sekd tunnistamaan uusia tietojirjestelmid, jotka ovat osana sotilaallista toimintaa tai
kansalliselle turvallisuudelle vakavaa uhkaa aiheuttavaa toimintaa.

Tiedon hankkiminen tietojérjestelmédéin saapuvasta tai siitd ldhtevéstd viestistd puolestaan
mahdollistaisi tiedustelun tietojérjestelmin toimintaan suhteessa sen kyberympéristoon, eli
esimerkiksi sithen, miten tietojdrjestelmé toteuttaa kyberuhkatoimijan késkyjd tai millaisen
uhkan se muutoin muodostaa.

142



Tietojarjestelmin kokonaisuus rajautuu esimerkiksi kohteena olevien laitteiden véilisen
kommunikoinnin ja kéyttdoikeuksien perusteella. Kokonaisuudessa olevat laitteet
kommunikoivat muiden tietojérjestelmin kokonaisuuteen kuuluvien laitteiden vélilld ja
kaytettavilla laitteilla ja ohjelmistoilla on kayttooikeuksia tiettyihin laitteisiin ja muihin
ohjelmistoihin. Esimerkiksi ndiden tietojen ja hankittujen tietojen pohjalta myos esimerkiksi
datakeskuksen palvelimista pystytddn rajaamaan tietojirjestelmén kokonaisuuteen kuuluva
tallennustila tai serverikaappi, jota kiytetddn tietojirjestelmissé. Tietojirjestelmétiedustelu ei
edellytd laajojen ennalta madrdaméttdmien tietoliikennevirtojen tai tietomassojen lapikdyntia,
joten ndin ollen toiminnassa ei ole kyse tietoliikennetiedustelua vastaavasta toiminnasta, jossa
tiedonhankinta perustuisi kohdetta kuvaavien hakuehtojen kayttoon.

Selvédd on se, ettd tietojirjestelmitiedustelu ei kohdistuisi kaikkeen datakeskuksessa olevaan
tietoon, kuten ennalta médrddmaittomien yksityisten tallentamiin tietoihin. Toimivaltuuden
kaytto ei kohdistuisi ennalta madraaméttomésti kaikkeen mahdolliseen tietoon, vaan rajautuisi
nithin osiin, joita valtiollinen toimija kdyttdad tietojdrjestelmén infrastruktuurin mukaisesti.
Yksinkertaisimmillaan tietojarjestelmin tietoja paistdisiin késittelemddn tdysin vastaavassa
laajuudessa kuin mihin tietojarjestelmén yksittdiselld kayttdjalla on mahdollisuus. Nédin ollen
esimerkiksi pilvipalvelun osalta ei pdésti katsomaan muita tietoja kuin mité yksittdinen kayttéja
paidsee katsomaan ja késittelemaan.

Luonnollisesti, koska tietomééarit voivat olla isoja, voitaisiin tietoja késitelld automatisoidusti
ja manuaalisesti, kuten muutakin tietoa.

Perusoikeuksien ja ihmisoikeuksien kunnioittamisen periaate ohjaa siihen, ettd tiedonhankinta
on tarkkaan kohdistettava valtiolliseen toimijan tietoon ja tietovarantoihin. Jos on epéselvii,
kohdistuuko tiedonhankinta tietovarantoon, jossa olisi pdédsdéntoisesti yksityisten henkiléiden
tietoja, sotilastiedusteluviranomaisella olisi korostunut selonotto- ja perusteluvelvollisuus.

Pykailan 2 momentti siséltdisi rajauksen tietojédrjestelmén tiedusteluun. Koska tietojérjestelmissé
voi olla  kyse laajoistakin  laitteiden ja  ohjelmistojen = kokonaisuudesta,
tietojarjestelmétiedustelua voitaisiin kdyttdd ainoastaan siiné laajuudessa kuin on vélttimatonta
tiedustelutehtdvin kohteena olevan toiminnan kannalta. Toisin sanoen tietojirjestelmin
ensimmadiseksi havaitusta pisteestd voitaisiin siirtyd tietojdrjestelmén muihinkin laitteisiin ja
ohjelmistoihin, jos ne liittyisivdt tiedustelutehtivdin ja tietojdrjestelmén kokonaisuuteen.
Toisaalta muista tietojarjestelmén osista ei saisi hankkia tietoa, koska se laajentaisi tiedon
hankinnan muuhun kuin valttimattomaan.

Paatoksentekoa koskevassa pykéldssd sdddettdisiin  erikseen wuuden telepadtelaiteen,
teleosoitteen, laitteen tai ohjelmiston lisddmistd koskevasta paatoksenteosta. Koska lisdédmisesta
tehtdisiin oma péaatoksensd, myos tiedusteluvalvontavaltuutettu pystyy valvomaan tehokkaasti
toimintaa.

Selvédd on se, ettd muita tietojarjestelmén tietoja kuin niitd, jotka liittyvit tiedustelutehtdavin
kohteena olevaan valtiolliseen toimijaan, ei saisi hankkia. Jos téllaisia tietoja tulisi
tiedustelumenetelmidn kohteeksi, olisi ne héavitettdvd havittdmistd koskevien sddnndsten
mukaisesti. Lisdksi esityksessd ehdotetaan muutettavaksi lain 85 §:44, jonka mydota
sadnnoksessd tarkoitettu tietojarjestelmétiedustelu olisi keskeytettévi, jos se kohdistuisi vaérin.
Toimivaltuutta koskisi my0s poytékirjaamisvelvollisuus sekd tallenteiden ja asiakirjojen
tarkastamisvelvollisuus vastaavasti kuin muilla tiedustelumenetelmilld hankittuja tietoja.

Toimivaltuuden kayttoa rajaisivat myds tiedustelukiellot ja katselu- ja kuuntelukiellot seké lain
yleiset periaatteet.
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61 b §. Valtiolliseen toimijan tietojdrjestelmddn kohdistuvasta tiedustelusta kotimaassa
pddttiminen. Pykéldssd sdddettdisiin  padtoksenteosta. Padtoksenteko vastaisi niitd
tiedustelumenetelmid, joita tietojarjestelméatiedustelussa teknisesti yhdistetdédn, eli esimerkiksi
telekuuntelua ja televalvontaa.

Pykdldn 1 momentin mukaan tuomioistuimelle vaatimuksen tekisi tiedustelumenetelmien
kayttoon erityisesti perehtynyt sotilaslakimies tai muu virkamies.

Pykéldn 2 momentin mukaan luvan voimassaoloaika olisi enintdén 6 kuukautta.

Pykildn 3 momentissa olisi sdddetty vaatimuksessa ja pédiatoksessd mainittavista seikoista.
Momentin 1 kohdassa toimenpiteen perusteena olevalla tiedustelutehtdvélld tarkoitettaisiin 10
§:n 6 kohdassa tarkoitettua tiedustelutehtdvad. Tiedustelutehtdva olisi tiedustelumenetelméan
kdyton perusteena, kuten muidenkin tiedustelumenetelmien osalta. Vaatimuksessa ja
paitoksessd tulisi ilmetd toimenpiteen tavoite, mihin tiedustelumenetelméan kaytolla pyrittdisiin.
Toimivaltuuden kayton tavoite olisi médriteltiva riittdvalld tarkkuudella.

Momentin 2 kohdan mukaan vaatimuksessa ja pddtoksessd olisi méadriteltdvd toimenpiteen
kohteena oleva valtiollinen toimija ja sen kéyttdma tietojérjestelma. Valtiollinen toimija olisi
pystyttdvd nimeimédn médritelmén mukaisesti. Kyse voi olla Suomen alueella toimivasta
valtion viranomaisesta tai tdmén ohjauksessa ja méadrdyksessd toimivasta tahosta. Joka
tapauksessa valtiollinen liitdnta olisi tuotava esiin ja perusteltava se.

Kohdan mukaisesti vaatimuksessa olisi maédriteltivd mahdollisimman tarkkaan
jarjestelmikokonaisuus siten, ettd tuomioistuimen on mahdollista yksiselitteisesti ymmaértaa ja
valvoa, millaiseen tietojérjestelmékokonaisuuteen ja kenen hallintaoikeuden tai kdyton piiriin
toiminta kohdistuu.

Jarjestelmidn kuvaaminen voisi tapahtua esimerkiksi kuvaamalla kohteena olevan
tietojérjestelmén looginen kokonaisuus. Loogisella kokonaisuudella tarkoitettaisiin abstraktia,
teknologianeutraalia kuvausta siitd, miten tietojirjestelmin osat toimivat yhdessid. Looginen
kokonaisuus ei kerro sitd, milla laitteilla tai ohjelmointikielilld jarjestelmén on toteutettu, vaan
miten tieto kulkee, mitd toimintoja jirjestelma tarjoaa ja miten eri osat liittyvét toisiinsa.
Tietojarjestelmin looginen taso vastaa kysymykseen, miten jarjestelmidn toiminnallisuus on
jarjestetty ilman fyysisid yksityiskohtia. Luvassa maéritetyn loogisen kokonaisuuden rajoissa
tietojérjestelmédtiedustelua voitaisiin kohdistaa laitteisiin, ohjelmistoihin ja tiedonsiirtokanaviin.

Usein sotilastiedusteluviranomaisella saattaa olla tiedossa esimerkiksi jokin laite, joka liittyy
tietojarjestelmén loogiseen kokonaisuuteen. Tami laite olisi tuota esiin tuomioistuimelle
esitettdvissd vaatimuksessa. Tiedossa olevan laitteen kautta tietojarjestelmastd saadaan tietoa,
ja hankittujen tietojen perusteella tietojérjestelméistd saadaan parempi késitys ja jérjestelmén
muista osista ja niiden kautta voidaan hankkia tietoa.

Toimivaltuudessa ei olisi kyse yksittdisen henkilon kéyttamisti laitteista tai teleosoitteista, vaan
toisiinsa fyysisesti tai loogisesti liitoksissa olevasta kokonaisuudesta. Tdmén takia
vaatimuksessa ja luvassa olisi médariteltdva kaytettidva tietojarjestelma riittavalla tarkkuudella.
Kyse voisi olla esimerkiksi asiahallintajérjestelmédstd, johon jérjestelmén kéyttidjan syottdmét
tiedot ndkyvat laitteen ndytolld, mutta tallennus tapahtuu pilvipalveluun.

Toimivaltuus kattaisi myos ne uudet kayttdjat, laitteet ja laitteistot, jotka tulevat osaksi tai
yhdistyvit tietojirjestelmién. Tamén takia vaatimuksessa ja luvassa ei voitaisi méadritelld
tietojarjestelmaa laite- tai teleosoitekohtaisesti.
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Momentin 3 kohta olisi pdédtdksenteon kannalta keskeinen. Vaatimukseen ja péatokseen olisi
siséllytettdivd ne tosiseikat, joihin kotimaan tietojdrjestelmétiedustelun edellytykset ja
kohdistaminen perustuisivat. Tosiseikkojen esittdminen tuomioistuimelle velvoittaa
tiedusteluviranomaisen esittimién ja perustelemaan ne tosiseikat, joiden perusteella
tuomioistuimella olisi tosiasiallinen mahdollisuus huolelliseen lupaharkintaan ja tuomioistuin
voisi tehdé tiedustelumenetelmén kiyton edellytysten tdyttymisestd omat johtopééatoksensé.

Mainituissa edellytyksissé olisi kyse 12 §:n tiedustelumenetelmien yleisistd edellytyksisté ja
toimivaltuutta koskevassa 61 a §:ssd mainituista edellytyksistd. Lisdksi vaatimuksessa ja
padtoksessa olisi esitettdva riittdvat tosiseikat tiedustelutehtdvésti ja sen pohjana olevasta lain
4 §:ssd tarkoitetusta sotilastiedustelun kohteena olevasta valtiollisesta toimijasta.

Lupaa haettaessa ja padtosti perusteltaessa erityisen tirkedssd asemassa ovat sotilastiedustelun
yleiset periaatteet. Suhteellisuusperiaatteen kannalta tirkeédssd asemassa olisi erityisesti se,
kuinka vakavasta toiminnan ilmenemismuodosta olisi kysymys.

Kohdassa tarkoitettujen tietojen olisi oltava riittdvaa ja oikean sisdltoistd. Tuomioistuin voisi
varmistua tiedon riittdvyydesti kyselyoikeuttaan kdyttamélla. Lisdksi hakija toimii tosiseikastoa
esittdessddn virkavastuun alaisena ja vastaa esittdmiensd perusteiden oikeellisuudesta.
Tuomioistuimen harkinta voi perustua vain siihen, ettd hakija kertoo — asioiden korkeasta
salaisuusasteesta huolimatta — tuomioistuimelle avoimesti ja oikeasiséltdisesti siitd toiminnasta,
josta tietoja halutaan tiedustelumenetelmia kayttamélld hankkia seké kohteesta.

Momentin 4 kohdan mukaan vaatimukseen ja péétokseen olisi siséllytettivd luvan
voimassaoloaika kellonajan tarkkuudella.

Momentin 5 kohdan mukaan vaatimuksessa ja pédéitoksessd olisi mainittava Suomessa
toteutettavan valtiolliseen toimijaan kohdistuvaa tietojérjestelmétiedustelun suorittamista
johtava ja valvova virkamies.

Momentin 6 kohdan mukaan vaatimukseen tai p#dtokseen tulisi sisdllyttdd mahdolliset
rajoitukset ja ehdot. Tuomioistuin voisi asettaa paatoksessidn tiedustelumenetelmin kaytolle
rajoituksia ja kdyton ehtoja. Jos téllaisia rajoituksia ja ehtoja olisi tiedossa jo vaatimusta
laadittaessa, vaatimuksen esittdjan tulisi harkita niiden kirjaamista jo itse vaatimukseen.

62 §. Ulkomaan tietojirjestelmdtiedustelu. Pykéldn 2 momenttia muutettaisiin. Muutoksen
myo6td  toimivaltuutta saisi  kdyttdd myds muut sotilastiedusteluviranomaiset kuin
Puolustusvoimien tiedustelulaitos. Sotilastiedustelutoiminnan kehityksen mydtd on havaittu
tarve, ettd sotilastiedusteluviranomaisella yleisesti on tarve ulkomaan
tietojarjestelmatiedustelun kayttoon.

Pykilaén liséttdisiin uusi 4 momentti. Sen mukaan sotilastiedusteluviranomainen voisi tehda
tarvittavia tietoteknisid toimenpiteitd Suomen ulkopuolelle olevassa tietojérjestelméssd, jos
tietojarjestelmadlld tai sen kautta aiheutettaisiin Suomen maanpuolustukselle tai kansalliselle
turvallisuudelle vakavaa uhkaa. Tietotekniset toimenpiteet voisivat koskea esimerkiksi toimia,
joilla pyritddn estdmddn jarjestelmdn toiminta kokonaan tai osittain tai haittaamaan
tietojérjestelman kayttoa.

Toimenpiteilld tarkoitettaisiin tietoteknisid menetelmid, joten sdénndksen nojalla fyysisiin,
kineettisiin vaikuttamisen toimenpiteisiin ryhtyminen ei olisi mahdollista. On huomattava, etti
tietojarjestelmén kautta saatetaan toteuttaa fyysisessd maailmassa tapahtuvia suoritteita, kuten
toiminnanohjausjarjestelmassa on kyse.
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Sadannoksen kiyttdala olisi myos lain soveltamisalan ja ulkomaan tietojirjestelmétiedustelua
koskevan sddntelyn mukaisesti sidottu sotilastiedustelutoimintaan, joten pelkdstiddn estiviin
toimenpiteisiin ryhtyminen ei olisi sddnnoksen nojalla mahdollista. Néin ollen sddnndksen
kéyttdminen edellyttdisi kdytinnossid sitd, ettd kyse on ollut ensisijaisesti tiedonhankinnasta.
Kéaytdnnossd tilanne voisi tulla kyseeseen esimerkiksi, jos tiedustelu kohdistuisi
tietojérjestelmdén, jota sittemmin kéytettdisiin sddnndksesséd kuvattuun vakavasti uhkaavaan
toimintaan tai sen mahdollistamiseen. Toimivaltuutta voitaisiin kayttdd myos, jos olisi viitteitd
Suomen maanpuolustusta tai kansallista turvallisuutta vakavasti vaarantavasta toiminnasta,
jonka nojalla kdynnistettéisiin tiedusteluoperaatio, jonka mydtd vakavaa vaaraa aiheuttavaan
tietojarjestelmién voitaisiin kohdistaa tarvittaessa sdénnoksessé tarkoitettuja toimenpiteita.

Toimenpiteiden voidaan arvioida kohdistuvan tarkasti kdytdnnossé aina, silld kohteena oleva
tietojdrjestelmé on jo sotilastiedustelun kohteena.

Koska kyse on toisen valtion alueella suoritettavista toimenpiteistd, toimenpiteen arvioinnissa
olisi otettava huomioon kansainvilinen oikeus ja sen asettamat reunachdot. Kansainvilistd
oikeutta kyberymparistossa on kisitelty timin esityksen yleisperusteluissa.

Saadnnoksessd tarkoitetulla suhteellisuudella tarkoitettaisiin sitd, ettd toimenpiteen olisi
kohdistuttava tarkasti vakavasti uhkaavaan toimintaan eiké silld saisi aiheuttaa suurempaa
vahinkoa tai haittaa kuin on vilttimétontd toimenpiteen suorittamiseksi. Ennen toimenpiteen
suorittamisesta olisi tehtiva sen vaikutusten tarkka arviointi.

Toimenpiteiden vaikutusten olisi oltava myds viliaikaisia ja ne olisi lopetettava heti, kun uhkan
aiheutuminen saadaan estettya.

Sadnnoksessd tarkoitetulla valttamattomyydella tarkoitettaisiin sitd, ettd vaarantavaa toimintaa
ei voida estdi tai lopettaa muilla keinoin taikka muiden keinojen kéyttd edellyttiisi merkittdvien
resurssien kayttdmistd. Kuten aiemmin tdssd esityksessd on tuotu ilmi, Suomi katsoo, ettid
kansainvélinen oikeus soveltuu kyberympéristossd  tdysiméérdisesti. N&din  ollen
valttdiméattomyytté olisi arvioitava myos kansainvilisen oikeuden kontekstissa, ja ensisijaisesti
olisi arvioitava muiden keinojen, kuten diplomatian ja retorsion mahdollisuutta. Vihamieliseen
toimintaan voidaan reagoida myds pyytdmalla toisen valtion CERT-yksikkdd puuttumaan
valtionsa alueella tapahtuvaan toimintaan. Viime kadessd kyseessd voi olla vetoaminen
valtiovastuusdintojen mukaiseen kansainvélisoikeudelliseen vélttiméttomyyteen (niin kutsuttu
plea of necessity).

On my06s huomattava, ettd kansainvélisen oikeuden mukaan valtiolla on oikeus suojata itseddn
oikeudettomalta toiminnalta, ja suvereniteetin loukkauksiin voidaan vastata kansainvilisen
oikeuden sallimin keinoin. On tarkoituksenmukaista, ettd jokaisella itsendiselld valtiolla on
kdytossddn monipuolinen keinovalikoimia varautua ja vastata erilaisiin sitd koskeviin uhkiin
sekd normaali- ettd poikkeusoloissa. Tédllainen kokonaisuus vahvistaa valtion kykyé suojata
suvereniteettiaan, yllapitdd yhteiskunnan elintirkeitd toimintoja ja reagoida oikea-aikaisesti
sekd oikeasuhtaisesti tilanteisiin, jotka voivat horjuttaa sen turvallisuutta tai toimintakykya.

Koska sddnnoksessé tarkoitetut toimenpiteet voivat tietyissa tilanteissa sisdltdd merkittdvidkin
ulko- ja turvallisuuspoliittisia vaikutuksia, olisi toimenpiteitd késiteltdvd lain 15 §:ssé
tarkoitetussa menettelysséd. Toimenpiteet edellyttéivit myos ulko- ja turvallisuuspoliittisen
ministerivaliokunnan ja tasavallan presidentin yhteisen kokouksen valmistelevaa késittelya.
Vaikka operatiivisen pédtoksen tekisikin pddesikunnan tiedustelupééllikkd, ulko- ja
turvallisuuspoliittinen paatoksenteko olisi tehtdva ennen tata.
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Selvéd on, ettd momentissa tarkoitetut toimenpiteet eivit saisi ylittdd kansainvilisoikeudellisen
aseellisen voimankédyton kynnystd, ja toimivaltuutta saisi kdyttdd ainoastaan Suomen
maanpuolustukselle tai kansalliselle turvallisuuden vakavaa uhkaa aiheuttavan tietojirjestelmén
kéyton estdmiseen ja haittaamiseen.

Tavanomaisena esimerkkind vakavaa uhkaa maanpuolustukselle ja kansalliselle
turvallisuudelle aiheuttavasta toiminnasta on APT-toimijat. APT-toimijat (Advanced Persistent
Threat) ovat pitkdkestoisia, huomaamattomia ja usein valtiollisesti tuettuja kyberuhkaryhmi,
jotka kohdistavat hyokkayksid yhteiskunnan kannalta merkittdviin kohteisiin, kuten hallintoon,
kriittiseen infrastruktuuriin ja yrityksiin. Ne toimivat erityisen jirjestelméllisesti: tunkeutuvat,
pysyvit piilossa ja varastavat tietoa tai hiiritsevit toimintaa pitkalla aikavalilld. Useita APT-
toimijoita on jo attribuoitu liittyviksi tiettyyn valtioon.

APT-toimijat joutuvat rakentamaan toiminnalleen infrastruktuurin (esimerkiksi palvelimia,
tietolitkkenneyhteyksid ja tietojdrjestelmid), joka toteutetaan usein varsinaisen omistajan tai
haltijan tietimaéttd esimerkiksi haittaohjelmia ja haavoittuvuuksia hyddyntden, Jotta varsinainen
kyberhydkkays toteutuisi, infrastruktuuria ohjataan komentopalvelimilta.

Sotilastiedustelu voi jo nykyisin seurata toimivaltansa nojalla APT-toimijoita, mutta niiden
toimintaa pystytiin ainoastaan seuraamaan ja niista saatua tietoa pystytdan luovuttamaan muille
viranomaisille. APT-toimijoiden toiminnan seurauksia voidaan ehkéistd Suomen alueella, mutta
tdma ei varsinaisesti estd toimintaa ja torjuntatoimenpiteet aiheuttavat kustannuksia.

Sddnnds ei  mahdollista sotilastiedusteluviranomaisen hyokkéyksellisid —toimenpiteité.
Sdannoksen nojalla ei voida toteuttaa esimerkiksi tuhoavia toimenpiteitd tietyn valtion
kriittiseen infrastruktuuriin, jotta tietyn valtion yhteiskunnan toiminta héiriintyisi.

Vaikka sddnnoksessd ei voida katsoa olevan kyse lain 3 §:ssé tarkoitetusta tiedonhankinnasta,
tarkoituksenmukaisuus nikokohtien mukaisesti olisi perusteltua saatad
toimintamahdollisuudesta tiedonhankintatoimivaltuuden yhteydessd. Sadénnoksen tilanteissa
sotilastiedusteluviranomainen on jo kohteessa ja sotilastiedusteluviranomaisella on
mahdollisuus toimia sddnnoksessé tarkoitetuissa tilanteissa.

Sotilastiedusteluviranomainen on ainut viranomainen, jolla on toimivalta ja toimivaltuus
hankkia  tietoa  ulkomaan tietojérjestelmistd.  Lisdksi osana  Puolustusvoimia,
sotilastiedusteluviranomaisella on osaaminen valtakunnan alueellisen koskemattomuuden
turvaamisesta ja siihen liittyvasti strategisesta, operatiivisesta ja taktisesta suunnittelusta.

63 §. Ulkomaan tietojdrjestelmdtiedustelusta pddttiminen. Pykilddn lisdttdisiin uusi 3
momentti, jolloin nykinen 3 momentti siirtyisi uudeksi 4 momentiksi. Pykéldssd sdddettdisiin
edelld 62 §:n 4 momenttia koskevasta paatoksenteosta.

Ulko- ja turvallisuuspoliittisesti herkélld alueella olisi toimenpidettd koskevassa
paitoksenteossa aina huomioitava ulko- ja turvallisuuspoliittisten ndkokantojen lisdksi
kansallinen lainsdddéntd ja kansainvélinen oikeus. Edelld tarkoitetut ndkokannat olisi
valmisteltava poikkihallinnollisesti lain 15 §:ssd sdddetyssd menettelyssd. Padtds olisi
kisiteltdva myos valmistelevasti TP-UTV A:ssa.

Ehdotetun 62 §:n 4 momentin toimivaltuuden kaytostd pédtettidessd olisi aina huomioitava

toimenpiteen oikeasuhtaisuus sisdltden vaikutukset kohteelle, mahdollinen eskalaation riski
sekd mahdolliset Suomeen kohdistuvat vastatoimet ja niiden vaikutukset.
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Keskeinen osa toimenpiteet vaikutusten arvioinnissa on myds operaatioturvallisuudella. Jos
toimenpidettd ei voida suorittaa operaatioturvallisesti, toimenpide jdd tekemétta.
Péétoksenteossa olisi my0s aina huomioitava toimenpiteen vaatimat resurssit ja suhteuttaa niitd
realistisesti odotettavissa oleviin hy&tyihin.

Momentin mukaisesti pdédtoksen tekisi padesikunnan tiedustelupdillikko. Padtds edellyttdisi
aina asian késittelyd valmistelevasti lain 15 §:n 2 momentin mukaisesti ja TP-UTVA:ssa.
Toimeenpanevan pditoksen operaatiosta tekisi tdmédn jélkeen operatiivisesta toiminnasta
vastaava taho, eli sotilastiedusteluviranomainen. Menettelyd voidaan pitdd tarkoituksen
mukaisena myds ulkopoliittisten herkkyyksien vuoksi.

Ehdotetun 62 §:n 4 momentin toimenpiteiden suorittaminen edellyttdd tarkkaa operatiivista ja
poliittista arviointia. Padtoksenteon kannalta keskeistd on mairitelld toimenpiteen kohde, eli
tietojarjestelma (tietojenkdsittelylaitteiden, tiedonsiirtolaitteiden ja tietoja késittelevien
ohjelmistojen muodostama yhteen toimiva kokonaisuus), johon toimenpiteitd kohdistetaan.
Lahtokohtana on, ettd sotilastiedusteluviranomaisella on jo tarkka kuva kohteena olevasta
tietojérjestelmasta.

Keskeistd on myo0s arvioida tietojédrjestelmin tai sen kautta aiheutuvaa vakavaa uhkaa.
Vakavaksi uhkaksi katsotaan toiminnot, jotka on maédritelty lain 4 §:ssd. Arviossa olisi
kiinnitettdvd huomiota sithen, miten akuutti uhkan konkretisoituminen on. Jos toinen valtio
haluaa kohdistaa Suomeen haitallisia toimenpiteitd, vaatii timd toimenpiteen suorittajalta
valmistelevia toimenpiteitd. Keskeistd olisikin sen arviointi, missd vaiheessa voidaan riittdvan
korkealla todenndkdisyydelld todeta, ettd toimenpiteet tulevat kohdistumaan Suomeen. Tama
voidaan todeta esimerkiksi silloin, kun tietojarjestelmdin syGtetddn Suomea koskevia tietoja tai
Suomessa olevia kohteita.

Toimenpiteet edellyttividt myos tarkkaa suunnittelua, jotta haluttu lopputulos saadaan
aikaiseksi. Toimenpiteiden suorittamista tulee myds valvoa niin oikeudellisesti kuin
operatiivisesti.

Edellé kuvatut ja muut ndkdkohdat olisi arvioitava lain 15 §:ssé tarkoitetussa menettelyssé sekéd
TP-UTVA:ssa, jotka voisivat ilmaista oman késityksensa niista.

64 §. Ulkomailla tapahtuva sotilastiedustelu. Pykdlin 1 momenttiin lisédttdisiin viittaus
tietoldhdetoimintaa koskevan 51 §:44n ja sen 3 momenttiin. Lisdyksen myd&td ulkomailla
tapahtuvassa tietoldhdetoiminnassa ei tarvitsisi soveltaa kieltoa hankkia tietoja
viranomaistoimivaltuuksilla.

Voimassa olevien sddnndsten takia epéselvyyttd on aiheuttanut se, onko kiellossa kayttda
viranomaistoimivaltuuksia kyse suomalaisen viranomaisten vai kohdevaltion viranomaisten
toimivaltuuksista. Joissain valtioissa viranomaisten toimivaltuudet saattavat olla erittdin laajoja,
minka takia voi jadda epdselviksi se, kayttadko tietolihde viranomaistoimivaltuuksia vai ei.

Uuden viittauksen myd&téd poikkeamisessa olisi kuitenkin oltava kyse vilttdmattomyydesta.

Pykildn 2 momentti jaettaisiin kahteen momenttiin. Uuden muotoilun mydtd 2 momentissa
késiteltéisiin padtoksentekoa, ja 3 momentti késittelisi virkamiehen suostumusta.

Pykédldin 2 momentin mukaan péadesikunnan tiedustelupédllikké pdattdisi ulkomailla
tapahtuvasta sotilastiedustelusta ja sielld sallituista tiedustelumenetelmistd. Voimassa olevan
sadannoksen mukaan selvdd ei ole ollut se, paattadko padesikunnan tiedustelupdillikké myds
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yksittdisten tiedustelumenetelmien kéytostd ulkomailla. Tdmé on saattanut luoda kéytdnnon
ongelman ulkomailla toteuttavien tiedusteluoperaatioiden suorittamisessa, jos yksittdisen
tiedustelumenetelméan kaytto edellyttdd padesikunnan tiedustelupdillikon tekeméad paatosta.

Ehdotetun muutoksen myotd padesikunnan tiedustelupdillikko tekisi péddtdksen ulkomailla
tapahtuvasta  sotilastiedustelusta  (tiedusteluoperaatiosta) ja  siind  kéytettdvistd
tiedustelumenetelmistd, eli mitké tiedustelumenetelmait ovat sallittuja kyseisessd operaatiossa.
Paatoksen mukaista tiedustelumenetelmén kayttod koskevan paédtdksen voisi tehda
tiedustelumenetelmien kayttoon erityisesti perehtynyt virkamies, joka on ldhempani kaytdnnon
toimintaa. Muutos selkeyttiisi oikeustilaa ja virkamiehen oikeusturva parantuisi.

Ulkomailla tapahtuvaan tiedusteluun liittyvien ulkopoliittisten herkkyyksien takia
paitoksenteossa olisi otettava huomioon tiedustelun painopisteet sekd 15 §:n sddntely ja sitd
kautta tulleet mahdolliset suuntaviivat.

Pykdldn uudessa 3 momentissa sdéddettdisiin ulkomailla tapahtuvaan sotilastiedusteluun
osallistuvan sotilastiedusteluviranomaisen virkamiehen suostumuksesta. S&&nnds vastaisi
nykytilaa, joka on sédéddetty eduskunnan mydtiavaikutuksella. Ulkomaille 1&htemisen
edellytykseni olisi edelleen aina suostumus.

Ehdotettujen muutosten myo6td voimassa olevan pykdldn 3 momentti siirtyisi uudeksi 4
momentiksi.

66 §. Teknisten tietojen kdsittely viestintiverkon osan sekd tietoliikenteen reitittymisen ja
muutosten tunnistamiseksi. Pykdldssd sdddettdisiin voimassa olevan lain teknisten tietojen
késittelyn lisdksi teknisten tietojen késittelystd tietoliikenteen reitittymisen ja muutosten
seuraamiseksi. Tdmén takia pykildn otsikkokin muutettaisiin vastaamaan sisdllollisesti uutta
pykéldmuotoilua.

Voimassa olevan 66 §:n 1 momentissa teknisten tietojen kisittely on sidottu hetkellisyyteen,
jota on kaytdnnoOssd pidetty vaikeana toteuttaa eiki sitd ole pidetty tarkoituksenmukaisena.
Toimivaltuuden nojalla saatava tieto on lain 10 §:n 11 kohdan mukaisesti muita kuin viestin
sisdltoon kuuluvia tietoliikenteen tietoja. N4itd tietoja voivat olla muun muassa IP-
osoiteavaruudet, erilaiset protokollat ja laitenumerot. Vaikka sindnsé esimerkiksi IP-osoite voi
yksiloida yksittdisen henkilon, toimivaltuuden nojalla ei voida tarkemmin ryhtya selvittdméan
IP-osoitteen kayttdjad tai timén viestintdd eiké tietoja voida kéyttdd muussa tarkoituksessa kuin
teknisessd analyysissd. Vaikka hankittu tieto olisi sinidnsé henkil6tietoa, ei henkil6tietoa voida
toimivaltuuden nojalla kuitenkaan yhdistdd yksittdiseen luonnolliseen henkil6on tai
organisaatioon. Tdmén takia hetkellisyyden poistamisen ei voida katsoa johtavan siihen, ettd
teknisten tietojen késittelyn voitaisiin katsoa olevan niin kutsuttua massavalvontaa.

Pykildn tarkoittamaa toimivaltuutta kédytettdessd voidaan tarvittaessa kayttdd myds
tietoliikenteen teknisiin tietoihin kohdistuvia hakuehtoja, jotta saatavan tiedon maérda voidaan
jo heti alkuvaiheessa rajata mahdollisimman olennaiseen. Toimivaltuuden tarkoituksena on
tunnistaa olennaiset viestintdverkon osat, joten teknisten tietojen kisittelyd kannalta tietoja
rajataan olennaisesti esimerkiksi tietyn maantieteellisen alueen [P-osoiteavaruuksilla. Tésté ei
ole kuitenkaan tarpeen sdétdd erikseen toimivaltuuden luonteen takia.

Vaikka pykéldstd poistuisi viittaus hetkellisyyteen ja pykédldssd ehdotetaan wuutta
kayttotarkoitusta tietoliikenteen teknisten tietojen kisittelylle, toiminta on edelleen tarkkaan
valvottua  niin  sisdisesti  kuin  ulkoisesti. = Ulkoisessa  valvonnassa  korostuu
tiedusteluvalvontavaltuutetun rooli.
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Pykéldstd poistettaisiin my0s automaattisen tietojen késittelyn avulla tehtyyn analyysiin.
Todettua voidaan pitdd turhana, silli kdytdnndssd aina analyysi toteutetaan automaattisen
tietojen kisittelyn avulla. Toisaalta voi tulla tilanteita, joissa analyysid jouduttaisiin tekeméén
tai rikastamaan manuaalisesti. Joka tapauksessa kédytettavét tiedot ovat tietoliikenteen teknisia
tietoja eikd niiden taustalla olevia henkilGitd voida selvittd teknisten tietojen kasittelyn avulla.

Pykéldn 1 momentin 1 kodassa sdéddettdisiin teknisten tietojen kasittelystd viestintdverkon osan
tunnistamiseksi. Kohta vastaisi kdytdnndssi voimassa olevan lain 66 §:n 1 momentin sadnnosta.
Teknisten tietojen késittelylld tarkoitetaan tietoliikenteen teknisten tietojen kisittelyd 68 ja 70
§:ssd  sdddettyjen  tietoliikennetiedustelutoimivaltuuksien  kdyttdmiseksi  olennaisten
viestintdverkon osien tunnistamiseksi. Toimivaltuudella pyritddn tunnistamaan ne Suomen
rajan ylittdvén viestintdverkon osat, kuten kuidut ja kuitujen aallonpituudet, joissa kulkee
sotilastiedustelun kohteena olevan toimijan tietoliikennettid. Toimivaltuudella ei voida hankkia
muuta kuin tietoliikenteen teknisii tietoja ja vain analyysin tuottamiseksi viestintdverkon osan
tunnistamiseksi. Viestin sisdltotietoja ei voida kayttaa.

Pykéldn 1 momentin 2 kohta olisi uusi. Kohdan perusteella tietoliikenteen teknisid tietoja
voitaisiin seurata ja analysoida sen selvittdmiseksi, reitittyyko tietoliikenne uudella tavalla tai
onko tietoliikenteessd yleisesti tapahtunut joitain muutoksia. Toimivaltuudella pystyttéisiin
havaitsemaan fyysiseen viestintdverkkoon liittyvid muutoksia, kuten viestintiverkon osan
teknisen kapasiteetin nousu, sekd tietoliikenteen liikkumisessa tapahtuvia loogisen tason
muutoksia.

Tietoliikenteessé ja etenkin internet-verkon toiminnassa keskeisend ominaisuutena on tiedon
mahdollisimman tehokas kulku ldhettdjdltd vastaanottajalle. Tdmédn takia esimerkiksi
yksittdinen sdhkdpostiviesti pilkkoutuu useiksi tietoliikennepaketeiksi, joista jokainen kulkee
yksittdisen paketin kannalta tehokkainta reittid 1ahettéjéltd vastaanottajalle. Tdma tarkoittaa sita,
ettd sotilastiedustelun kohteena olevan toimijan tietoliikenteen reitittyminen voi muuttua
hyvinkin nopeasti. Nyt késiteltdvini olevan sddnnoksen nojalla reitittymisté voitaisiin seurata.

Kohdassa viitatulla tietoliikenteen muutosten seuraamisella tarkoitettaisiin yleisemmin
tietoliikenteen ja viestintdverkon muutosten seuraamista tietoliikenteen teknisten tietojen
avulla. Viestintdverkoissa voi tapahtua teknisid muutoksia ja uusia laitteistoja otetaan kayttoon.
Talla voi olla olennaista merkitysté tietoliikennetiedustelujarjestelmén toiminnan kannalta ja
tietoliikennetiedustelussa tarvittavien laitteistojen ja teknisten asetusten ja sddtdjen kannalta.
Saatujen analyysien perusteella voitaisiin esimerkiksi tehostaa laitteistohankintoja ja kohdentaa
niitd asianmukaisesti seka tehda tietoliikennetiedustelun jarjestelmiin tarvittavia muutoksia.

Pykildn 2 momentissa sdddettdisiin voimassa olevaa lakia vastaavasti, ettd teknisten tietojen
kasittelyssa ei saisi muodostaa tietoa, josta voidaan tunnistaa yksittdinen luonnollinen henkild.
Séddnnods olisi informatiivinen. Pykéld itsessdén koskee tietoliikenteen teknisten tietojen
kasittelyd, eikd siitd ole luettavissa henkilosidonnaisuutta. Lain periaatesddnnoksissd on
sdddetty tarkoitussidonnaisuuden periaatteesta ja perustuslain 2 §:n 3 momentti edellyttia
julkista valtaa tarkoin noudattamaan lakia. Jos analyysid tuotettaisiin yksittdisen henkilon
tunnistamiseksi, rikkoisi viranomainen ilmankin sddnndsté virkavelvollisuuksiaan ja syyllistyisi
todennékdisesti rikokseen.

Pykildn 3 momentin mukaan pykéldssé tarkoitettuja teknisten tietojen késittelyssé késiteltavia
teknisid tietoja voitaisiin tallentaa 18 kuukauden ajaksi. Sddnnoksen mukaan tallennettavien
tietojen madrd ei saisi ylittdd 5 prosenttia kohteena olevan Suomen rajan ylittdvin
viestintdverkon osan kapasiteetista, eli tietoliikenteen méadrastd, jonka viestintdverkon osa voi
enimmilldin teknisesti kuljettaa. Esimerkin omaisesti, jos viestintiverkon osan tekninen
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kapasiteetti on 100 per yksi sekunti, teknisisid tietoja voitaisiin tallentaa 5 per yksi sekunti.
Kaytinndssé tallennettavat tekniset tiedot ovat satunnaisia teknisié tietoja.

Sadnnoksessd annettaisiin sotilastiedusteluviranomaiselle myds oikeus tallentaa keréttyja
teknisid tietoja enintdén 18 kuukauden ajaksi. Tallennetut tiedot tuhoutuisivat 18 kuukauden
paésté tallennuksen hetkestd sekunnin tarkkuudella.

Tallennettuja tietoja voitaisiin kéyttdd esimerkiksi pykédldn 1 momentin 1 ja 2 kohdassa
tarkoitettujen analyysien tukena tai ehdotetun 67 a §:n hakuehtojen méérittdmiseen sekd 68 ja
70 §:ssd sdddettyjen varsinaisten tietoliikennetiedustelun toimivaltuuksien yhteydessa.
Luonnollisesti edelld viitatuissa pykélissd tarkoitettuja toimivaltuuksia kéytettdessd nyt
késiteltédvien tietojen kayttd edellyttdd asianmukaista tuomioistuimen lupaa, josta on sdddetty
67 b §:ssd sekd 69 ja 71 §:ssd. Tallennettuja tietoliikenteen teknisid tietoja ei voida kayttaa
itsendisesti tiedustelutehtévin suorittamiseen, jollei tdhén ole saatu asianmukaista lupaa.

Teknisten tietojen tallentaminen ja kayttiminen edellyttdvit tietojédrjestelméd ja menettelyja,
jotka takaavat sen, ettei tallennettuja tietoja pysty kéyttdmiidn muuhun kuin tarkoitettuun
tarkoitukseen tai ilman asianmukaista tuomioistuimen lupaa. Témé edellyttdd tarkkaa
padsynhallintaa ja valvontaa.

Pykildn 4 momentissa sdddettiisiin teknisten tietojen késittelyssd viestintdverkon osan sekd
tietoliikenteen reitittymisen ja muutosten tunnistamiseksi saadun tiedon hévittdmisesti.
Saannoksen mukaan tiedot olisi hdvitettdva 18 kuukauden kuluttua niiden tallentamisesta. Kyse
olisi nimenomaisesti niisté tietoliikenteen teknisisté tiedoista, jotka olisi tallennettu pykalén 3
momentin mukaan, ei niistd, jotka ovat osana tilastollista analyysia tai jotka ovat padityneet
jatkokdsittelyyn ehdotetun 67 a §:n tai 68 tai 70 §:n tiedustelumenetelmien kautta.

On huomattava, ettd sotilastiedusteluviranomainen ei voi kayttdd tdssd tarkoitettuja tietoja
muussa yhteydessd, ellei tuomioistuin ole mydntényt lupaa sellaiselle toimivaltuudelle, jolla
tissé tarkoitettuja tietoja saa kéyttdd. Ndin ollen sotilastiedusteluviranomainen ei voi selvittdd
esimerkiksi tiettya vélitystietoa kdyttineen henkilSllisyytté sotilastiedustelusta annetun lain 104
§:n avulla, ellei vilitystietoa ole saatu varsinaisella tietoliikennetiedustelulla (lain 68 ja 70 §).
Sotilastiedusteluviranomainen voisi siis selvittdd vélitystietoa kayttdneen henkil6llisyyden 104
§:n kautta, jos vilitystieto olisi tullut hakuehtojen mukaisen tietoliikenteeseen kohdistuvan
tiedonhankinnan yhteydessa.

67 §. Teknisten tietojen kisittelystd pddttiminen viestintdverkon osan sekd tietoliikenteen
reitittymisen ja muutosten tunnistamiseksi. Pykaldén tehtdisiin edelld 66 §:84dn ehdotetuista
muutoksista johtuvan muutokset. Pykéldn otsikossa viitattaisiin 66 §:n  mukaisesti
viestintdverkon osan sekd tietoliikenteen reitittymisen ja muutosten tunnistamisesta
paittimiseen.

Pykéldn 1 momenttiin tehtdisiin muutos 66 §:44n ehdotettujen muutosten takia. Momentissa
viitattaisiin viestintdverkon osan seka tietoliikenteen reitittymisen ja muutosten tunnistamiseen.

Lisdksi tuomioistuimelle vaatimuksen tekevd virkamies muutettaisiin aiemmasta
Puolustusvoimien tiedustelulaitoksesta sotilastiedusteluviranomaiseksi.
Sotilastiedusteluviranomaisen organisaation takia ei ole tarkoituksenmukaista, ettd vaatimuksen
esittdjan olisi oltava nimenomaisesti Puolustusvoimien tiedustelulaitoksen virkamies, vaan
vaatimuksen esittdjd voisi olla my06s Padesikunnan tiedusteluosaston virkamies. Olennaista olisi
edelleen se, ettd virkamies on tdhdn tehtdvadn madritty tiedustelumenetelmien kéytt6on
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erityisesti perehtynyt sotilaslakimies tai tiedustelumenetelmien kayttoon erityisesti perehtynyt
muu virkamies.

Pykilan 2 momentissa sdddetty luvan voimassaoloaika olisi kuusi kuukautta aiemman kolmen
kuukauden sijaan. Kolmen kuukauden maidrdaikaa on pidetty perusteettoman lyhyend
ajanjaksona ottaen huomioon sen, ettd toimivaltuuden kéytdlld ei hankita muuta kuin
tietolitkenteen teknistd tietoa teknisen analyysin suorittamiseksi. Enimmilld&in kuuden
kuukauden méiérdaika olisi my6s yhtenevdinen varsinaisen tietoliikennetiedustelun
madrdaikojen kanssa, joista sdddetddn lain 69 ja 71 §:ssé.

Luvan voimassaoloaika alkaisi kulua luvan antopdivésta tai paéatoksen tekopdivésta 14htien.

Sdannoksen mukaan lupa voisi koskea my0s todettua luvan antopidivad tai paatoksen tekoa
edeltidvdd aikaa, joka voisi olla kuutta kuukautta pidempi. Teknisten tietojen késittelyssé
voitaisiin kiyttdd ehdotetun 66 §:n 3 momentissa tarkoitettuja tallennettuja teknisié tietoja.

Pykildn 3 momentin 1 kohtaan tehtiisiin ehdotetuista 66 §:n muutoksista johtuva muutos.
Voimassa olevan 1 kohdan maantieteellisen alueen tai verkkoalueen lisdksi kohtaan liséttdisiin
kohde, jonka tietoliikenteen reitittymistd tai muutosta seurataan. Kohteilla tarkoitettaisiin
sotilastiedustelun kohteena olevaa toimijaa, jonka tietoliikenteen reitittymisesta tai muutoksista
olisi hankittava tietoa. Tamd voi edellyttdd rajaavien hakuehtojen kayttod, jotta kohteen
tietoliikenteessd tapahtuvia teknisid muutoksia voitaisiin seurata. Luonnollisesti vaatimuksessa
olisi tehtiva selkoa siitd, miten kohteen tietoliikenteen teknisid muutoksia seurattaisiin ja mité
tietoja seurannan mahdollistamiseksi on kaytossa.

Pykéldn 3 momentin 2 kohdan mukaan vaatimuksessa ja péédtoksessd olisi mainittava
viestintdverkon osat, joista tietoa hactaan. Kohtaan ei esitetd muutoksia.

Pykéldn 3 momentin 3 kohdan mukaan vaatimuksessa ja padtoksessa olisi mainittava kasittelya
johtava ja valvonta tiedustelumenetelmien kéyttdon erityiseesti perehtynyt virkamies. Kohtaan
ei esitetd muutoksia.

Pykidlin 3 momentin 4 kohdan mukaan vaatimuksessa ja pédédtoksessd olisi mainittava
suunnitelma késittelyn toteuttamisesta. Suunnitelman laatimista olisi sovellettava myds
momentin 1 kohdan muutokseen, eli tietoliikenteen reitittymisen ja muutosten seurantaan. Néin
ollen suunnitelmassa olisi tehtdvd selkoa siitd, miten seuranta tullaan tarkemmin ottaen
toteuttamaan.

67 a §. Tietoliikennetiedustelu hakuehtojen mddrittdmiseksi. Pykald olisi uusi. Pykaldssi
sdddettdisiin mahdollisimman kohdennetussa tietoliikennetiedustelussa tarpeellisten uusien
hakuehtojen madrittdmisestd. Termilld médrittdiminen viitattaisiin siihen, ettd sinidnsa
sotilastiedustelun kohteet pysyvét voimassa olevan lain mukaisesti samana, mutta esimerkiksi
kohteiden viestintdverkossa kéyttima teknologia ja viestinnin keinot saattavat muuttua. Etenkin
vallitsevassa turvallisuuspoliittisessa tilanteessa teknologian kehityssykli on nopeutunut ja uutta
teknologiaa ja uusia menetelmid pyritddn ottamaan kéytt66n aiempaa nopeampaan tahtiin.
Sotilastiedustelun kohteena olevat toimijat muuttavat alituiseen toimintaansa ja kehittévit uusia
toimintatapoja.

Uuden toimivaltuuden tarkoituksena on riittdvén erottelukykyisten hakuehtojen méérittdiminen.
Nykytilassa kaikissa tilanteissa uusien hakuehtojen méérittdminen tapahtuu kaytdnnossa
varsinaisen tietoliikennetiedustelun yhteydessd, mutta kohteena olevan toimijan vaihtaessa
viestintddn kaytettdvad teknistd menetelmdi, voi tiedon saaminen kohteesta lakata yllattdenkin.
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Toimivaltuuden kéyttd olisi sidottu valttiméittomyyteen. Valttimattomyyden maéritelman
mukaisesti uusien hakuehtojen méérittdmisen olisi toisin sanoen oltava kdytdnndssd mahdotonta
muilla keinoin, sen olisi vaadittava oleellisesti enemmén voimavaroja tai muiden keinojen
kéyttd viivyttdisi tiedonhankintaa kohtuuttomasti. Esimerkiksi tilanteessa, jossa kohteena
olevan toimijan tietoliikenteesti ei endd ylldttden saada hankittua tietoa kéytetyilld hakuehdoilla
tietden kuitenkin kohteen viestivin edelleen vakituiseen. Néin ollen voidaan olettaa kohteen
ottaneen kdyttoon uuden viestinnédn keinon, jonka takia kiytossé olisi oltava uuteen viestinnin
keinoon kohdistuvia hakuehtoja. Tilanteessa tieto toki voitaisiin hankkia muilla
tiedustelumenetelmilld, mutta esimerkiksi tiedustelumenetelmien kaytt6d ulkomailla ei voida
pitdd realistisena vaihtoehtona jo pelkéstdan virkamiesten hengen ja terveyden suojaamisen,
saati tiedusteluoperaatioon kiytettdvien resurssien ja ajan kannalta.

Pykéldn 1 momentin mukaan Puolustusvoimien tiedustelulaitos voisi kerdtd tietoliikennetté ja
tallentaa sitd miarittddkseen sotilastiedustelun kohteita koskevia hakuehtoja. Viestintdverkon
osassa liitkkuva tietolitkenne on satunnaista, eli uusien hakuehtojen méérittdmistad ei pyritd
ensivaiheessa kohdistamaan tiettyyn tietoliikenteeseen. Tietoliikennevirrassa kulkee siis
satunnaista tietoliikennetta.

Hakuehtojen maéirittdmisessd kohteena on tietoliikenteen tavuvirta, josta kohteena olevaan
toimijaan liittyvdn tietoliikenteen sddnnonmukaisuuden tai teknisten ominaispiirteiden
perusteella  pyrittdisiin = méérittdiméadn uusia hakuehtoja. Toimivaltuuden kéytossa
tietoliikennettd ei saatettaisi muotoon, josta analyytikko voisi lukea varsinaisen semanttisen
viestin, vaan toiminnassa pyritidn mairittimain sitd, mista tietoliikenteessé (kokonaisvaltainen
tavuvirta siséltden kaikki protokollakerrokset) on ylipdétdan kysymys. Tdméd voi vaatia
tietoliikenteen tarkastelua tavujen tasolla, riippumatta siitd, mika protokollapinon rakenne on.

Jos analyysikyky rajoitetaan vain alempien tietoliikennekerrosten otsikkotietoihin (kuten IP-
osoite) jo tunnettuihin seikkoihin, heikentyy mahdollisuudet muodostaa ymmaérrys tai
johtopéatokset tietoliikenteen luonteesta. Téssd yhteydessd on hyvd my0Os ymmartisd, ettid
tietoliikenteen luonteella ei tarkoiteta ihmisten vélisen kommunikaation puhuttua tai kirjoitettua
merkityssisdltdd, vaan sitd mité tietoliikenteessd siirretdéin, minké toimijoiden tai jarjestelmien
vilillad ja milla teknisilld menetelmill4 ja tunnuspiirteilla.

Ennalta tunnistamattoman liikenteen kohdalla ei ole ldht6kohtaista tietoa esimerkiksi siité,
missd kohden tavuvirtaa jokin tuntematon protokollakerros alkaa tai mihin se loppuu;
selvittdminen vaatii tutkimustyotd tietoliikenteen tavutasolla, esimerkiksi tietoliikenteen
toistumakuvioiden havaitsemiseksi. Tdmé voi joissakin tapauksissa olla myos edellytys sille,
ettd voidaan tunnistaa se, onko kyseessé kohteen liitkenne vai ei.

Toinen tirked ndkdkulma on myds tietoliikenteen tunnistusten arviointi: mikéli ei ole kykya
tarkastella tietoliikennettd sellaisenaan (raakana), ei ole vélttaimattd edellytyksid arvioida, onko
jokin protokollatunnistus tai kohdeosuma oikea vai niin kutsuttu vaara positiivinen.

Kuten aiemmin téssé hallituksen esityksessd on kuvattu, hakuehtoja voivat olla muun muassa
kohteen kéyttamit tietoliikenteen tekniset tiedot ja erilaiset protokollat, joilla viestintda
vilitetddn ldhettdjaltd vastaanottajalle. Esimerkiksi uusia viestintdohjelmistoja kehitettdessa
usein my0s kehitetddn uusi protokollia. Taajaan kéytetty viestintdsovellus WhatsApp kayttia
muokattua versiota XMPP-protokollasta ja salaukseen kéytetddn Signal Protocol -
salausprotokollaa, kun taas viestintisovellus Telegram kéyttdd omaa salaus- ja
viestintdprotokollaa MTProto. Nama protokollat voivat olla nykyisin hakuehtona, mutta uusia
vastaavaan kéyttotarkoitukseen kéytettdvid protokollia kehitetddn alituiseen eikd niistd
valttdmattd ole tarkempaa tietoa ennen kuin protokollaa kayttdd laaja kayttdjdjoukko. Etenkin
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valtiolliset toimijat pyrkivdt kehittimédn viestintdéinsd niin, ettei kéytettivd teknologia tule
laajan kayttdjdjoukon kiytettavaksi.

Momentissa tarkoitetun maérittdmisen tarkoituksena olisi 10ytdd esimerkiksi edelld kuvattuja
uusia protokollia ja muita hakuehtoina kéytettavia tietoja, joilla tietoliikennetiedustelu voitaisiin
kohdistaa sotilastiedustelun kohteeseen ja vain valttdmattoméaan tietoon.

Toimivaltuuden kannalta ei ole merkitystd silld, onko tietoliikenne salattu. Myos salattu
tietoliikenne kulkee tietoliikenteessa bitti- ja tavuvirtana, jonka toistuvaiskuvioita tulkitsemalla
voidaan madarittdd uusia hakuehtoja. Tavuvirtaa tutkittaessa pyritddn muodostamaan
merkityksié, joiden avulla voidaan havaita tiedustelun ndkdkulmasta hyddynnettévissi olevaa
tietoa. Vaikka liikenne on salattua, se ei sulje pois merkityksien muodostamista.

Toimivaltuus ei koske viestin sisdltdd eli viestin semanttisen merkityssisillon selvittimisti,
vaan tietoa haetaan esimerkiksi niin kutsutussa hyotykuormassa havaittavissa olevista
ominaispiirteista.

Hakuehtojen méérittdmisessd pyritddn myds tunnistamaan tietoliikenteen sdénnénmukaisuuden
tai ominaispiirteen mukaisesta tietoliikenteestd esimerkiksi se, miten ldhettdja ja vastaanottaja
nikyvit esimerkiksi tunnistetussa uudessa protokollassa.

Uusien hakuehtojen méérittdimisen myoti hakuehdoista pystyttdisiin kehittdiméan tarkempia ja
tatd kautta myos puututtaisiin vihemmaén tiedustelun kannalta tarpeettomaan tietoliikenteeseen
ja sen siséltoon. Liséksi tietoliikennetiedustelun voidaan arvioida olevan tehokkaampaa, koska
kohteen tietoliikenteesti voitaisiin hankkia tietoa aiempaa saumattomammin.

Pykidlin 2 momentin mukaan hakuehtojen maéérittimisessd ei saisi hyddyntdd viestin
merkityssisdllossd olevia tietoja. Sdanndksellé suojattaisiin viestin merkityksellista sisdltod eika
sen selvittiminen ole muutenkaan toimivaltuuden tarkoituksena. Lisdksi sédnndksen
toimivaltuudella ei voitaisi selvittdd tietyn henkilon toimintaa. Kuten 1 momentissa todetaan,
hakuehtojen maéérittimisessd on kyse nimenomaan tiedustelun kohteen tietoliikenteeseen
osuvien hakuehtojen madrittdmisestd, ei kohteen viestinndn tai muun, esimerkiksi
yksityiseldman, selvittimisestd. Viestinndn selvittimisessd on kyse lain 68 ja 70 §:ssd
tarkoitetun toimivaltuuden kayttamisesta.

Osaltaan viestin merkityssisdltoon puuttumista estéisi se, ettd aiemmin téssé esityksessé esiin
tuodusti tietoliikenne koostuu tietoliikennepaketeista. Néin ollen yksittdisessd paketissa oleva
viestin merkityksellinen sisélto jad usein vahaiseksi; yksittdisestd tietoliikennepaketista ei ole
kdytinnossd koskaan mahdollista selvittdd jarkevdd kielellistd —merkitystd, jollei
tietoliikennepaketteja yhdistetd riittdvdin moneen muuhun samaan viestintitapahtumaan
liittyvéén tietoliikennepakettiin.

Vaikka sindnsd hankittavat tiedot voivat olla henkilétietoja, pelkéstidén tdmén tiedon ei voida
katsoa olevan merkittivdd puuttumista henkilon yksityisyyteen. Esimerkiksi [P-osoite rajaa
internetverkkoon yhteydessd olevan laitteen tiettyyn laitteeseen, mutta se ei itsessddn kerro
laitteen kayttdjastd vield yhtddn mitddn. Vastaavasti kdytettdvat protokollat tai niiden joukko ei
vield itsessddn kerro mitddn viestinnédn sisallostd tai protokollien kayttdjastd muuta, kuin ettd
kyseinen kéayttdja kayttda nditd protokollia. Se, ettd tiedetdén tietyn toimijan kdyttidvén tiettyja
protokollia  viestinnédssdin, edellyttid jo muuta tiedustelutietoa kuin hakuehtojen
madrittimisessd syntyvai tietoa.
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Momentissa sdéddettiisiin lisdksi nimenomaisesti, ettei hakuehtojen méairittimisen tuloksena saa
syntya viestin sisiltod kuvaavaa tietoa taikka tietoa, josta voidaan tehdd henkilon yksityiselaméaa
koskevia padtelmid. Niin ollen lopputuloksessa ei saisi ndkyd esimerkiksi se, sisélsikd jokin
viesti liitetiedoston tai miké oli viestin semanttinen sisélto. Liséksi lopputuloksessa ei saisi
nikyé se, kuka viesti kenen kanssa ja milloin. Toimivaltuudessa on kyse nimenomaisesti siité,
ettd pystytddn tunnistamaan kohteeseen liittyvid teknisid maéritteité ja kohteen tietoliikenteen
teknistd kehikkoa, johon liséttivilld tarkemmilla tiedoilla varsinainen tietoliikennetiedustelu
kohdistuu valttimattoméan.

Pykéldn 3 momentissa sdddettdisiin hakuehtojen maarittimisessd kaytettdvan tietoliikenteen
madrdstd. Hakuehtojen méérittdminen voisi kohdistua Suomen rajan ylittivédan viestintdverkon
osaan. Kerittivén tietoliikenteen méaérd, josta hakuehtoja voitaisiin méarittad, ei saisi ylittda 5
prosenttia kohteena olevan viestintdverkon osan kapasiteetista. Kapasiteetilla viitattaisiin
viestintiverkon osan tekniseen maksimikapasiteettiin. Hakuehtojen maérittimisessi
tietolilkenteen madrdd olisi siis rajattu fyysisesti tiettyyn Suomen rajan ylittdvédn
viestintdverkon osaan sekd teknisesti tiettyyn madrddn viestintiverkon osassa liikkuvasta
tietoliikenteestd. Jos Suomen rajan ylittédvén viestintdverkon osan tekninen kapasiteetti olisi 100
per sekunti, hakuehtoja voitaisiin méérittdd 5 per sekunti osasta tietoliikennetta.

Kaytinnossd hakuehtojen maédrittimisessd kaytettdvd tietojdrjestelmén tekniset médritteet
rajaisivat tiedon keruun tiettyyn datamiirdén per sekunti, ei prosenttiosuuteen. Néin ollen, jos
kohteen olevan viestintdverkon osan kapasiteetti kasvaisi ylldttden, toimivaltuuden kohteeksi
joutuisi edelleen aiemmin maééritetty datamiérd, mikéa olisi siis matalampi kuin 5 prosenttia.
Kéaytanndssd, jos viestintdverkon osan tekninen kapasiteetti kasvaisi, edellyttdisi se teknisid
muutostoitd viestintdverkossa, miké pystyttdisiin havaitsemaan toimivaltuuden kdyton aikana.

Erona edelld 66 §:ssd sdddettdvddn teknisten tietojen kisittelyyn on se, ettd teknisiéd tietoja
voidaan kerét ja tallentaa koko viestintdverkon osan tietoliikenteestd. Tallennettavien teknisten
tietojen yhteismééra ei saa ylittd4 viittd prosenttia Suomen rajan ylittdvén viestintdverkon osan
teknisestd kapasiteetista.

Nyt késiteltdvissd hakuehtojen méaarittimisessd toimivaltuuden kohteena voi olla 5 prosenttia
Suomen rajan ylittdvan viestintiverkon osan teknisesti kapasiteetista ja késittelyyn paiatyva 5
prosenttia tietoliikennettd voidaan myos tallentaa. Eli, jos viestintiverkon osan tekninen
kapasiteetti on 100 per sekunti, niin uusia hakuehtoja voidaan madrittdd tietoliikenteen
maérdstd, miké vastaa 5 per sekunti. Néin ollen tallennukseen voi menna 5 per sekunti kohteena
olevan viestintdverkon osan tietoliikennettd, josta on myds mééritetty uusia hakuehtoja.

Toimivaltuuden nojalla hankittavat tiedot olisivat viestin merkityssisdllon ulkopuolisia tietoja
eika silld voitaisi ndin ollen puuttua merkittavasti yksityiselamén suojaan. Hankittavien tietojen
perusteella ei voitaisi tunnistaa yksittdisid henkiloitd eikd niitd voitaisi sddnnoksen
toimivaltuuden kéytolla yhdistelld tavalla, joista pystyttiisiin tunnistamaan yksittdinen henkilo.
Edella todettu olisi myos jo tarkoitussidonnaisuuden vastaista.

Pykidlin 4 momentissa sdddettdisiin hakuehtojen maédrittdmisessd kéytettdvien tietojen
tallennusajasta. Sddnnoksen mukaan kerdtty ja tallennettu tietoliikenne olisi hévitettava
viimeistddn 12 kuukauden kuluttua kerdyshetkesti. Néin ollen tallennettu tietoliikenne
hévitettéisiin sekunnin tarkkuudella 12 kuukauden kuluttua sen tallentamisesta.

Sdilytettdvien tietojen rajaus ei luonnollisestikaan koskisi mééritettyji hakuehtoja, vaan
madritettyjd hakuehtoja voitaisiin kéyttdd niin pitkddn kuin niilld pystyttdisiin hankkimaan
kohteesta tietoa varsinaisessa tietoliikennetiedustelussa.
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Hakuehtojen méérittdimisesséd historiatiedolla on hakuehdon tarkkuuden kannalta merkittava
rooli. Uusien hakuehtojen médrittdmisen prosessissa havaittuja mahdollisia uusia hakuehtoja ja
sen tarkkuutta voidaan arvioida vertaamalla sitd aiemmin keréttyyn tietoliikenteeseen.
Sadnnoksessd tarkoitettua sdilytysaikaa voidaan pitdd riittdvdnd edelld tarkoitettujen
tavoitteiden saavuttamiseksi.

On myos edelleen korostettava, ettd pykélédssa tarkoitetussa toiminnassa ei ole tarkoitus hankkia
tietoa viestin merkityssiséllostd tai seurata kohteena olevan toimijan liikkeitd, vaan kyse on
nimenomaan kohteeseen liittyvien mahdollisimman tarkkojen hakuehtojen maérittimisesta. Jos
edelld tarkoitetusti toimittaisiin, kyseessd olisi varsinainen tietoliikennetiedustelu, johon olisi
hankittava laissa tarkoitettu lupa.

Esimerkiksi aiemmin téssi esityksessé esimerkkini kaytettyd protokollapinoa voitaisiin verrata
aiemmin 12 kuukauden aikana saatuihin tietoihin ja téitd kautta varmistua siité, ettd hakuehdoksi
madritetty protokollapino kohdistuu oikeaan kohteeseen. Tallennusaikaa voidaan pitdé
valttdimattomana ja kohtuullisena ottaen huomioon tietoliikenteen alati muuttuvan luonteen seka
teknologian ja menetelmien kehittyminen.

On huomattava, ettd sotilastiedusteluviranomainen ei voi kéyttdd tdssd tarkoitettuja tietoja
muussa yhteydessi, ellei tuomioistuin ole myontinyt lupaa sellaiselle toimivaltuudelle, jolla
tissd tarkoitettuja tallennettuja tietoja saisi kdyttdd. Néin ollen sotilastiedusteluviranomainen ei
voi selvittdd esimerkiksi tiettyd vilitystictoa kdyttdneen henkildllisyyttd sotilastiedustelusta
annetun lain 104 §:mn avulla tai viestin sisdltod, ellei tietoa ole saatu varsinaisella
tietoliikennetiedustelulla (lain 68 ja 70 §). Néin ollen muu tieto, kuin tuomioistuimen luvan
mukaisia hakuehtoja vastaava tieto ei joutuisi tiedonhankinnan kohteeksi.

Tietoliikenteen tallentaminen ja sithen péddsy edellyttdvdt uutta tietojdrjestelméd, johon
tallennettuihin tietoihin pdisy edellyttdd tuomioistuimen lupaa. Tietojen kayttd on tarkkaan
kirjattava ja sitd on tarkasti valvottava niin siséisesti kuin ulkoisesti.

Momentin mukaan tallennettuja tietoja voisi kayttdd pykildn 1 momentissa tarkoitetussa
hakuehtojen mairittimisessd, mutta my0s jdljempdnd sdddettyyn tarkoitukseen. Viimeksi
mainitulla viitattaisiin lain 68 ja 70 §:ssd sdddettyyn varsinaiseen tietoliikennetiedusteluun.

Pykdldan 5 momentin mukaan hakuehtojen maédrittdmisessd voitaisiin kéyttdd 66 §mn 3
momentissa tarkoitettuja tallennettuja tietoliikenteen teknisié tietoja. Kéytéinnossd kyse olisi
tietojen vertailusta ja kdyttokelpoisen hakuehdon muodostamisesta seké tunnistetun hakuehdon
vertaamisesta tekniseen historiatietoon.

67 b §. Hakuehtojen mddrittimisestd pddttiminen. Pykdlan 1 momentin mukaan paatdksen
hakuehtojen méiérittdmisestd tekisi tuomioistuin tiedustelumenetelmien kéyttdon erityisesti
perehtyneen sotilaslakimiehen tai muun virkamiehen vaatimuksesta. Péaatoksenteko vastaisi
sitd, mité teknisten tietojen késittelysté on jo nykyisin sédédetty. Uudessa toimivaltuudessa olisi
kyse tietoliikenteen kasittelystd sen teknisemméssid muodossa, joten uutta toimivaltuutta
koskeva paitoksentekokin vastaisi teknisten tietojen késittelystéd sdddettyd paatoksentekoa.

Pykilidn 2 momentissa sdéddettéisiin luvan voimassaoloajaksi enintdén kuusi kuukautta luvan
antopdivéstd tai paéatoksen tekopaivéstd alkaen.

Sddnnoksen mukaan lupa voisi koskea my0s todettua luvan antopiivad tai paatoksen tekoa
edeltdvad aikaa, joka voisi olla kuutta kuukautta pidempi. Kédytdnnossd tdméa tarkoittaisi
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tilannetta, jossa kaytettdisiin hakuehtojen maéirittimisessd ehdotetun 66 §:n 2 momentissa
tarkoitettuja tallennettuja teknisié tietoja tai 67 a §:n 4 momentissa tarkoitettuja tietoja.

Pykéldn 3 momentissa olisi sdddetty vaatimuksessa ja padtoksessd mainittavat seikat. Momentin
1 kohdan mukaan vaatimuksessa ja padtoksessé olisi mainittava tiedustelutehtiva, jota varten
hakuehtoja mééritetién ja sitd koskevat tosiseikat. Tiedustelutehtivilld tarkoitetaan lain 10 §:n
mukaan  pédesikunnan  tiedustelupdillikon  sotilastiedusteluviranomaiselle  antamaa
toimeksiantoa tiedustelutiedon hankkimiseksi 4 §:ssd tarkoitetusta sotilastiedustelun kohteesta,
joka perustuu ulko- ja turvallisuuspoliittisen ministerivaliokunnan ja tasavallan presidentin
yhteisen kokouksen valmistelevasti késittelemiin painopisteisiin tai 14 §:ssd tarkoitettuun
tietopyyntoon. Tiedustelutehtdvian kuvauksessa yksiloitdisiin suurempi kokonaisuus, jota
koskevia hakuehtoja olisi maédritettdvd tietoliikennetiedustelun tarkoituksenmukaiseksi
kayttdmiseksi.

Momentin 2 kohdan mukaan vaatimuksessa ja pddtoksessd olisi mainittava tosiseikat siité,
mihin hakuehtojen méarittimisen vélttdmattomyys perustuisi. Tosiseikkoina voitaisiin mainita
esimerkiksi se, ettd saatujen havaintojen perusteella kiytettdvdt hakuehdot eivdt endd tuota
vastaavanlaista tietoa, mitd niilli on aiemmin saatu, mutta kuitenkin saatujen kokemusten
nojalla voidaan todeta, ettd viestintd todennikoisesti toteutetaan toisella tavalla eikéd kéaytossi
olevilla hakuehdoilla viestintdén péésta késiksi.

Toisaalta vaatimuksessa ja padtoksessd olisi tehtdva selkoa siitd, miksi hakuehtoja ei voida
madrittdd esimerkiksi varsinaista tietoliikennetiedustelua kéyttden. Vaatimuksessa voitaisiin
my0s esittdd arvio siitd, pééstdisiinkd hakuehtojen maédrittdmiselldi parempaan ja
kohdennetumpaan tietoliikennetiedusteluun.

Momentin 3 kohdan mukaan vaatimuksessa ja péddtoksessd on mainittava kohteen
tietoliikenteen oletettu sddnnonmukaisuus tai ominaispiirre, jonka perusteella hakuehtoja
madritetidédn ja perustelut sille.

Tamén esityksen yleisperusteluissa on késitelty tietojdrjestelmien tuottamaa tietoliikennevirtaa
tarkemmin. Tietojarjestelmissd kéytetdin useita eri ohjelmia tuottamaan tietojirjestelmin
yksittdisid ja yhteisid toiminnallisuuksia. FEtenkin hajautetuissa tietojirjestelmissd
tietojarjestelmidn toiminta edellyttdd fyysisesti eri paikoissa olevien laitteistojen vilistd
viestintd, jotta tietojarjestelmé kokonaisuudessaan toimii halutulla tavalla.

Jotta sdhkoOinen viestintd ohjautuisi haluttuun maédrdnpadhén tarkoitetulla tavalla, vaatii
tietoliikenne sddnnostdjé, eli protokollia. Protokollat muun muassa pilkkovat tiedoston tiettyyn
muotoon ja salaavat tietoliikenteen tietylld tavalla. Tadméa nékyy tietoliikennevirrassa tiettyna
sddnndnmukaisuutena tai ominaispiirteend. Sd&nnénmukaisuuksia ja ominaispiirteitd voidaan
tunnistaa esimerkiksi protokollapinossa kéytettdvin yksittdisen protokollan toiminnan
ominaispiirteestd, mutta varsinaista hakuehtoa ei voida kohdistaa tdmén perusteella.

Jo pelkéstédn edelld kuvatut tietojérjestelmin toimintaan keskeisesti vaikuttavat seikat tuottavat
tietojirjestelmén tietoliikenteeseen sddnnonmukaisuuksia ja ominaispiirteitd. Kohdan mukainen
sdaannonmukaisuus tai ominaispiirre voi olla tiedossa jo kohteena olevasta tietojarjestelmésta,
mutta tiedossa on, ettd vastaavaa tietojdrjestelméd kayttdd myoOs esimerkiksi toinen valtion
viranomainen tai tietoa olisi hankittava pédjarjestelmén alajérjestelmistd, joka jérjestelmien
yhteen toimivuuden vuoksi kdyttda ainakin pitkalti vastaavia protokollia ja tekniikoita kuin itse
padjarjestelma. Tassd vaiheessa ei kuitenkaan ole vield tiedossa se, miten esimerkiksi viestin
lahettdja ja vastaanottaja madrittyvét tietojarjestelmassd, mistd syystd tarkempaa hakuehtoa ei
voida médrittda vield téssi vaiheessa.
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Toisaalta sddnnonmukaisuus voi olla perdisin my0s reaalimaailmasta. Tiedossa voi olla
esimerkiksi, ettd tietylld alueella jdrjestetdén sotilaallinen harjoitus ja harjoituksessa tiettyné
ajankohtana ldhetetdén viestejd. Jos tarkempia hakuehtoja ei ole tiedossa, uusien hakuehtoja
voitaisiin maérittadd harjoitusalueen tietoliikenteesta.

Ominaispiirrettd vastaavan tietoliikenteen 16ytédminen edellyttdd usein manuaalista tyotd, jotta
sdaannonmukaisuutta tai ominaispiirrettd vastaava tietolitkenne I0ydetddn. Tietoliikenteen
tavuvirrasta hakuehtojen méadrittiminen ei edellyté tietoliikenteen purkamista muotoon, josta
ilman merkittavaa tietoteknistd osaamista oleva henkild voisi selvittdd viestin siséllon.

Momentin 4 kohdan mukaan vaatimuksessa ja pditoksessé olisi ilmoitettava ne Suomen rajan
ylittdvit viestintdverkon osat, kuten kaapeleiden kuidut, joihin tietoliikennetiedustelua
hakuehtojen méérittimiseksi kohdennettaisiin.

Momentin 5 kohdan mukaan vaatimuksessa ja pddtoksessd olisi mainittava suunnitelma
hakuehtojen médrittdmisestd. Suunnitelmassa olisi tehtdva tarkemmin selkoa esimerkiksi siité,
ettd miten hakuehtojen maéérittdminen toteutettaisiin ja minkélaisin keinoin. Suunnitelmassa
olisi myds kuvattava sitd, miten tarkempaan késittelyyn pdétyisi mahdollisimman vahén
viestinndn merkityksellistd sisdltod ja miten yksityisyyden suojasta huolehditaan
mahdollisimman pitkélle.

Momentin 6 kohdan mukaan vaatimuksessa ja péadtoksessd olisi mainittava luvan
voimassaoloaika kellonajan tarkkuudella ja 7 kohdan mukaan olisi mainittava toimintaa johtava
ja valvova Puolustusvoimien tiedustelulaitoksen tiedustelumenetelmien kdyttoon erityisesti
perehtynyt virkamies.

Momentin 8 kohdan mukaan tuomioistuin voisi asettaa padtoksessiin tietoliikennetiedustelulle
rajoituksia ja ehtoja. Jos téllaisia rajoituksia ja ehtoja olisi tiedossa jo vaatimusta laadittaessa,
niin ne olisi syytd kirjata jo vaatimukseen. Rajoituksia ja ehtoja voitaisiin asettaa esimerkiksi
sille, kuinka Puolustusvoimien tiedustelulaitos saa muodostaa hakuehtoja niiden hakuehtojen
luokkien puitteissa, joihin tuomioistuin myontdd luvan tai miten paljon Puolustusvoimien
tiedustelulaitos voi tallentaa tietoliikennetta.

68 §. Valtiolliseen toimijaan kohdistuva tietoliikennetiedustelu. Pykélda ja sen otsikkoa
muutettaisiin siten, ettd pykéldssd ei viitattaisi valtiollisen toimijan tietoliikenteeseen, vaan
valtiolliseen toimijaan kohdistuvaan tietoliikennetiedusteluun. Kaytdntd on osoittanut, etti
valtiollisen toimijan tietoliikenne ei liiku tietyissd valikoiduissa kuiduissa, vaan muun
tietoliikenteen seassa. Ehdotettu uusi muotoilu vastaisi paremmin nykytilaa tietoliikenteen
liikkkumisesta.

Valtiolliseen toimijaan kohdistuva tietoliikennetiedustelu voisi perustua edelleen hakuehtojen
kayttoon.

Pykéldn 2 momenttia ei muutettaisi. Siédnnoksen mukaan Puolustusvoimien tiedustelulaitos voi
késitelld tietoliikenteestd hankittua tietoa automaattisesti ja manuaalisesti.

Pykilidn 3 momenttia muutettaisiin. Muutoksen myoté poistettaisiin tdydellinen kielto kéyttaa
Suomessa oleskelevan henkilon hallussa olevan tai tdmén oletettavasti muuten kéyttdmén
telepditelaitteen tai teleosoitteen yksildivid tietoja hakuehtona. Poiston voidaan katsoa olevan
valttdméton, silld wvaltiollinen toimija voi olla my0s Suomessa tai saapua kesken
tiedonhankinnan Suomeen. Etenkin tilanteessa, jossa valtiollinen toimija on ollut Suomen rajan
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ulkopuolella ja saapuu ehké jopa yllattien Suomeen, olisi valtiolliseen toimijaan kohdistuvaa
tietoliikennetiedustelua pystyttiva jatkamaan.

Sadnnos ei mahdollistaisi esimerkiksi telekuuntelua koskevan siéntelyn kiertdmistd Sddnndksen
soveltamisen kannalta keskeistd on se, ettd kohteeseen olisi mahdollisimman pian kohdistettava
muita tiedustelumenetelmié, kuten telekuuntelua. Tahdn ohjaavat jo sotilastiedustelun yleiset
periaatteet, kuten suhteellisuusperiaate. Liséksi esimerkiksi telekuuntelulla saadaan joka
tapauksessa enemmaén ja tarkempaa tietoa kohteen viestinnésti kuin tietoliikennetiedustelulla.
Kohteeseen pyrittiisiinkin kohdentamaan muita tiedustelumenetelmid mahdollisimman pian
kohteen tarkemman olinpaikan selvittyd. Tatd periaatetta ilmennettiisiin sddnnoksessa
viittauksella tilapéisyyteen.

Esimerkiksi tilanteessa, jossa vieraan valtion asevoimien erikoisjoukko on valtiollisen toimijan
tietoliikennetiedustelun kohteena ja joukko saapuu todelliset tarkoitusperét peittden Suomeen,
tarkemman tiedon saaminen joukosta edellyttdd kohdennetumpien tiedustelumenetelmien
kayttod. Tietoliikennetiedustelulla voitaisiin saada ensi vaiheessa merkittivdd tietoa
kohdennetumpien tiedustelumenetelmien kaytolle Suomessa.

Pykéldn uuden 4 momentin mukaan pykildssd tarkoitetussa tiedonhankinnassa voitaisiin
kayttdd 66 §:n 3 momentissa tarkoitettuja tallennettuja tietoliikenteen teknisia tietoja ja 67 a §:n
3 momentissa tarkoitettua tallennettua tietoliikennettd. Muutoksen myo6td kohteesta saataisiin
aiempaa tarkempaa tietoa ja tiedustelumenetelmdd pystyttdisiin kohdentamaan edelleen
aiempaa tarkemmin. Tietojen kaytto edellyttdisi 69 §:n mukaista lupaa, jossa olisi médritetty
hakuehdot, joita vastaavia tietoja voitaisiin hakea tallennetuista tiedoista.

69 §. Valtiollisen toimijan tietoliikenteeseen kohdistuvasta tiedustelusta pddttaminen. Pykaldn
2 momenttia muutettaisiin. Luvan voimassaoloaika olisi edelleen voimassa olevan lain
mukaisesti kuusi kuukautta, mutta ajanjakso alkaisi luvan antopdivistd tai pddtdksen
tekopdivésté alkaen.

Sadnnoksen mukaan lupa voisi koskea myos tietoja, jotka on tallennettu ehdotetun 66 §:n 3
momentin ja 67 a §:n 3 momentin perusteella.

70 §. Muun kuin valtiollisen toimijan tietoliikenteeseen kohdistuva tiedustelu. Pykéldn 2
momenttia muutettaisiin. Muun kuin valtiollisen toimijan tietoliikenteeseen kohdistuvasta
tiedustelusta poistettaisiin ehdoton kielto kéyttdd Suomessa oleskelevan henkilon hallussa
olevan tai timén oletettavasti muuten kéyttimén telepditelaitteen tai teleosoitteen yksildivid
tietoja (voimassa olevan pykildn 2 momentti). Kiellon poistamisen myo6td myods Suomessa
oleskeleva sotilaalliseen tai kansalliselle turvallisuudelle vakavaan uhkaan osallistuva henkil6
voisi tilapdisesti olla tietoliikennetiedustelun kohteena.

Tiedustelun kohteena on toiminta, johon voi my0s olennaisesti liittyd Suomessa oleskelevat
henkilot. Etenkin tilanteessa, jossa sotilaalliseen tai kansallista turvallisuutta vakavasti
uhkaavaan toimintaan liittyva henkil6 saapuu yllattden Suomeen tietoliikennetiedustelun kéyton
aikana, voi aluksi olla tarve jatkaa tietoliikennetiedustelua, kunnes voidaan siirtyd kayttiméadn
kohdennetumpia  tiedustelumenetelmis, kuten  telekuuntelua. Kohdennetumpiin
tiedustelumenetelmiin siirtymistd edellyttdd jo pykélén 1 momentissa todettu muun kuin
valtiollisen toimija tietoliikenteeseen kohdistuvan tiedustelun viimesijaisuus, jota on arvioitava
myds tietoliikennetiedustelun kiyton aikana. Toisaalta esimerkiksi tilanteessa, jossa vieraan
valtion asevoimien henkilostod tai tiedusteluviranomaisia on soluttautunut Suomeen,
tietolitkennetiedustelulla voitaisiin havaita tdmi, jos henkild olisi yhteydessd rajan yli
toimeksiantajaansa. Tamén jidlkeen Suomessa olevaa telepéételaitetta tai teleosoitetta voitaisiin
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seurata tietoliikennetiedustelulla, kunnes tarkemmin kohdennettuja tiedustelumenetelmid
pystyttéisiin kéyttimaan.

Suomen sisdiseksi tietoliikenteeksi katsottavan tietoliikennetiedustelun kielto séilyisi
muuttumattomana.

Pykélin 3 momentti muutettaisiin. Momentin mukaan muun kuin valtiollisen toimijan
tietoliikenteen tiedustelussa voitaisiin kdyttdd myos viestin siséltoon kohdistuvia hakuehtoja.

Hakuehdon mééritelmén (10 §:n 1 kohta) mukaan hakuehdolla tarkoitetaan tietoa, jonka
perusteella tietoliikennetiedustelulla viestintdverkon osasta mahdollisimman rajatusti ja
tasmaéllisesti valitaan tietoliikennetiedustelun kohteena oleva tietoliikenne ja puuttuminen
luottamuksellisen viestin salaisuuden suojaan rajautuu tiedustelun tarkoituksen kannalta
valttimattoméadn. Nykytilassa pelkéstddn esimerkiksi tietoliikenteen teknisten tietojen
kayttdimisen voidaan katsoa tuottavan usein liian laajoja hakutuloksia; hankittuja tietoja
voitaisiin jo ensivaiheessa rajata semanttisessa sisélldssd olevan hakuehdon avulla.

Hakuehto, joka voisi kohdistua myds viestin semanttiseen siséltoon, voidaan arvioida johtavan
tarkempaan tiedon hankintaan tietoliikenteestd. Tdmé parantaisi yksityisyyden suojaa
tarkemman ja kohdennetumman tiedonhankinnan myo6td sekd vastaisi paremmin lain
madritelmii hakuehdosta. Selvidnd voidaan pitdd sitd, ettd pelkdn puhutun kielen ilmaisun
kayttd hakuehtona tuottaisi useimmiten vieldkin 1aajempia tuloksia, mitd ei voida pitda
mydskddn operatiiviselta kannalta jarkevand. Kielellisid hakuehtoja, kuten puhutun kielen
ilmaisuja, kéytettdisiinkin yhdessé tietoliikenteen teknisten tietojen kanssa mahdollisimman
kohdennetun tiedon hankkimiseksi.

Viestin sisdltoon menevien hakuehtojen kiellon poistolla on my06s operatiivinen merkitys.
Nykytilassa hakuehtona voidaan kéyttaa tietoliikenteen teknisii tietoja. Tekninen tieto voi olla
myds viestin sisdllossd, esimerkiksi edelleen ldhetettyjen sdhkdpostiviestien ketjussa.
Nykytilassa teknisen hakuehdon voidaan katsoa kohdistuvan sinénsd oikein erottelemalla
tietolitkennevirrasta hakuehtoa vastaavaa tietolitkennettd, mutta erottelua ei voida tehdi sen
vélilld, onko hakuehto viestin semanttisessa sisdllossd vai ei. Taméin takia
tiedusteluviranomainen perehdyttydédn hakuehtoa vastaavaan tietolitkenteeseen joutuu
havittdmisvelvollisuuksien nojalla poistamaan tiedon, jossa hakuehto esiintyy, mutta hakuehtoa
vastaava tieto on viestin sisdllossd, esimerkiksi edelleen ldhetetyssd sdhkOpostiviestissa.
Hakuehtoa vastaava tieto voi olla my®ds tietoliikenteessd muutoin viestin sisdlloksi katsottavissa
tiedoissa, kuten pilvipalvelimeen tallennettavassa yhteystietoluettelossa.

Nyt ehdotetun muutoksen myotd jatkokisittelyyn péédtyvadd tietoa voitaisiin karsia jo
hakuehtojen kéyton vaiheessa, jolloin tiettyjd esimerkiksi puhutun kielen ilmaisuja kayttamalla
hankittava tietomééra olisi jo 1dhtdkohtaisesti suppeampaa ja paremmin kohdistetumpaa. Néin
ollen nykytilassa osa hakuehtojen mukaisesta tietoliikenteen jatkokésittelystd siirtyisi osaksi
vaihetta, jossa tietoliikenteestd suodatetaan hakuehtojen avulla tietoliikennettd. Niin ollen
sotilastiedusteluviranomaisen jatkokdsittelyyn péddtyy aiempaa vihemman tietoa.

Semanttisessa sisallossa olevien tietojen kaytté hakuehtona olisi perusteltava tuomioistuimelle
tehtdvéssd hakemuksessa 71 §:n 3 momentin 5 kohdan mukaisesti. Perustelussa voitaisiin tuoda
esiin esimerkiksi se, minkélaisia havaintoja kohteen tietoliikenteestd on tehty aiemmin,
esimerkiksi kéyttddko kohde joitain tiettyjd sanoja tai sanontoja taikka erityistd kieltd
viestiessdén toiminnassaan.

Pykilidn 4 momentti pysyisi vastaavana kuin nykytilassa.
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Pykéldn 5 momentti olisi uusi. Sen mukaan muun kuin valtiollisen toimijan tietoliikenteeseen
kohdistuvassa tiedustelussa voitaisiin kdyttdd myos 66 §:n 3 momentissa tarkoitettuja teknisid
tietoja sekd 67 a §:n 3 momentin nojalla hakuehtojen méérittimisessi kiytettyé tietoliikennetta.
Jotta tietoja voitaisiin kayttaa, edellyttiisi timd 71 §:ssd sdddettyd lupaa. Tallennettujen tietojen
kaytto perustuisi luvassa todettujen hakuehtojen kayttdmiseen.

71 §. Muun kuin valtiollisen toimijan tietoliikenteeseen kohdistuvasta tiedustelusta
pddttiminen. Pykélin 2 momenttia muutettaisiin. Luvan voimassaoloaika olisi edelleen
voimassa olevan lain mukaisesti kuusi kuukautta, mutta ajanjakso alkaisi luvan antopéivista tai
paitoksen tekopdivistd alkaen.

Sédannoksen mukaan lupa voisi koskea my0s todettua luvan antopéivdd tai paatoksen tekoa
edeltdvdd aikaa, joka voisi olla kuutta kuukautta pidempi. Kaytdnndssd tdmi tarkoittaisi
tilannetta, jossa kéytettiisiin tietoliikenteen tiedustelussa ehdotetun 66 §:n 3 momentin ja 67 a
§:n 3 momentin perusteella tallennettuja tietoja.

74 §. Haitallista tietokoneohjelmaa koskevien tietojen luovuttaminen yrityksille ja yhteiséille.
Pykdld kumottaisiin tarpeettomana. Haitallista tietokoneohjelmaa koskevien tietojen
luovuttaminen olisi mahdollista 18 §:n 2 momenttiin ehdotetun muutoksen perusteella.

77 §. Tiedustelumenetelmdd kdyttivin virkamiehen turvaaminen. Pykdldn 1 momentissa
sdddetddn tiedustelumenetelmad kayttdvan virkamiehen turvaamisesta. Turvaaminen voi
tapahtua asentamalla varustamalla sddnndksessd mainittuja tiedustelumenetelmida kayttava
virkamies kuuntelu tai katselun mahdollistavilla laitteilla. Saannods koskee siis virkamiehen
pailld olevia laitteita.

Edelld todetun lisdksi virkamiehen turvaaminen voisi tapahtua my06s asentamalla kuuntelun ja
katselun mahdollistava laite virkamiehen kayttdmaén tilaan. Tama osaltaan laskisi virkamiehen
paljastumisen riskid, koska vaatteissa olevat laitteet saattavat tietyissd tilanteissa paljastua
verraten helpostikin. Lisdksi tilassa olevat laitteet mahdollistavat laajemman tilannekuvan
saamisen itse tilanteesta, koska tilaa voidaan valvoa kokonaisvaltaisemmin. Néiin ollen
esimerkiksi voidaan varmistua siité, ettei tiedustelumenetelmdd kéyttavin virkamiehen seldn
takaa hyokata virkamiehen kimppuun.

Pykéldn 2 momenttiin ei tehtdisi muutoksia. Kuuntelu ja katselu saataisiin tallentaa, mutta
tallenteet on hévitettéva heti sen jidlkeen, kun niité ei tarvita virkamiehen turvaamiseen. Jos niité
on kuitenkin tarpeen sdilyttdi asiaan osallisen oikeusturvaan liittyvisté syistd, tallenteet saadaan
sdilyttda ja niitd saadaan kayttis tdssé tarkoituksessa. Talloin tallenteet on hévitettava, kun asia
on lainvoimaisesti ratkaistu tai jétetty sillensa.

Selvii on se, ettei pykéld mahdollista tiedustelumenetelmié koskevien sddnndsten kiertdmista.

78 a §. Tietoldhteen hengen ja terveyden turvaaminen. Pykala olisi uusi. Siihen siirrettéisiin
voimassa olevan lain 78 §:n 5 momentti, jonka mukaan péddesikunnan tiedustelupéillikon
paatokselld tietoldhteelle voitaisiin antaa yksittdistapauksessa muun muassa kéytettdvaksi
vadrid asiakirjoja, jos se on vilttdiméatonta tietoldhteen hengen ja terveyden suojaamiseksi. Talta
oikeustilaa ei olisi tarkoitus muuttaa.

Saannds koskisi tilanteita, joissa mainittuja tietoja ja asiakirjoja kiytettdisiin tietoldhteen
hengen ja terveyden suojaamiseksi muussa tilanteessa kuin tietolédhteen tuomiseksi Suomeen.
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Pykéldin 2 momentti olisi uutta sdédntelyd. Lakiin lisdttiisiin sdédnnostd, jonka myotd
sotilastiedusteluviranomaisella olisi my0s mahdollisuus jérjestdd tietoldhde muulla tavalla
Suomen rajan yli. Kyse ei olisi kaikissa tapauksissa normaalista rajaylityspaikan kautta
tapahtuvasta maahantulosta, vaan tarvittaessa tietoldhteen saapumisesta Suomeen
vaivihkaisesti. Sddnnos kattaisi my0s tilanteet, joissa tietoldhde jérjestettdisiin Suomeen
kayttdmalld 1 momentissa tarkoitettuja viérid tietoja ja asiakirjoja.

Rikoslain 17 luvun 8 §:ssé sdddetddn laittoman maahantulon jirjestimisestd. Esimerkiksi
pykéldn 1 momentin 2 kohdan mukaan laittoman maahantulon jérjestimisestd on tuomittava
henkild, joka tuo tai yrittdd tuoda Suomeen tai Suomen kautta muuhun maahan ulkomaalaisen,
jonka maahantuloasiakirja on védrd, vddrennetty, myonnetty toiselle henkilolle taikka saatu
viranomaiselta asiakirjan myOntdmisen kannalta merkityksellisen totuudenvastaisen tai
harhaanjohtavan tiedon avulla, lahjomalla viranomainen tai virkamiehen vikivaltaisella
vastustamisella. Viittaus rikoslain pykidldin selkeyttdisi myos sdédntelyd sddnnoksessd jo
nykyisin sdidettyjen védrien asiakirjojen ja tietojen kdyton osalta. Ehdotettu viittaus poistaisi
selkedsti rikosoikeudellisen vastuun sdédnnoksen tarkoittamissa tilanteissa.

Nyt késiteltdvana olevassa sdédnnosehdotuksessa tarkoitetulla jarjestdmiselld tarkoitettaisiin sité,
mitéd rikoslain 17 luvun 8 §:ssd tarkoitetaan. Néin ollen sotilastiedusteluviranomainen voisi
esimerkiksi 1) tuoda Suomeen tai Suomen kautta muuhun maahan ulkomaalaisen, jolla ei ole
maahantuloon vaadittavaa matkustusasiakirjaa, viisumia, oleskelulupaa tai matkustusasiakirjaa
rinnastettavaa muuta asiakirjaa, 2) tuoda Suomeen tai Suomen kautta muuhun maahan
ulkomaalaisen, jonka maahantuloasiakirja on védrd, védrennetty tai myonnetty toiselle
henkilolle tai 3) jérjestdd tai valittdé edelld tarkoitetulle ulkomaalaiselle kuljetuksen Suomeen.

Lahtokohtaisesti sotilastiedusteluviranomaisen on mahdollisuuksiensa mukaan pyrittdva
suojaamaan tietoldhdettd. Normaalitapauksessa kyse on siitd, ettd tietoldhdettd ei pyydeti
hankkimaan tietoa tavalla, joka saattaa hinet selkedsti hengen ja terveyden vaaraan. Tilanteet
saattavat kuitenkin muuttua nopeasti ja riippuen siitd, minkélaiseen tietoon tietoléhteelld on
paésy, hengen ja terveyden vaarantumisen uhka voi olla todellinen.

Nyt késiteltdvinad olevassa tilanteessa esimerkiksi kohdevaltiossa korkeassa yhteiskunnallisessa
asemassa oleva henkil0 on jakanut —merkittdvid salassa pidettivid tietoja
sotilastiedusteluviranomaiselle. Jossain vaiheessa pitkdhkon yhteistyon aikana tietoldhteelle
syntyy vahva epdilys, ettd kohdevaltion viranomaset ovat ryhtyneet seuraamaan hénen toimiaan.
Tilanteen tarkempi seuraaminen vahvistaa havainnon oikeaksi. Yleisesti on tiedossa, ettéd
kohdevaltion viranomaiset kiduttavat vankeja, ja oletettavaa on, ettd myos téssd tapauksessa
tietoldhdettd tultaisiin kiduttamaan jopa kuolemaan asti. Saatujen tietojen perusteella
tietoldhteelle valmistetaan véérid asiakirjoja ja tehdddn véérid rekisterimerkint6jd tarvittaviin
viranomaisrekistereihin. Valmistettujen asiakirjojen ja rekisterimerkintjen avulla tietoldhde
padsee Suomen rajan yli rajanylityspaikalta ja edelleen kolmanteen valtioon kyseisen valtion
toimivaltaisen viranomaisen avustuksella.

Toisaalta tilanne voi olla kohdevaltiossa se, ettd maasta poistuminen on tarkoin valvottua.
Maasta poistuminen saattaa edellyttdd kohdevaltion viranomaisilta erillisid asiakirjoja.
Tilanteessa, jossa tietoldhde on kohdemaassa esimerkiksi hyvin tunnettu henkil6 tai ainakin
viranomaisten keskuudessa hyvin tunnettu, vidrennetyt asiakirjat eivat vAalttmattd riitd
tietolédhteen hengen ja terveyden suojaamiseksi. Ndin ollen tietoldhteen hengen ja terveyden
suojaaminen saattaisi edellyttid sitd, ettd Suomen rajan ylittdminen tapahtuisi muualta kuin
virallisen rajanylityspaikan kautta.
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Tilanteessa, jossa on saatu vahvoja varmistettuja tietoja tietoldhteen paljastumisesta
kohdevaltion viranomaisille, sotilastiedusteluviranomainen voisi valmistella suunnitelman,
jonka avulla tietoldhde péésisi Suomen rajan yli. Suunnitelmassa voitaisiin osoittaa kartasta
maastoreitti, jota seuraamalla tictoldhde pystyisi ylittdmaan Suomen maarajan. Suunnitelma
voisi sisdltdd my0s tietoja siitd, milloin maaraja on ylitettdvissé niin, etteivit muut viranomaiset
havaitse siti.

Rikoslain 17 luvun 8 §:n 2 momentin mukaan laittoman maahantulon jérjestdimisend ei pideté
tekoa, jota erityisesti huomioon ottaen tekijin humanitaariset tai ldheisiin perhesuhteisiin
liittyvit vaikuttimet sekd ulkomaalaisen turvallisuuteen vaikuttavat olot hdnen kotimaassaan tai
vakinaisessa asuinmaassaan on pidettdva kokonaisuutena ottaen hyviksyttivista syistd tehtyna.
Nyt kiésiteltdvand olevan sddnndsehdotuksen tilanteissa edelld tarkoitettu rikoslain sédénnos
tulisi varmasti sovellettavaksi, mutta sddntelyn selkeyden vuoksi nimenomainen rikoksen pois
sulkemista voidaan pitdd tarkoituksenmukaisena.

Soveltamisen voidaan arvioida olevan poikkeuksellista. Mahdollisuus myds poikkeavan
maahantulon jérjestimiseen voidaan katsoa parantavan tietoldhteen luottamusta suomalaiseen
sotilastiedusteluun sekéd suomalaiseen yhteiskuntaan. Kéaytinnossd my0s tietoldhteen on oltava
erittdin luotettava ja hinen toimittamiensa tietojen on oltava merkityksellisid, jotta sidnndksen
soveltaminen tulisi kyseeseen.

Saanndksen soveltamisen edellytyksend on vilttaiméattomyys. Valttamattomyys edellyttiisi sité,
ettd tietoldhteen turvaamista ei voida kdytdnnOssd suorittaa muilla keinoin tai se vaatisi
huomattavia resursseja. Liséksi tietoldhteen hengen ja terveyden suojaamisen tarve on voitava
arvioida todelliseksi.

Arvion olisi oltava laaja-alainen ja pohjauduttava varmistettuihin tietoihin. Yldtason arvio
kohdemaasta voitaisiin tehdd esimerkiksi yleisesti saatavilla olevien tietojen perusteella, kuten
sen perusteella, ettd yleisesti on tiedossa kohdevaltion viranomaisten syyllistyvén vankien
kiduttamiseen tai muuten epdinhimilliseen kohteluun. Tarkemman arvion olisi pohjauduttava
varmennettuihin tietoihin esimerkiksi siitd, etti tietoldhteen on haivattu joutuneen paikallisten
viranomaisten tarkkailun kohteeksi. Pelkkéd tarkkailun havaitseminen ei useinkaan olisi
valttimattd riittdvdd, vaan kohdevaltion viranomaisen olisi my6s tehtivd muita
konkreettisempia toimia, kuten kotietsintdja tai puhuttamisia, ennen kuin valttimattomyyden
voitaisiin katsoa kokonaisarvion osalta tiyttyvan.

Ehdotuksessa tarkoitetut tilanteet ovat erittdin sensitiivisid, miké osaltaan tarkoittaa sitd, ettd
tietoa ei voida aina jakaa muille viranomaisille. Toisaalta ehdotuksen tapaukset voivat olla myos
ulko- ja turvallisuuspoliittisesti herkkid, jolloin ulko- ja turvallisuuspoliittisella johdolla olisi
oltava tarvittava tieto.

Tietoldhde voisi hakea Suomesta turvapaikkaa, jolloin hén kévisi ldpi normaalin
turvapaikanhakijaa koskevan prosessin. Suomea voitaisiin myds kayttdd kauttakulkumaana
kolmanteen maahan.

Pykéldan 3 momentissa sdddettdisiin tietoldhteen oikeudesta kdyttdd 1 momentissa tarkoitettuja
tietoja, rekisterimerkint6jd ja asiakirjoja pykdlin 2 momentissa tarkoitetuissa tilanteissa.
Pykdldan 2 momentissa olisi sédddetty sotilastiedusteluviranomaisen oikeudesta jérjestié
tietoldhde maahan, mutta tima4 ei poista tietoldhteen mahdollista rikosoikeudellista vastuuta.

Sddnnds  koskisi etenkin  tilanteita,  joissa  tietoldhde saapuisi maahan
sotilastiedusteluviranomaisen antamia ja tekemid vddrid rekisterimerkintdjd, tietoja ja
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asiakirjoja kayttdmalld tai sotilastiedusteluviranomaisen avustamana muuta kuin virallista
rajanylityspaikkaa kéyttden. Ensimmaéisessd tilanteessa on kyse rikoslain 17 luvun 7 §mn 1
kohdassa tarkoitetusta tilanteesta, jossa tietoldhde ylittda tai ryittda ylittdd Suomen rajan ilman
sithen oikeuttavaa matkustusasiakirjaa, viisumia, oleskelulupaa tai matkustusasiakirjaan
rinnastettavaa muuta asiakirjaa. Nyt késiteltdvana olevan sdéinnosehdotuksen myoté tietoldhde
voisi kayttdd rajaylityksen yhteydessé sotilastiedustelun tekemid ja valmistamia vdirié tietoja,
rekisterimerkintdjé ja asiakirjoja syyllistymitti rikokseen.

Jalkimmdiisessd tapauksessa olisi kyse rikoslain 17 luvun 7 §:n 1 kohdan tarkoittamista
tilanteista, joissa tietoldhde ylittda tai yrittdd ylittdd Suomen rajan muualta kuin luvallisesta
maahantulo- tai  maastaldhtopaikasta. Pykéldn 2  momentissa olisi  sdddetty
sotilastiedusteluviranomaisen oikeudesta jarjestdd tietoldhde Suomeen rikoslain 17 luvun 8 §:n
estimittd. Niin ollen pykédlin 2 momentin tilanteissa tietoldhde ei syyllistyisi
valtiorajarikokseen, kun hidn ylittdisi Suomen rajan muualta kuin luvallisesta
maahantulopaikasta.

Saadnnoksessd tarkoitetut toimet voivat tdyttdid myOs muuta 7 §:n 1 momentissa mainitut
tekomuodot; momentin 2 kohdan mukaan se, joka muuten rikkoo rajan ylittimisestd annettuja
sdaannoksid voi syyllistyd valtiorajarikokseen ja momentin 3 kohdan mukaan se, joka oleskelee
tai liikkkuu rajavydhykkeelld tai ryhtyy sielld kiellettyyn toimeen rajavartiolain 51 §:n vastaisesti
tai ilman mainitun lain 52 §:ssd edellytettyd lupaa, voi syyllistyd valtiorajarikokseen.
Sdannoksessd  tarkoitettu  tietoldhde  saattaa  joutua  odottamaan  esimerkiksi
sotilastiedusteluviranomaisen noutoa rajavyohykkeelld esimerkiksi ilman rajavartiolain 52
§:ssé tarkoitettua lupaa.

Pykéldssa tarkoitettu tietoldhteen saapuminen Suomeen saattaa tidyttdd myOs muun rikoksen
tunnusmerkiston. Etenkin vééran asiakirjan kdyttdmiselld tietoldhde voisi syyllistyd esimerkiksi
rikoslain 16 luvun 7 §:ssé tarkoitettuun rekisterimerkintirikokseen tai rikoslain 16 luvun 5 §:ssé
tarkoitettuun vaaran henkildtiedon antamiseen. Edella tarkoitettujen sdénndsten voidaan katsoa
siséltavén sddntelyd, jonka nojalla nyt késiteltdvind olevissa tilanteissa tietolédhde ei syyllistyisi
rikokseen.

82 §. Tiedustelukiellot. Pykédldn 1 momenttiin lisittdisiin tiedustelumenetelmistd tekninen
laitetarkkailu ja valtiolliseen toimijaan Suomessa kohdistuva tietojirjestelmatiedustelu.
Ehdotettujen muutosten my6td 1 momentin kielto kohdistaa momentissa mainittuja
tiedustelumenetelmii erityisiin ammattiryhmiin laajenisi. Tekninen laitetarkkailu voi kohdistua
myds tallennettuun viestintddn ja uusi toimivaltuus, valtiolliseen toimijaan Suomessa
kohdistuva tietojarjestelmétiedustelun, voi vastaavasti kohdistua viestintdén.

Vastaavasti pykdldn 2 momenttiin lisattdisiin edelld mainitut tiedustelumenetelmét vastaavista
syista.

85 §. Tiedustelumenetelmdn kdiyton keskeyttiminen. Pykéldd muutettaisiin. Jo voimassa
olevassa pykildssd on sdddetty kattavasti tiettyjen tiedustelumenetelmien kayton
keskeyttimisestd, mutta sdédnndstd on tarpeen kehittdéd. Pykéldsséd on kyse 1dhinni selventdvista
sddannoksestd; sotilastiedustelusta annettua lakia on jo nykyisellddn tulkittu niin, ettd
telekuuntelu ja televalvonta on keskeytettivd niin pian kuin mahdollista siltd osin, jos
tiedonhankinta kohdistuu muuhun kohteena olevalta henkil6ltd 1dhtoisin olevaan tai hénelle
tarkoitettuun viestiin. Kuuntelulla saatu tallenteet ja televalvonnalla saadut tiedot sekd saatuja
tietoja koskevat muistiinpanot on heti havitettiva.
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Pykéldn 1 momentissa sdéddettiisiin, ettd telekuuntelun tai televalvonnan kohdistuessa muuhun
kuin luvan kohteena olevalta henkil6ltd 1dhtdisin olevaan tai hénelle tarkoitettuun viestiin taikka
ettd teknisen kuuntelun kohteena oleva henkild ei oleskele kuunneltavassa tilassa tai muussa
paikassa, tiedustelumenetelmén kayttd on tiltd osin keskeytettdva niin pian kuin mahdollista
sekd téllaiset kuuntelulla saadut tallenteet ja televalvonnalla saadut tiedot sekd tillaisilla
tiedustelumenetelmilld saatuja tietoja koskevat muistiinpanot on hédvitettdva heti. S&annos
vastaisi voimassa olevaa momentti silld erotuksella, ettd siithen lisdttédisiin televalvonta.

Pykalian 2 momentti koskisi radiosignaalitiedustelua. Sddnnds vastaisi voimassa olevan pykélan
2 momenttia. Radiosignaalitiedustelua koskevan pykéldn mukaan radiosignaalitiedustelulla ei
saa hankkia tietoa muun kuin valtiollisen toimijan viestin sisdllostd. Radiosignaalitiedustelun
luonteen vuoksi sen kohteeksi saattaisi joutua luottamuksellisen viestin suojaa nauttivaa
viestintdd. Tassd késiteltdvdnd olevan momentin mukaan tillainen viesti ja sitd koskevat
muistiinpanot olisi hévitettivd heti. Keskeyttiminen ei tdssd tapauksessa tarkoittaisi kaiken
radiosignaalitiedustelun  keskeyttimistd vaan radiosignaalitiedustelu olisi tdltd osin
kohdennettava uudelleen niin, ettei ilmi tullutta muun kuin valtiollisen toimijan viestintdd enda
paityisi radiosignaalitiedustelun piiriin.

Pykélén 3 momentin mukaan velvollisuus keskeyttdmiseen sekd tallenteiden ja muistiinpanojen
havittdmiseen koskisi myo0s teknistd laitetarkkailua. Tekninen laitetarkkailu ei voi kohdistua
vélitettdvdand olevaan viestiin. Jos kévisi ilmi, ettd tekninen laitetarkkailu kohdistuisi
luottamukselliseen viestiin, johon olisi sovellettava lain 4 luvussa sdéddettyd telekuuntelua,
televalvontaa tai muuta teknistd tarkkailua kuin teknistd laitetarkkailua, olisi tekninen
laitetarkkailu téltd osin keskeytettivd ja téltd osin saadut tiedot sekd tietoja koskevat
muistiinpanot hévitettidva heti.

Saddnndstd voidaan pitdd keskeisend ehdotetun teknisen laitetarkkailun muutoksen takia, minka
myoOtd tekninen laitetarkkailu voisi kohdistua my0s henkilGperusteisesti.  Sindnsa
henkilGperusteista kohdentamista on jo voimassa olevassa sddnnoksessi, jossa todetaan, etté jos
kéy ilmi, ettd lain 32 §:n 4 momentissa tarkoitettu henkild ei endé kéyté teknisen laitetarkkailun
kohteena olevaa laitetta tai ohjelmistoa, on tekninen laitetarkkailu keskeytettava.

Pykédlin 4 momentin mukaan vastaavasti valtiolliseen toimijaan  kohdistuva
tietojarjestelmatiedustelu  Suomessa olisi keskeytettdvd siltd osin, kuin sen havaitaan
kohdistuvan laitteeseen, tiedonsiirtolaitteeseen tai tietoja kéasittelevdan ohjelmistoon, joka ei
kuulu luvan kohteena olevaan tietojarjestelméén. Saadut tiedot ja tallenteet sekd niité koskevat
muistiinpanot olisi havitettiva heti.

Pykildn 5 momentissa sdddettdisiin voimassa olevan pykildn 4 ja 5 momenttia vastaavasti
paikkatiedustelun keskeyttdmisestd. Ehdotettuun momenttiin yhdistettdisiin paikkatiedustelun
keskeyttamistd koskevat voimassa olevan pykéldn 4 ja 5 momentti.

86 §. Tietoliikennetiedustelulla hankittujen tietojen hdvittdminen. Pykilin 1 momenttiin
liséttéisiin uusi kohta, jonka mukaan tieto olisi hivitettiva, jos on kdynyt ilmi, ettd tietoa ei
tarvita maanpuolustuksen kannalta tai kansallisen turvallisuuden suojaamiseksi. Sdanndksen
tarkoittama havittdmisvelvollisuus koskisi niin ollen tietoa, joka on epdolennaista
maanpuolustuksen tai kansallisen turvallisuuden suojaamisen kannalta.

Tietoliikennetiedustelulla saatu tieto voi joissain tapauksissa koskea jotain muuta
tietoliikkennetiedustelun kohteena olevaa maanpuolustusta koskevaa uhkaa tai kansallista
turvallisuutta vakavasti uhkaavaa toimintaa kuin sitd, mitd varten lupa tietoliikennetiedusteluun
on mydnnetty. Kyse voisi olla esimerkiksi siitd, ettd lupa tietoliikennetiedusteluun on
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myonnetty tiedon hankkimiseksi sotilaallisesta uhkasta, mutta luvan nojalla toteutetun
tietoliikennetiedustelun avulla saadaan varsinaisen kohteen tietoliikenteen ohella tai sijasta
tietoa muusta sellaisesta toiminnasta, joka vakavasti vaaraan Suomen elintirkeitd toimintoja.
Jos téllaisella luvallisen tietoliikennetiedustelun oheistuotteena saadulla tiedolla on merkitysta
maanpuolustuksen kannalta tai kansallisen turvallisuuden suojaamiseksi, ei velvollisuutta sen
héavittdmiseen olisi.

Sddnnds vastaisi sitd, mitd suojelupoliisin havittimisvelvollisuudesta on sédiddetty
tietoliitkennetiedustelusta siviilitiedustelussa annetun lain 15 §:ssi.

Pykaila sdilyy edelld tarkoitetusta tekniseksi katsottava ja sddnnostéd selkeyttdvésté lisdyksestd
huolimatta soveltamisen osalta nykytilan kaltaisena; sotilastiedusteluviranomainen ei saisi
edelleenkédn sidilod sen tehtdvien kannalta tarpeetonta tietoa. Hankittu tieto on aktiivisesti
tarkastettava ja havitettdva viipymatta.

Pykaldssa sdaddetty ei koskisi 66 §:n 2 momentin ja 67 a §:n 4 momentin perusteella tallennettuja
tietoja.

89 §. Tiedustelumenetelmdn kdytéstd ilmoittaminen. Voimassa olevaa pykalda ei voida pitéa
sdannosteknisesti tarkoituksenmukaisena. Tédméan takia pykéldn sdinndkset hajautettaisiin
uusiin 89 a §:44n ja 89 b §:4dn. Pykdldn 1 momentissa sdilyisi ennallaan ja voimassa olevan
pykéldn 7 momentti siirtyisi pykélédn 2 momentiksi.

Pykilaén esitetdén lisdttdviksi uusi sdénnds. Uudessa 3 momentissa sdéddettéisiin ilmoituksen
tekemisesti tilanteissa, joihin sovelletaan pakkokeinolain 10 luvun 60 §:n 3 momenttia. Néissd
tilanteissa ilmoituksen lykkd&dmistd tai ilmoituksen tekemaittd jattimistd voisi vaatia
tiedustelumenetelmien kayttoon erityisesti perehtynyt sotilaslakimies tai muu virkamies. Tarve
johtuu siitd, ettd voimassa olevassa sotilastiedustelusta annetussa laissa, toisin kuin esimerkiksi
poliisilain 5 Iuvun 58 §:n 5 momentissa ja poliisilain 5 a luvussa, ei ole mainintaa siité, ettd
pakkokeinolakia voidaan soveltaa soveltuvin osin. Tdmén takia viitattu pykald tulisi
sovellettavaksi sotilastiedustelusta annetun lain osalta sellaisenaan sanamuotonsa mukaisesti,
jolloin lykkaystd tai ilmoittamatta jittdmistd vaativana tahona olisi oltava pidéttdmiseen
oikeutettu virkamies.

Sddnnoksen viittaus aloitettuun esitutkintaan tarkoittaisi nimenomaan esitutkintaa kohteena
olevan henkil6n osalta liittyesséén tiedustelun kohteen olevaan toimintaan.

Voimassa olevan pykéldn 8 momentti, joka koskee valtiolliselle toimijalle ilmoittamista,
siirtyisi pykéldn 4 momentiksi.

89 a §. Muun kuin valtiollisen toimijan tietoliikennetiedustelusta ilmoittaminen. Pykala olisi
uusi. Sddnnoksessd sdddettdisiin ¢ muuhun kuin valtiolliseen toimijaan kohdistuvan
tietoliikennetiedustelun ldhtokohtaisesta ilmoittamatta jattimisesti. Laajemmasta ilmoittamatta
jattdmisestd sdddettdisiin valtiollisen toimijan osalta ehdotetun 89 §:n 4 momentissa, joka vastaa
voimassa olevan lain 89 §:n 8 momenttia.

Tietoliikennetiedustelu poikkeaa menetelménd esimerkiksi telekuuntelusta eikd se ole
tiedustelumenetelmédnd  yhtd intensiivinen kohteen kannalta kuin telekuuntelu.
Tietoliikennetiedustelua rajataan fyysisesti kohdistamalla se tiettyyn Suomen rajan ylittdvain
viestintdverkon osaan. Kuten edelld on jo todettu, tietoliikenne kulkee kulloisenkin tilanteen
mukaan tehokkainta reittid pitkin viestintdverkon osissa ja tdmén takia voidaan sanoa, etté
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tietoliikennetiedustelujérjestelmén kohteeksi joutuu satunnaista tietoliikennettd. Tiedustelun
kannalta merkittdvaa tietoa saadaan kuitenkin my6s muusta kuin varsinaisesta viestin sisallosta.

Tietoliikennetiedustelu on lahtdkohtaisesti tarkoitettu Suomen raja ulkopuolelta tulevien uhkien
tiedusteluun. Témén 1dhtokohdankin takia kéytdnnossd on mahdotonta selvittdd henkilGtasolla
ulkomailta tulevan tietoliikenteen alkuperdisté 1&hettdjda tai timén asuinpaikkaa; kaytdnnossa
ilmoituksen  tekeminen on  mahdotonta. Lisdksi ei  voida  olettaa, ettd
sotilastiedusteluviranomainen pitdisi kattavaa rekisterid tahoista, joille olisi ilmoitettava
tilanteessa, jossa he sattuisivat saapumaan Suomeen.

Tietoliikennetiedustelun ~ lopullinen ~ kohdentaminen  perustuu  hakuehtoihin  ja
hakuehtojenluokkiin. Etenkin hakuehtojen luokat muodostuvat laajoista kohteeseen
kohdistuvista hakuehdoista. Tietoliikennetiedustelu ei kohdistu tiettyyn henkiloén vaan
uhkaan. Tdmén takia ei voida puhua samalla tavalla yksityiseldimédn ja yksityisen viestin
suojaan puuttuvasta toiminnasta tai intensiteetiltddn vastaavasta tiedonhankinnasta kuin
esimerkiksi perinteisessi telekuuntelussa.

Kuten aiemmin on todettu, EIT on hyviksynyt tiedustelujérjestelmit, joissa 1dhtokohtaista
ilmoitusvelvollisuutta ei ole. EIT on ratkaisuissaan todennut, ettd etenkin
tietoliikennetiedustelun osalta ilmoittaminen on kadytinndssd mahdotonta ja riittivané voidaan
pitad sitd, jos henkild voi saattaa asiansa selvitettdvaksi muilla keinoilla. Tdma saattaa olla myos
henkilon kannalta tehokkaampi vaihtoehto.

Ilmoitusvelvollisuuden tarkoitus on se, ettd kohteena oleva henkil$ voi turvautua tarvittaviin
oikeussuojakeinoihin ja saattaa viranomaisen toiminnan lainmukaisuuden tutkittavaksi.
Lahtokohtaisesti salaisessa tiedustelutoiminnassa esitetty muutos ilmoitusvelvollisuuteen ei
kuitenkaan supista tosiasiallisesti henkildiden oikeutta saada asiaansa tutkittavaksi, silld
jokaisella on tiedustelutoiminnan valvonnasta annetun lain 12 §:n perusteella, jos ainakin
epdilee, oikeus pyytdd tiedusteluvalvontavaltuutettua tutkimaan héneen kohdistuneen
mahdollisen tiedustelumenetelmén kéyton lainmukaisuuden. Lisdksi mainitun lain 11 §mn
mukaan jokainen, joka katsoo, ettd tiedustelutoiminnassa on rikottu hénen oikeuksiaan tai
menetelty muutoin lainvastaisesti, voi kannella tiedusteluvalvontavaltuutetun valvontavaltaan
kuuluvassa asiassa. Ilmoitusvelvollisuuden osalta todettakoon, ettd EIT on hyvidksynyt my0s
lahtokohtaisen ilmoittamattajattdmisen, jos henkil6illd on kdytossddn vastaavia keinoja, kuten
ulkopuolinen valvova taho, mitd kautta hidn voi pééstd vastaavaan lopputulokseen kuin
ilmoitusvelvollisuuden kautta.

Muilta osin voimassa olevan sdinndksen mukaisesti tietoliikennetiedustelujérjestelmaén tullut
viestind poistettaisiin havittimisvelvollisuuksien mukaisesti eikd ndin ollen ldhtSkohtaista
ilmoitusvelvollisuutta syntyisi. Tastd sdddettdisiin nimenomaisesti 4 momentissa.

Ndin ollen, koska sotilastiedustelun kohteena voi olla esimerkiksi vieraan valtion asevoimiin
liittyvé yksityinen yhteiso, henkil6llé ei ole sindnsd merkitystd, vaan tietoliikennetiedustelun
kohteena on organisaatio; tietoliikennetiedustelun luonteen takia kohteena ei ylipddnsd
useinkaan voida katsoa olevan selvésti eroteltavissa olevia henkil6llisia kohteita.

Pykilan 2 momentin mukaan ilmoitus olisi tehtdvé, jos tietoliikennetiedustelussa on selvitetty
tai selvinnyt 82 §m 1 momentissa tarkoitettujen tahojen todistamiskiellon tai
todistamattajdttdmisoikeuden alaista tietoa. Sd&dnnds koskee muun muassa pappeja ja
toimittajia.
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Sddnnoksessd mainittujen tahojen viestintdd ja kisittelemid tietoja voidaan pitdd erityisen
luottamuksellisina. Jos sddnnoksessd mainittu taho osallistuu tiedustelumenetelméin kayton
kohteena olevaan toimintaan, ilmoittamisvelvollisuutta ei kuitenkaan olisi.

Ilmoitusvelvollisuutta ei kuitenkaan olisi, jos momentin viittauksen mukaisesti tieto olisi
héavitetty 81 tai 86 §:n perusteella. Luonnollisesti, jos tieto on hévitetty tarpeettomana, ei
mydskddn ilmoitusvelvollisuutta voi syntyd. Sdédnnds vastaisi voimassa olevan lain 86 §:n 2
momenttia.

89 b §. llmoituksen tekeminen, Ilykkddminen ja tekemdttd jdttdminen. Pykéld olisi uusi.
Aineellisten muutosten lisdksi pykélddn siirrettdisiin voimassa olevasta 89 §:std erditéd
sadnnoksid lain systematiikan selkeyttdmiseksi.

Pykéldn 1 momentin mukaan ilmoitus olisi tehtévai viipymattd kirjallisesi sen jilkeen, kun 89
§:ssd ja 89 a §:ssé tarkoitetun tiedustelumenetelméin kiyton tarkoitus on saavutettu. Ilmoitus
olisi kuitenkin tehtdva edelld viitatuissa pykalissd tarkoitetulle henkildlle viimeistddn vuoden
kuluttua tiedustelumenetelmén kdyton lopettamisesta. Sdédnnds vastaisi voimassa olevan 89 §:n
1 momenttia.

Pykéldin 2 momentin mukaan ilmoitusvelvollisuus konkretisoituisi vasta silloin, kun
tiedustelumenetelmén kohteena olleen henkildllisyys olisi selvinnyt. Luonnollisesti ilmoituksen
tekeminen ilman tietoa henkil6llisyydestd on kdytdnnossd mahdotonta.

Liséksi olisi tiedettdva henkilon Suomessa oleva asuinpaikka. Henkil6llisyyden tietiminen ei
yksindén riitd kirjallisen ilmoituksen tekemiseen, vaan henkil6lla olisi oltava tiedossa oleva
asuinpaikka tai muu osoite, jonne ilmoitus voidaan toimittaa. Vasta edelld mainittujen kahden
tiedon selvittyd ilmoitus voidaan toimittaa.

Jos henkil6llisyydeltdén tunnettu tiedustelumenetelmien kéyton kohteen asuinpaikka ei olisi
tiedossa, sotilastiedusteluviranomaiselta ei edellytettdisi kovin laajoja toimenpiteitd pelkéstiaan
ilmoituksen tekemiseksi. Vastaavasti  henkil6llisyydeltddn tuntemattoman kohteen
selvittiminen ei edellyttéisi laajoja selvittimistoimenpiteitd. Laajojen selvitysten tekeminen
ilmoituksen takia saattaisi vaarantaa henkilon yksityisyyden suojaa tarpeettomasti.

Pykélin 2 momentinkin osalta on huomattava, ettd jokainen, joka epdilee joutuneensa
tiedustelumenetelmédn  kdyton  kohteeksi, voi  saattaa  asiansa  selvitettdvéksi
tiedusteluvalvontavaltuutetulle.

Pykéldn 3 momentin mukaan kohteelle ilmoittamisesta olisi samalla annettava kirjallisesti tieto
luvan myontineelle tuomioistuimelle. Lupaa edellyttdvan tiedustelumenetelmén kohteelle
ilmoittaminen olisi siten saatettava myos Helsingin kirdjdoikeuden tietoon. Sadnnds vastaisi
voimassa olevan 89 §:n 5 momenttia.

Pykéldn 4 momentin mukaan tuomioistuin voisi paddesikunnan tiedustelupdillikon taikka
tehtdvadn madratyn tiedustelumenetelmien kdyttdon erityisesti perehtyneen sotilaslakimiehen
tai muun virkamiehen vaatimuksesta paittda, ettd ilmoitusta kohteelle saadaan lykéta enintdian
kaksi vuotta kerrallaan, jos se on perusteltua kdynnissd olevan tiedustelumenetelmén kayton
turvaamiseksi, Suomen sotilaallisen maanpuolustuksen turvaamiseksi tai kansallisen
turvallisuuden varmistamiseksi taikka hengen tai terveyden suojaamiseksi. [Imoitus saataisiin
tuomioistuimen péatokselld jattdd kokonaan tekeméttd, jos se on vilttiméatontd sotilaallisen
maanpuolustuksen turvaamiseksi tai kansallisen turvallisuuden varmistamiseksi taikka hengen
tai terveyden suojaamiseksi. Ilmoituksen lykk&ddmisestd tai kokonaan tekeméttd jattdmisestd
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paittiisi tuomioistuin, vaikka kysymys olisi sellaisesta tiedustelumenetelmistd, josta on
paittinyt tehtdvdin madritty tiedustelumenetelmien kayttdon erityisesti perehtynyt
sotilaslakimies tai muu virkamies.

Ehdotuksen mukaisesti ilmoitusta voitaisiin lykétd enintddn kahdeksi vuodeksi kerrallaan.
Uuden lykkdyksen myontdminen tulisi olla poikkeuksellista. Toistuvan ilmoittamisen
lykkaédmisen sijaan tulisi hakea kokonaan ilmoittamatta jattdmistd, jos edellytykset ovat
olemassa, koska esimerkiksi kymmenen vuoden kuluttua tehtiavélld ilmoituksella ei kdytdnndssé
ole merkitystd kohteelle. Lykkadmisté ja uudelleen lykkddmista tulisi hakea ennen méérdajan
paattymistd. Lykkddmisen mahdollistavana perusteena olisi ensinndkin kdynnissd olevan
tiedustelumenetelmin kayton turvaaminen. Tiedonhankinta voisi liittyvd mihin tahansa vireilld
olevaan tiedusteluoperaatioon, myds siviilitiedusteluoperaatioon.

Lykkaddminen olisi mahdollista myds maanpuolustuksen kannalta tai kansallisen turvallisuuden
suojaamiseksi. Tama tarkoittaisi sitd, ettd kisilld olisi oltava maanpuolustukseen, valtioon tai
yhteiskuntaan kohdistuva uhka. Kuitenkin esimerkiksi yksityishenkiloihin kohdistuvat
vékivallanteot voisivat kuulua maanpuolustuksen tai kansallisen turvallisuuden piiriin, jos ne
laajuudeltaan tai merkitykseltddn olisivat maanpuolustuksen tai kansallisen turvallisuuden
kannalta merkittévii ja voisivat siten muodostaa vakavan uhan sille. Liséksi lykk&d&dminen olisi
mahdollista hengen tai terveyden suojaamiseksi. Lykkédmisen kynnyksend olisi, ettd se on
perusteltua. Kynnys lykkéaamiselle ei siis olisi kovin korkea. Sd4nnos vastaisi voimassa olevan
lain 89 §:n 6 momenttia.

Pykildn 5 momentissa sééddettéisiin ilmoituksen tekemaétté jattdmisestd. S&annods erotettaisiin
omaksi momentikseen voimassa olevan 89 §:n 6 momentista. Sddnnds vastaisi voimassa
olevaan sddnnosta talti osin.

Momentin mukaan ilmoitus saataisiin jattdd tuomioistuimen paitokselld kokonaan tekemaétta
vain silloin, jos se on vélttimétontd maanpuolustuksen turvaamiseksi tai kansallisen
turvallisuuden varmistamiseksi taikka hangen tai terveyden suojaamiseksi. Kynnys olisi néin
ollen korkea.

Pykildn 6 momentissa olisi viittaussddnnods tuomioistuinmenettelyyn. Mikili tuomioistuin ei
myontiisi lykkdystd tai ei hyvéksyisi ilmoituksen kokonaan tekemittd jéttdmistd, saisi
vaatimuksen esittdjd kannella paédtoksestd Helsingin hovioikeudelle siten kuin jéljempand 113
§:ssd sdadetaan.

91 §. Muussa kuin virkasuhteessa olevan toimivaltuudet. Voimassa oleva sdintely koskee
ainoastaan asevelvollisuuslain mukaisessa kertausharjoituksessa olevia riittdvdn koulutuksen
saaneita reservildisid. Lisdksi tiedustelumenetelmien kdyttd on rajattu radiosignaalitiedusteluun,
ulkomaan tietojarjestelméatiedusteluun, teknisten tietojen kasittelyyn sekd
tietoliikennetiedustelun kohdentamiseen. Pykaéldan muutettaisiin niin, ettd
sotilastiedustelutoiminnassa voitaisiin aiempaa laajemmin kéyttdd asevelvollisuuslain
mukaisessa palveluksessa olevia sekd vapaaehtoiseen maanpuolustukseen osallistuvia
henkil6itd. Lisdksi edelld tarkoitetuilla henkil6illd olisi mahdollisuus kéyttdd aiempaa
laajemmin tiedustelumenetelmid. Selvda on kuitenkin se, ettei asevelvollisuuslain mukaisessa
palveluksessa olevia tai vapaaehtoiseen harjoitukseen osallistuvia henkil6itd voida kéyttda
henkildstopulan korjaamiseen, vaan palvelukselle tai vapaaehtoiselle harjoitukselle on oltava
puolustusvoimallinen syy. FErityisid syitd voisivat olla esimerkiksi Suomessa harvinaisten
kielten osaaminen ja muu erityisosaaminen tietyn asiakokonaisuuden osalta.
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Sadadnnoksessé tarkoitetuissa tilanteissa olisi kyse niin kutsutusta harmaasta vaiheesta, jolloin
maanpuolustukseen ja kansalliseen turvallisuuteen kohdistuu lievempid laaja-alaisen
vaikuttamisen toimenpiteitd ja mahdollista sotilaallista operaatiota valmistellaan.
Sotilastiedustelun ndkokulmasta tdméa tarkoittaa sitd, ettd organisaatiota on kasvatettava
nopealla aikajinteelld ja tekijoitd tarvitaan enemmain, hyvéssd tapahtumien kehityskulussa
lyhytaikaisesti.

Pykéldn 1 momentissa viitattaisiin ensinnédkin asevelvollisuuslain mukaiseen palvelukseen.
Talla tarkoitetaan varusmiespalveluksen lisdksi kertausharjoitusta, yliméardistd palvelusta ja
litkkekannallepanoa. Palvelukseen midréttyd voitaisiin kayttdd sotilastiedustelun tehtdvissa
jaljempéna sdddetyin rajauksin.

Momenttiin liséttdisiin myds mahdollisuus kéyttdd vapaaehtoisesta maanpuolustuksesta
annetun lain 18 ja 19 §:ssé tarkoitettuun vapaaehtoisessa harjoituksessa olevia henkil6ita.
Sanotun lain 18 § koskee Puolustusvoimien jirjestdimid vapaachtoisia harjoituksia.

Lain 19 §:n koskee Puolustusvoimien jérjestimien vapaachtoisten harjoitusten erityistehtavia.
Pykilan tarkoittamiin harjoituksiin voivat osallistua myds muut kuin 18 §:ssé tarkoitetun
henkil6t, kunhan he ovat terveydeltdin ja muilta henkilokohtaisilta ominaisuuksiltaan sithen
sopiva. Sddnnoksen mukaan edellytyksend ei ole varusmiespalveluksen suorittaminen tai
reserviin kuuluminen. Vapaaehtoisten harjoitusten kautta sotilastiedusteluun on mahdollista
osallistaa aiempaa laajemmin yhteiskunnan eri osa-alueilta osaamista
sotilastiedustelutoimintaan.

Asevelvollisuuslain mukaisessa palveluksessa olevalta ja vapaaehtoiseen maanpuolustukseen
osallistuvalta edellytettdisiin riittdvaa koulutusta madriteltyihin tehtaviin.
Sotilastiedusteluviranomainen madrittdisi riittivdn koulutuksen ja kokemuksen kyseessi
olevaan tehtdvdin. Luonnollisesti tiedustelun kokonaisuudessa toimittaessa vaativampiin
tehtéviin siirtyminen edellyttdd kokemusta eikd kiytettdvissd olevia toimivaltuuksia voida
kayttdd tdysiméardisesti ennen riittdvdd kokemusta sekd tiedollisia ja taidollisia valmiuksia.
Erityistd huomiota olisi kiinnitettdva tietoturvallisuuteen ja henkildtietojen késittelyyn.

Sddnnoksessd tarkoitettujen sotilastiedustelun tehtdvid suorittava saisi kéyttdd tdssd laissa
tarkoitettuja toimivaltuuksia ainoastaan sotilastiedusteluviranomaisen palveluksessa olevan
virkamiehen ohjauksessa ja valvonnassa. Nédin ollen ensisijainen vastuu sddnnoksessé
tarkoitettujen henkildiden toiminnasta olisi ohjaavalla ja valvovalla virkamiehelld, joka
madrittdé tehtdvan ja mahdollisesti kiytettdvin toimivaltuuden.

Sddnnoksessd tarkoitettu riittdvan koulutuksen saanut henkild voisi kayttdd 4 luvussa
tarkoitettuja tiedustelumenetelmié lukuun ottamatta ohjattua tietoldhdetoimintaa, peitetoimintaa
ja valeostoa tiedustelutehtdvin suorittamiseksi. Vaikka sdéinnds antaa sindnsd laajat
toimivaltuudet, edellyttdd niiden kéayttd aina riittdvdd koulutusta ja kokemusta.
Toimivaltuuksien kéyttavien piirid rajaa my0s tiedustelutoiminnan vaivihkainen luonne, jonka
ohjaa tarkkaan harkintaa mitd tietoja ja mitd keinoja tehtdvédd toteuttavalla henkil6lld on
kaytossddn. Arviointiin vaikuttaa aina koulutus, tiedot ja taidot seka luotettavuus. Sddnnoksessi
tarkoitetut henkilot eivit saisi koskaan itsendisesti padttdd, mité tiedustelumenetelmia ja missa
laajuudessa niitd voitaisiin  kdyttdd. Lisdksi toimintaan vaikuttaa aina sotilaallinen
organisoituminen.

Asevelvollisuuslain mukaisessa palveluksessa tai vapaachtoisesta maanpuolustuksesta annetun
lain 18 ja 19 §:ssd tarkoitetussa vapaaehtoisessa harjoituksessa olevat puolustusvoimista
annetun lain 47 §:n perusteella sotilastiedusteluviranomaisen palveluksesta eronneet henkilot
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voisivat kayttaa kaikkia 4 luvussa tarkoitettuja tiedustelumenetelmi
sotilastiedusteluviranomaisen ohjauksessa ja valvonnassa. Erityisend vaatimuksena on my®ds,
ettd he olisivat tiedustelumenetelmien kéyttoon erityisesti perehtyneita.

Pykildn 2 momentissa sdédettéisiin sotilastiedusteluvirnaomaisen palveluksesta eronneiden 1
momentissa tarkoitetussa palveluksessa tai harjoituksessa olevien toimivaltuuksista.

Sddnnds koskisi my6s Puolustusvoimista annetun lain 47 §:ssid tarkoitetun eroamisiin
saavuttaneita. Esimerkiksi eroamisiin  saavuttaneilla  sotilastiedusteluviranomaisessa
toimineilla henkil6illd on parhaimmillaan useiden vuosikymmenien kokemus ja osaaminen
sotilastiedustelutoiminnasta. Lisdksi heilli saattaa olla osaamista, mitd nuoremmilla
sukupolvilla ei vield ole. Ndin my0s sddnndksessé tarkoitettuja henkiloitd voitaisiin kayttad
tarvittaessa maanpuolustuksen ja kansallisen turvallisuuden suojaamisessa.

Eroamisikdd Puolustusvoimien palveluksesta on nostettu viime aikoina taajaan. On myos
huomattava, ettd reservildisten yldikdrajaa on nostettu 65 ikdvuoteen lailla 1346/2025, joka on
tullut voimaan 1.1.2026 alkaen asevelvollisuuslain muutoksella. Samassa yhteydessd
vapaaehtoisen maanpuolustuksen harjoitukseen osallistuvilta poistettiin yldikdraja kokonaan.

Palvelukseen tai harjoitukseen osallistuvan henkilon osaaminen arvioitaisiin tapauskohtaisesti
huomioiden hénen kokemuksensa.

Tiedustelumenetelmien kéyttd tapahtuisi aina sotilastiedusteluviranomaisen ohjauksessa ja
valvonnassa.

93 §. Muussa kuin virkasuhteessa olevan virkavastuu. Pykalan otsikko muutettaisiin kuvaamaan
tarkemmin henkilditd, jotka voivat osallistua sotilastiedustelutoimintaan. Voimassa oleva
sdaannos koskee ainoastaan asevelvollisuuslain mukaisessa palveluksessa olevia.

Pykildn 1 momentin mukaan virkavastuu laajennettaisiin kattamaan my0ds ehdotetussa 91 §:ssé
tarkoitetut vapaaehtoisesta maanpuolustuksesta annetun lain 18 ja 19 §:n tilanteet. Virkavastuu
koskisi siis my6s muita kuin asevelvollisia.

Pykilan 2 momentissa virkavastuu laajennettaisiin koskemana myds muita kuin virkasuhteessa
olevia. Virkavastuu on laajempi kuin tydsopimussuhteen nojalla syntyvé vastuu. Toimittaessa
merkittdvad julkista valtaa siséltidvissd tehtdvissd, virkavastuun olisi katettava myos
sopimussuhteiset henkilot.

94 §. Muussa kuin virkasuhteessa olevan vahingonkorvausvastuu. Pykéldn otsikko
muutettaisiin vastaamaan uusia sddnnoksid. Saannos olisi informatiivinen.

Pykdldn 1 momentissa viitattaisiin henkiloon, joka lain mukaista tehtdvdd suorittaessaan
aiheuttaa vahinkoa. Henkilolld tarkoitettaisiin muussa kuin virkasuhteessa olevaan henkil64,
kuten asevelvollisuuslain mukaisessa palveluksessa olevaa.

Asevelvollisuuslain nojalla annetun tai muun vastaavan miéirdyksen perusteella valtion
palveluksessa olevalla henkil6lld on vahingonkorvauslain 4 luvun 2 §:n 2 momentin mukaan
sama vastuu kuin virkamiehelld ja tyontekijilld. Sotilas on velvollinen korvaamaan vahingosta
madrdn, joka harkitaan kohtuulliseksi ottamalla huomioon vahingon suuruus, teon laatu,
vahingon aiheuttajan asema, vahingon kérsineen tarve sekd muut olosuhteet. Erityisasemassa
ovat pykélan 3 momentin mukaan ne sotilaat, jotka ovat tuottaneet vahingon ollessaan vastuussa
sotavden aluksesta tai ilma-aluksesta. Edelld sanottu merkitsee myds mahdollisuutta
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vahingonkorvauksen sovitteluun huomioon ottaen muun muassa vahingon suuruus, teon laatu
ja vahingon aiheuttajan asema. Jos hédnen viakseen jd4 vain lievd tuottamus, ei
vahingonkorvausta tuomita. Tahallisen rikoksen ollessa kyseessd pddsddntond on tdyden
korvauksen tuomitseminen. Valtion oikeus regressioon vahingonaiheuttajalta on 4 luvun 3 §:n
mukaan niin ikd4n rajoitettu. Valtion isdnndnvastuun ulottaminen myds 87 ja 88 §:ssd
tarkoitetuissa tehtdvisséd oleviin henkildihin edellyttdd sdénnoksen ottamista tdhén lakiin.
Vahingonkorvauslakia ei ndin ollen tarvitsisi muuttaa.

Sddnnds kattaisi myos tilanteet, joissa sotilastiedusteluviranomaisen ulkopuolinen henkil6
avustaisi tiedustelumenetelmian kdyton edellyttimén laitteen, menetelmén tai ohjelmiston
asentamisessa tai poisottamisessa.

Vahingonkorvauslain 3 luvun sédénndsten perusteella tyonantaja on velvollinen korvaamaan
vahingon, jonka tyOntekijd virheellddn tai laiminlyonnilldén tydssédén kolmannelle aiheuttaa (1
§:n 1 momentti). Jos joku suorittaa viranomaisen méédrdyksestd laissa madrittyd tehtdvai
olematta itsendinen yrittdja ja titd tehtdvad suorittaessaan virheellddn tai laiminlydnnilladn
aiheuttaa vahinkoa, on se, jonka lukuun tehtdva suoritetaan, velvollinen korvaamaan vahingon
(1 §:n 3 momentti). Esimerkiksi varusmiestd on pidetty julkisoikeudellisessa oikeussuhteessa
olevana tyonsuorittajana, josta julkisyhteisd voi joutua vahingonkorvausvastuuseen. Viitatut
vahingonkorvauslain sdfinndkset laajentavat siis viranomaisen isdnnénvastuuta.

Pykéldn 2 momentissa sdddettéisiin vapaachtoisesta maanpuolustuksesta annetun lain 18 ja 19
§:ssd  tarkoitettuun  vapaachtoiseen  harjoitukseen  osallistuvan  korvausvastuusta.
Korvausvastuuseen sovellettaisiin vahingonkorvauslain 4 luvun sdinnoksid asevelvollisen
korvausvastuusta. S&innds olisi aineellinen, silld vahingonkorvauslaissa ei sdddetd
vapaaehtoiseen maanpuolustukseen osallistuvien henkildiden vahingonkorvausvastuusta.
Sddnnds vastasisi sitd, mitd vapaachtoisesta maanpuolustuksesta annetussa laissa sdddetddn
vahingonkorvausvastuusta.

96 §. Viestinndn vilittdjin ja datakeskuspalvelun tarjoajan avustamisvelvollisuus. Pykélaan
ehdotetaan muutosta, jonka mukaan siiné jatkossa viitattaisiin teleyrityksen ja yhteisotilaajan
sijaan sdhkdisen viestinnédn palveluista annetun lain 3 §:n 36 kohdassa tarkoitettuun viestinnin
valittdjddn. Viestinndn vélittdjdlld tarkoitetaan myods sellaista muuta tahoa, joka vilittda
sdhkoistd viestintdd muutoin kuin henkilokohtaisiin tai niihin verrattaviin tavanomaisiin
yksityisiin tarkoituksiin.

Liséksi avustamisvelvollisuus koskisi datakeskuspalvelun tarjoajia. Datakeskuspalvelu on
madritelty kyberturvallisuuslain 2 §:n 2 kohdassa ja silld tarkoitetaan palvelua, joka késittdd
rakenteita tai rakenteiden ryhmié, jotka on tarkoitettu datan tallennus-, késittely- ja
siirtopalveluja tarjoavien tietoteknisten laitteiden ja verkkolaitteiden keskitettyyn ylldpitoon,
yhteenliittimiseen ja ohjaukseen yhdessd kaikkien tarvittavien sdhkonjakeluun ja
toimintaolosuhteiden séddtelyyn tarkoitettujen laitteiden ja infrastruktuurin kanssa. Velvollisuus
koskisi edella tarkoitettua palvelua tarjoavaa tahoa.

Pykildn 1 momentissa mainittaisiin my0ds uusi tiedustelumenetelmé, valtiolliseen toimijaan
kohdistuva tietojérjestelmitiedustelu kotimaassa. Viestinnin viélittdjan ja datakeskuspalvelun
tarjoajan olisi avustettava sotilastiedusteluviranomaista vastaavasti kuin esimerkiksi
telekuuntelussa.

Pykéldn 2 momentin mukaan sotilastiedusteluviranomaisella sekd toimenpiteen suorittajalla ja
avustavalla henkil6stolla olisi oikeus telekuuntelua varten tarpeellisen yhteyden kytkemiseksi
padstd myos muihin kuin viestinndn vélittdjan hallinnassa oleviin tiloihin, ei kuitenkaan
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vakituiseen asumiseen kiytettyihin tilothin. Toimenpiteestd paittdisi erityisesti
tiedustelumenetelmien kayttoon erityisesti virkamies.

Momentissa viitattaisiin myds datakeskuspalvelun tuottajaan vastaavasti, mitd on viitattu
viestintdpalvelun tarjoajan osalta.

97 §. Tiedonsiirtdjin velvollisuus mydtdivaikuttaa tietoliikennetiedustelun edellyttdmdn
liityntapisteen rakentamiseen ja ylldpitdmiseen. Pykildn 2 momenttia muutettaisiin. Muutoksen
myo0td sotilastiedusteluviranomainen voisi tehdd tietoliikennetiedustelun edellyttimén
liityntdpisteen ilman tiedonsiirtdjin myotdvaikutusta, jos se olisi tiedustelun suojaamisen
kannalta valttimatontd. Toimenpide kohdistuisi kdytdnndssd tiedonsiirtdjiin, jotka eivét ole
myOtédmielisid ja voivat olla esimerkiksi vieraan valtiollisen toimijan hallinnassa.

Saddnnoksessd kiytettavalld termilld tiedustelu viitattaisiin yleisesti tietoliikennetiedustelua
kayttaviin tiedusteluviranomaisiin, eli sotilastiedusteluviranomaiseen ja suojelupoliisiin.
Sotilastiedusteluviranomainen toimii  teknisend toteuttajana  tietoliikennetiedustelussa
suojelupoliisille. Teknisen toteuttamisen yhtenéd osa-alueena on liityntdpisteen toteuttaminen,
joten liityntdpiste olisi voitava tehdd tarvittaessa salassa myds suojelupoliisin tarpeiden
mukaisesti.

Kaytinndssé on havaittu tilanteita, joissa yleisen viestintdverkon toiminnan kannalta vihdisend
pidettdva tiedonsiirtdjdd saattaa hallinnoida tiettyd viestintdverkon osaa. Tiedonsiirtdjd on
kuitenkin toimija, johon ei voida saada yhteyttd tai toimija toimii valtiollisen toimijan
ohjauksessa. Itsestdén selvdd on, ettei tdllaisissa tilanteissa liityntdpistettd voida toteuttaa
tiedonsiirtdjan myotivaikutuksella.

Selvdd on se, ettd liityntipisteen rakentaminen ei saa aiheuttaa tarpeetonta haittaa yleiselle
viestintdverkolle. Tédhdn ohjaavat jo lain yleiset periaatteet ja toiminnan paljastumisen riski.
Esimerkiksi Suomen yleisen viestintdverkon kannalta keskeinen toimija ei voisi olla sd&nnoksen
tarkoittamien toimenpiteiden kohteena kéytédnnossd koskaan, silld toimenpiteistd saattaisi
aiheutua merkittivdd haittaa ja titd kautta sotilastiedusteluviranomaisen toiminta saattaisi
paljastua.

Liityntdpiste olisi edelleen 1dhtokohtaisesti toteutettava tiedonsiirtdjin myotiavaikutuksella ja
lahtokohtaisesti 2 momentin tarkoittamissa tilanteissa tiedonsiirtdjélla olisi oikeus olla paikalla
mahdollisuuksien mukaan liityntépistettd toteutettaessa. Sotilastiedusteluviranomaisen olisi
aina liityntépistettd salassa toteuttaessaan tarkoin harkittava toimenpiteen valttiméattomyys niin
operatiivisesti kuin oikeudellisestikin.

99 §. Korvaus viestinndn vdlittdjélle ja datakeskuspalvelun tarjoajalle. Pykdlddn tehtdisiin
vastaavat 97 §:4én ehdotetuista muutoksista johtuvat muutokset korvauksen saajiin.

101 §. Muutoksenhaku korvauspddtokseen. Pykéld vastaisi kidytdnnossd sitd, mitd voimassa
olevassa laissa sdédetdan muutoksenhausta korvauspédtokseen. Pykilidn 1 momenttiin tehtéisiin
97 §:44n ehdotetuista muutoksista johtuvat muutokset.

Pykéldn 2 momentissa olisi informatiivinen viittaus hallintolakiin ja oikeudenkiynnisté
hallintoasioissa annettuun lakiin oikaisuvaatimuksen ja valitusoikeuden osalta.

Pykéldn 3 momentti vastaisi voimassa olevan pykéldn 4 momenttia. Momentissa sdddettéisiin
Liikenne- ja viestintdviraston oikeudesta tulla kuulluksi, mikéli korvausasiaa késitellddn
hallinto-oikeudessa.
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104 §. Tietojen saanti yksityiseltd yhteiséltd. Pykdlan 2 momenttia muutettaisiin vastaamaan
sitd, mitd muualla esimerkiksi rikostorjunnan osalta sdédetdin. Tietopyyntdjen kohteena voisi
jatkossa olla tietoyhteiskunnan palvelun tarjoaja sddnndksessd nykyisin mainitun yhteisétilaajan
sijasta. Tietoyhteiskunnan palvelulla tarkoitetaan sdhkdisen viestinndn palveluista annetun lain
3 §:n 29 kohdassa tarkoitettuja tietoyhteiskunnan palveluita kuten sédhkoisend etépalveluna
vastaanottajan henkilokohtaisesta pyynndstd tavallisesti korvausta vastaan toimitettavaa
palvelua. Tietoyhteiskunnan palvelun tarjoajalla tarkoitettaisiin vastaavasti palvelun tarjoajaa,
joka tarjoaa sdhkoisen viestinndn palveluista annetun lain 3 §:n 29 kohdassa tarkoitettuja
tietoyhteiskunnan palveluita. Téllaisia voisivat olla esimerkiksi pilvipalveluiden tai erilaisten
datakeskuspalveluiden tarjoajat tai muut digitaalisen infrastruktuurin tarjoajat, kuten verkossa
toimivat markkinapaikat tai hakukoneet, taikka erilaiset verkkoyhteisdalustat.

Ehdotettujen muutosten taustalla ovat toimintaympériston muutokset, erityisesti yhteiskunnan
digitalisaatio ja siihen liittyvé teknologinen kehitys, joiden seurauksena nykyinen sdintely ei
endd kaikilta osin vastaa kdytdnnon tarpeisiin. Uusi muotoilu kattaisi aiempaa laajemman
joukon erilaisia toimijoita sekd kaikki palvelun tarjoamiseen osallistuvat eri toimijat, joilta
sotilastiedusteluviranomainen voisi saada tietoja tehtdviensd suorittamiseksi. Palveluketjuun
voi liittyd useampia eri palvelun tarjoajia, joilla on eri tehtévid ja rooli palvelun tuottamisessa,
vaikka palvelun tarjoaja ei itsesséén vilitd viestintda.

Tiedot, joiden pohjalta sddnnoksessd tarkoitettu tietopyyntd voidaan tehdd, on jo
sotilastiedusteluviranomaisen hallussa ja hankittuna esimerkiksi toisella
tiedustelumenetelmailld. Pyynnon kohteena voisi néin ollen olla esimerkiksi se, kuka kéytti
tiettyéd [P-osoitetta tiettynd ajankohtana. Sdénnoksen tarkoituksena ei ole murtaa péésti-paahén
salausta.

Lisdksi 2 momenttia muutettaisiin siten, ettd siitd kédvisi selvésti  ilmi, ettd
sotilastiedusteluviranomaisella olisi oikeus saada palvelun kayttdjan tai tilaajan tunnistamiseksi
tarpeelliset tiedot. Kayttéjalla tarkoitettaisiin sdhkdisen viestinndn palveluista annetun lain 3 §:n
7 kohdan mukaisesti luonnollista henkildd, joka palvelun tilaajana tai muuten kayttad
viestintdpalvelua tai lisdarvopalvelua. Tilaajalla tarkoitettaisiin puolestaan kyseisen lain 3 §:n
30 kohdan mukaisesti oikeushenkilda ja luonnollista henkil64, joka on muuta kuin teletoimintaa
varten tehnyt sopimuksen viestintdpalvelun tai lisdarvopalvelun toimittamisesta.
Sotilastiedusteluviranomainen voisi tietopyynndn nojalla saada sellaiset tarpeelliset tiedot,
joiden avulla kayttdjan tai tilaajan tunnistaminen olisi mahdollista.

Pykildssd sdddetty tiedonsaantioikeus koskisi jatkossakin tietoja, jotka ovat tarpeen
tiedustelutehtévén suorittamiseksi.

Hallintovaliokunta on mietinnéssddan HaVM 1/2024 vp, sekd aiemmissa kannanotoissaan
(HaVL 37/2022 vp, HaVM 42/2022, HaVM 3/2023 vp) pitinyt esimerkiksi salaisten
tiedonhankintakeinojen osalta perusteltuna, ettd sdédnnoksid uudistetaan yhdenmukaisesti ja etté
sddntely on mahdollisimman samansisiltoistd. Asiallisesti samojen keinojen sdintelysséd ei
valiokunnan nikemyksen mukaan ole tarkoituksenmukaista olla perusteettomia eroja.
Esimerkiksi salaisten tiedonhankintakeinojen yhdenmukainen sééntely on keskeistd toimivan
viranomaisyhteistyon nakokulmasta. Selked ja johdonmukainen sddntely lisdd paitsi késittelyn
tehokkuutta myds kohteiden yhdenvertaista kohtelua. Vastaavalla tavalla tulisi séédntelyn
samansisiltdisyys ottaa huomioon myds eri viranomaisten oikeuksissa tiedonsaantiin, sekd
tietyin edellytyksin myos oikeuksiin jakaa ja vilittdd saamaansa tietoa toisille viranomaisille.

Pykilin 2 momentin muutoksien osalta ei ole kyse tilanteesta, jossa palveluita tarjoavat
yritykset tai yhteisot joutuisivat luopumaan péésti-padhan salauksesta taikka helpottamaan tai
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mahdollistamaan sotilastiedusteluviranomaisten péédsyd jarjestelmiinsd tai palveluihinsa
yleisesti.

Pykalaédn lisdttiisiin uusia 3 momentti. Momentissa séddettdisiin nimenomaisesti, ettd tiedot
voisi saada viipymatta ja maksutta, jollei laissa toisin sdddeta.

111 §. Tallenteiden tutkiminen. Pykdlin 1 momenttia muutettaisiin. Voimassa olevassa
sddantelyssd tiedustelumenetelmien kéytossd kertyneitd tallenteita saa tutkia muiden ohella
sotilastiedusteluviranomaisen tehtdvain mairétty tiedustelumenetelmien kayttoon erityisesti
perehtynyt sotilaslakimies tai muu virkamies. Selvyyden vuoksi momenttia muutettaisiin taltd
osin siten, ettd tallenteita saa tutkia sotilastiedusteluviranomaisen tehtavaan maaratty virkamies,
miké vastaa paremmin kaytdnnon toimintaa sotilastiedusteluviranomaisessa.

Voimassa olevassa sddnnoksessd sotilastiedusteluviranomaisessa péaédtoksen tallenteiden
tutkimiseen oikeutetusta henkildstd voi tehdd ainoastaan padesikunnan tiedustelupdallikko.
Kéaytdnnossd padtoksentekotaso on todettu liian korkeaksi ja myds tiedustelumenetelmien
kayttoon erityisesti perehtyneen sotilaslakimiehen tai muun virkamiehen olisi voitava tehdé
vastaavia paétoksid. Ehdotetulla muutoksella péétoksen voisi tehdé siis kéytdnnon toimintaa
lahempénd olevat virkamiehet, joilla on perehtyneisyys kyseiseen tehtdvdin, ja
padtoksentekotaso vastaisi paremmin sitd, mitd se on esimerkiksi tiedustelumenetelmien
kayttdmisestd padttdmisen osalta. Taltd osin sddnnds vastaisi sitd, mitd poliisilain 5 a luvussa
sdddetddn tallenteiden tutkimisesta.

Muilta osin pykélddn ei tehtéisi muutoksia.
7.2 Laki puolustusvoimista

8 b §. Tiedonhankinta yleisesti saatavilla olevista ldhteistd. Pykéla olisi uusi. Pykédldssa
saddettiisiin Puolustusvoimia koskevasta oikeudesta hankkia tietoja yleisesti saatavilla olevista
lahteistd. Tiedonhankintaa voisi néin ollen tehdi sotilastiedusteluviranomaisen lisdksi myds
esimerkiksi Puolustusvoimien tutkimuslaitos ja Puolustusvoimien kyberpuolustuksesta
vastaavat toimijat.

Yleisesti saatavilla olevilla lahteilld tarkoitettaisiin perinteisten avointen ldhteiden, kuten
sanomalehtien ja perinteisten uutispalveluiden, lisdksi digitaalisia palveluita, jotka saattavat
edellyttdd kirjautumista tai profiilin luomista. N4itd digitaalisia palveluita olisivat muun muassa
sosiaalinen media (Facebook ja TikTok) ja rekisteroitymistd edellyttivét tietopalvelut, kuten
Jane’s Information Service. Nimenomaan rekisterditymisen, vastaavan muun profiilin luominen
tai tietojen luovuttaminen olisi keskeinen ero perinteisiin avointen ldhteiden tiedusteluun
verrattuna. Se, missd perinteisesti avointen ldhteiden tiedon on katsottu olevan saatavilla kenelle
vaan ilman tietojen luovuttamista, yleisesti saatavilla olevissa ldhteissd saatetaan joutua
luovuttamaan joitain tietoja. Edelld mainituista tiedon léhteisté voidaan kéyttda nimitysté rajattu
avoin tietoldhde.

Yleisesti saatavilla olevien ldhteiden mééritelma olisi kuitenkin siind mielessé 16yhé ja sité olisi
arvioitava aina sitd vasten, mikd on ollut tietojen saataville saattaneen tahon tarkoitus,
esimerkiksi saada julkaistulle tiedolle mahdollisimman paljon nikyvyytté vai kontrolloiko taho
tietohiin péédsyd tarkasti. Esimerkiksi useat tietopalvelut edellyttivit rekisterditymistd, mutta
sitd, kuka rekisterdityy, ei vilttdmatta kontrolloida mitenkdén ja rekisterdityminen hyviksytaan
automaattisesti.
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Toisaalta joissain digitaalisissa palveluissa tarkoituksena on nimenomaisesti ehkdistd kéyttdjan
tunnistamista, kuten Tor-verkossa. Niissd palveluissa voidaan olettaa olevan myos
Puolustusvoimien tehtdvien kannalta olennaista tietoaineistoa. Palveluita saatetaan myos
kayttdd tietovuotoihin, jotka saattavat tarjota jopa merkittivdd tietoa esimerkiksi
sotilastiedustelulle.

Se, voidaanko esimerkiksi sosiaalisen median ryhmaa pitéé sddnnoksen tarkoittamana yleisesti
saatavilla olevana l4hteend, riippuu kulloisestakin tilanteesta. Oikeuskirjallisuudessa
rajanvedosta on kdytetty karkeana esimerkkind, ettd viestin ollessa suunnattu vain kavereille tai
osalle heistd, eivdt he vield muodosta yleisod, silld edellytykselld, ettd kavereita on vain
muutama. Kaveripiirin ollessa laaja, esimerkiksi satoja henkil6itd, muodostaa joukko jo yleison.
Lahtokohtana olisikin pidettdvé sitd, voidaanko ryhmén jdseniston katsoa muodostuvan tiiviistd
ystévépiiristd vai onko kyse kokonaisuudesta, jossa jésenilld ei ole toisiinsa tiivistd kaikki
ryhmén jdsenet kattavaa sosiaalista suhdetta. Jos ryhméssd olisi kyse tiiviin ystivépiirin
ryhmasté, olisi ryhmén jésenyys peruutettava tai vaihtoehtoisesti sosiaalisen median tili olisi
siirrettdva esimerkiksi sotilastiedusteluviranomaiselle, jotta tdmi voisi tarvittaecssa hankkia
tietoja tiedustelumenetelmill.

Yleisesti saatavilla olevista ldhteistd hankittu tieto on ldhteistd saatavaa yleistid tietoa.
Saddnnoksen tarkoittamassa tiedonhankinnassa tiedontuottajalla tai viestin ldhettdjd ei ole
merkitystd, ainoastaan viestissd olevalla tiedolla. Jos esimerkiksi sosiaalisen median alustalla
ryhdyttdisiin seuraamaan tiettyd henkil6a tai ryhmén jésentd, kyseessa ei valttdmatté olisi endé
yleisistd ~ ldhteistd = hankittavasta  tiedosta =~ vaan  esimerkiksi  toimivaltuutena
sotilastiedusteluviranomaiselle tai rikostorjuntaviranomaiselle sdddetystd suunnitelmallisesta
tarkkailusta. Tilanteessa arviointiin vaikuttaisi toki se, onko kyse julkisuuden henkildstéd ja
missé roolissa henkild osallistuu keskusteluun tai péivitysten tekemiseen.

Lahtokohtaisesti sddnnoksesséd tarkoitetussa tiedon hankinnassa olisi aina kyse sisdllostd ja
siséllon seuraamisesta. Siséllon seuraamisen kautta toki voi toistua tietyt tahot tiedontuottajana,
mutta itse tiedonhankinta ei ole téssé tapauksessa tapahtunut tiedontuottajan perusteella.

Pykilédn tarkoittamassa tiedonhankinnassa voi syntyd tarve henkildtietojen tallentamiselle.
Tallentamisessa ja késittelyssa olisi noudatettava henkil6tietojen késittelystd Puolustusvoimissa
annettua lakia.

Pykildn 1 momentissa sdédettdisiin Puolustusvoimien toimivaltuudesta hankkia ja késitelld
tietoa yleisesti saatavilla olleista ldhteistd. Tiedon hankinnan olisi kuitenkin liityttdva
Puolustusvoimien tehtéviin, joten se ei voisi kohdistua mihin tahansa tietoon.

Pykidldn 2 momentissa sdddettdisiin oikeudesta kéyttdd teknisid menetelmid 1 momentissa
sdddetyn tiedon hankinnan toteuttamisessa. S&annds ei rajaisi tiedonhankinnan keinoja, vaan
tietoa voitaisiin hankkia myos automatisoidusti. Ndin ollen tiedonhankinta voisi tapahtua
yksittdisen virkamiehen toimesta lehted selaamalla tai tietoteknisin menetelmin algoritmia
kdyttden. Vastaavasti tieto voitaisiin tallentaa kéyttimélld kopiokonetta tai tallentamalla se
tietokoneen ohjelmistoa kéyttden tietokoneen kovalevylle.

Pykidldn 3 momentissa sdddettdisiin yleisesti saatavilla olevien ldhteiden tiedonhankinnan
suojaamisesta, eli niin kutsutun kevyen peitteen kéytostd. Tarve tarkoitetulle peitteelle
Puolustusvoimien muussa kuin  sotilastiedustelutoiminnassa  liittyy  siihen, ettei
Puolustusvoimien toiminta paljastuisi mahdollisen tietomurron yhteydessd. Esimerkiksi
Puolustusvoimien tutkimustoiminta saattaa vaarantua, jos maanpuolustukselle uhkaa aiheuttava
toimija saa tietoonsa, mihin aiheisiin Puolustusvoimien tutkimustoimintaa suunnataan.
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Saannoksen tapauksessa kyse olisi tekaistujen tietojen antamisesta rekisterditymisen yhteydessa
tai profiilia luotaessa. Séddnnoksessd tarkoitetussa suojaamisessa olisi kiinnitettdva huomiota
sithen, kuinka luotettavaa rekisterditymistd tai profiilia palvelu edellyttdd. Jos esimerkiksi
keskustelupalstalle rekisterditymisessd edellytetddn ainoastaan nimen ja joidenkin
osoitetietojen antamista sekd nimimerkin keksimisti, eikd tietoja tarkasteta sen kummemmin,
kyseesséd olisi sddnndksessd tarkoitettu suojaaminen. Jos taas rekisterdityminen edellyttdd
maksutietojen antamista ja vahvaa tunnistautumista pankkitunnuksilla, kyse ei ole endd
sdannoksessa tarkoitetusta yleisesti saatavilla olevien lahteiden tiedonhankinnan suojaamisesta.

Rekisterditymisessa kdytettdvd kevyt peite saattaa edellyttdd esimerkiksi sdhkdpostiosoitteen
luomista. Télld voi olla merkitystd rekisterditymisen lisdksi kdyttdjatunnuksen tai profiilin
ylldpidon kannalta. S@hkopostiosoitteen luomiseen pétisi samat periaatteet kuin edelléd
kuvattuihin palveluihin liityttdessd. Sdhkopostiosoitetta ei saisi kdyttdd muuhun kuin
kevytpeitteen luomiseen ja siihen liittyvien viestien vastaanottamiseen. Séhkopostin kautta ei
voisi kdydé keskustelua toisen henkilon kanssa, tai jos nédin kdvisi, olisi keskustelu péétettava
ilman aiheetonta viivytysta.

Selvid on se, etté yleisesti saatavilla olevien lahteiden tiedonhankinnassa ei saisi ryhtya suoraan
kanssakdymiseen muiden esimerkiksi keskustelupalstalla tai sosiaalisen median ryhméssi
olevien henkildiden kanssa. Keskustelu ja keskusteluun osallistumisessa voidaan
padsddntoisesti katsoa olevan kyse rikostorjunnassa ja tiedustelutoiminnassa kéytettdvista
peitellystd tiedonhankinnasta. Toki voi syntya tilanteita, joissa keskustelupalstalla tai ryhméssa
pysyminen edellyttidd aktiivisuutta. Télldin viestinnén olisi oltava yleisella tasolla eiki se saisi
johtaa pidempéén kommunikoitiin toisen ryhmén jésenen kanssa.

Sddnnoksen tarkoitettu suojaaminen olisi tarkoituksenmukaista jédrjestdd niin, ettd
mahdollisimman pitkélle kdytettdisiin pysyvid kevyt peitteitd, joiden kdyttija toki voi vaihtua
tilanteen mukaan. Tdméd osaltaan helpottaa toiminnan laillisuusvalvontaa ja kevytpeitteiden
kayton organisointia.

Esimerkiksi sosiaalisen median ryhmid on monenlaisia. Karkeasti voidaan puhua julkisista,
suljetuista ja salaisista ryhmistd. Ensimmaéiseen néisti voi liittyd kuka vain ilman kummempia
ryhméin padsyprosesseja.

Suljetuissa ryhmissd ryhméddn pddsy edellyttdd ryhmddn péadsyyn hyviaksymistd. Nyt
kasiteltdviand olevan sddnnoksen kannalta tdmé tarkoittaisi sitd, ettd jos ryhméén padsyn
edellytyksend on ainoastaan pyynnon esittiminen, ryhma on selkeésti sdédnnoksen tarkoittama
yleisesti saatavilla oleva ldhde. Jos ryhmién péésy edellyttiisi vastaamista yksityiskohtaisiin
kyselyihin henkil6std itsestddn, ldhenisi toiminta jo tiedustelumenetelmien kaytt6d, jolloin
ryhméén paédsya ei endd voitaisi katsoa yleisesti saatavilla olevien léhteiden tiedonhankinnaksi.
Toisaalta, jos ryhmédn padsyn edellytyksena olisi yleiseen kyselyyn vastaaminen esimerkiksi
tiettyd asiaa koskevista mielipiteistd, kyse olisi pykéldssd tarkoitetusta tiedonhankinnasta ja
kevyt peitteen kaytosta.

Kolmantena ryhmétyyppiné voidaan mainita salaiset ryhmit, jotka eivit ndy yleisesti kayttéjille
ja edellyttiavit padsadntoisesti kutsua ryhmén yllapitdjalta. Jos kutsu téllaiseen ryhméén tulisi,
voitaisiin sithen liittyd. Ryhmén yllépitdjén tai kutsun l&hettéjén kanssa ei kuitenkaan saisi
ryhtyé kanssakdymiseen. Kéytéinnossa tilanteessa olisi pykélédssé tarkoitetun toiminnan kannalta
kutsun hyviksymisestd. Toki salaiseen ryhméainkin pddsyn edellytyksend voi olla kyselyyn
vastaaminen, joka olisi mahdollista kevyt peitteen rajoissa, mutta vastausten olisi oltava
yleiselld tasolla eiké ne saisi johtaa kanssakdymiseen yllapitdjén tai ryhménjdsenten kanssa.
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Erilaisia teknisid menetelmid Puolustusvoimien tietoliikenteen ja tietoturvan suojaamiseksi,
kuten VPN-palvelut, ei katsottaisi sdédnnoksessi tarkoitetuksi suojaamiseksi.

Pykéldan 4 momentin mukaan padesikunta paattdisin niistd Puolustusvoimien hallintoyksikoista,
jotka voisivat kéyttdd 3 momentissa tarkoitettua yleisesti saatavilla olevien ldhteiden
suojaamista. Kaikilla Puolustusvoimien hallintoyksikdilld on tarve hankkia tietoa yleisesti
saatavilla olevista ldhteistd eikd sdédnnds estdisi titd. Kaikilla Puolustusvoimien
hallintoyksikoilld ei kuitenkaan olisi tarvetta kiyttdd tiedon hankinnassaan suojaamista. joten
ndméd  hallintoyksik6t voitaisiin ~ méaritelld  tarkemmin pédesikunnan péitoksell.
Padtoksenmukaisilla hallintoyksikoilla olisi oltava perusteltu tarve toimintansa suojaamiseksi.
Esimerkiksi voidaan arvioida, ettd kaikilla varusmieskoulutusta antavilla yksikdilld ei ole
tarvetta yleisesti saatavilla olevien ldhteiden tiedonhankinnan suojaamiseen.

Keskeistd on, ettd suojaamisen kéyttd on keskitettyd tiettyihin Puolustusvoimien
hallintoyksikoihin.

Pykéldn 5 momentissa sdddettdisiin suojaamisen kéaytosti vastaavasta virkamiehestd, joka olisi
4 momentissa tarkoitetussa paitoksessa tarkoitetun Puolustusvoimien hallintoyksilon paallikko.
Paillikko vastaisi my0s suojaamisen kaytostd hallintoyksikossddn. Yleisesti pykéldssd
tarkoitettujen  toimenpiteiden  laillisuutta  valvottaisiin ~ osana  Puolustusvoimien
laillisuusvalvontaa.

8 ¢ §. VYieisesti saatavilla olevista Iihteistd hankitun tiedon hdvittiminen. Pykildssa
saddettdisiin 8 b §:ssé tarkoitetun tiedonhankinnan aikana saatujen tallenteiden ja asiakirjojen
tarkastamisesta ja tietojen hivittimisestd. Selvyyden wvuoksi 1 momentissa todettaisiin
tiedonkdsittelyd koskeva padsiinto, ettd viranomaisen tulee havittda viipymatta sellaiset tiedot,
joita ei tehtdvien suorittamiseksi tarvita.

Pykédldin 2 momentissa olisi informatiivinen viittaus henkilGtietojen  késittelysta
Puolustusvoimissa annettuun lakiin.

36 a §. Viran haettavaksi julkistaminen. Pykéldan lisdttdisiin uusi 3 momentti. Pykélén 3
momentin mukaan téytettdessd muu kuin 1 tai 2 momentissa tarkoitettu virka tai virkasuhde
hakumenettelyssd Puolustusvoimat voisi jéttdd ilmoittamatta virkaan tai virkasuhdetta
hakeneiden nimet ja nimitetyn nimen muille hakijoille, jos haettavan tehtdvidn luonne sité
valttimattd edellyttdd. Valttdimattomyydelld tarkoitettaisiin = viimesijaisuutta, jolloin
Puolustusvoimien olisi harkittava tehtdvan tiyton yhteydessa viran tai virkasuhteen tayttdmisen
tapaa viraston henkildstd- ja organisaatioturvallisuuden, tehtdvdén liittyvien uhkien,
sotilastiedustelun suojaamisen tai muun erittdin tirkedn yleisen tai yksityisen edun
nikokulmasta ja punnittava vélttamattomyys -edellytyksen tayttymistd. LahtGkohtana on, ettd
avoin viranhaku olisi edelleen padsddntd, ja virkojen ja virkasuhteiden tiyttd haettavaksi
julistamatta olisi poikkeusmenettely.

Puolustusvoimien tiettyjen virkojen erityiseen luonteeseen kuuluu maanpuolustuksen
erityisosaaminen, kansallisen turvallisuuden suojaaminen, sotilastiedustelu seka rikostorjunnan
salaiset tiedonhankintakeinot ja salaiset pakkokeinot. Virkamiehen tehtdvén laadun mukaan on
henkil6llisyyttd suojattava tehokkaasti ja pidettdvé se salassa alusta lukien.

Esimerkiksi keskeiset sotilastiedusteluun liittyvat tehtévat, joissa virkamiehen henkildllisyyttd
on suojattava tehokkaasti jo rekrytointivaiheessa liittyvit sotilastiedustelun operatiivisiin
tehtdviin ja niiden tukitehtéviin seké tietojen analyysitehtdviin. Operatiivisessa toiminnassa
esimerkiksi tietoldhteiden suojaamisen kannalta on ensiarvoisen tirkeéd, ettd tietoldhdettd ei
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voida tunnistaa sotilastiedustelun virkamiehen kautta. Esimerkiksi sotilastiedustelun
operatiivisen toiminnan tukitehtdviin siséltyvit muun muassa operatiivisten lakimiesten seké
operaatioihin liittyvét teknologia-, talous- ja henkilostohallinnon tehtavét.

Yksi keskeinen elementti Puolustusvoimien toiminnan kokonaisuudessa on paidsy tietoon
virassa tai virkasuhteessa ja tiedon kumuloituminen. Puolustusvoimien tehtdvid suorittavat ja
tietoja omaavat virkamiehet voivat olla vieraiden valtioiden tiedonhankinnan ja
vaikuttamisyritysten kohde. Virkamiehié on suojattava painostukselta, kiristykseltd, véikivallan
uhalta ja virvaysyrityksiltd. Henkil6llisyyden paljastuminen merkitsee, ettd virkamies ei voi
toimia tehtdvdssd varvdysyritysten, hengen tai terveyden vaaran ja tehtdvén suorittamisen
vaarantumisen vuoksi. Puolustusvoimien hallinto- ja teknologiatehtdvissd toimivien
henkil6llisyyksien suojaamista arvioitaisiin samoin perustein kuin suojataan esimerkiksi
sotilastiedustelun operatiivisen tai analyysitehtévissd toimivien henkildllisyyksié.

Arvioitaecssa 3 momentissa tarkoitettua vilttdmittomyyttd, olisi huomioon otettava
Puolustusvoimien henkildsto- ja organisaatioturvallisuus, tdytettdva tehtdva ja siihen liittyvét
uhat sekd muu erittéin tirked yleinen tai yksityinen etu.

Viran tai virkasuhteen tiyttdmisestd olisi ilmoitettava hakijoille toimittamalla nimityspaitos
tiedoksi. Talloin olisi ilmoitettava tdytettdvina ollut virka tai virkasuhde, paédtdksen tehnyt
viranomainen sekd nimityspdivd. Menettelylld turvataan muutoksenhakuoikeuden kdyttdmisen
mahdollisuutta. Muutoksenhakuoikeuden turvaaminen virkaan nimittdmistd koskeviin
paétoksiin mahdollistaa nimityspaitoksen jéalkikdteisen muuttamisen valituksen seurauksena ja
edistéd osaltaan hakijoiden tasa-arvoa ja yhdenvertaisuutta. Julkisen hakumenettelyn kohdalla
ei voida poissulkea mahdollisuutta, ettd hakijana voi olla toimintansa salassa pitéva valtiollinen
toimija, jolloin muiden hakijoiden tai valitun tietojen levidminen on riski.

Puolustusvoimien virkoja ja virkasuhteista tdytettdessd ldhtokohtana siilyisi edelleen avoin
viranhaku.

Sadannokselld ei olisi vaikutusta julkisuuslain soveltamiseen. Tietopyyntd arvioitaisiin
julkisuuslain mukaan.

7.3 Rikoslaki

7 §. Valtionrajarikos. Pykélin 2 momentin mukaan valtionrajanrikoksesta ei tuomittaisi
ulkomaalaista, joka on tehnyt valtionrajarikoksen sotilastiedustelusta annetun lain 78 §:mn 5
momentin perusteella. Kyse on tilanteista, joissa Suomea avustanut henkild joutuu hengen ja
terveyden vaaraan ldhtomaassaan ja henkilon hengen ja terveyden suojaamiseksi on
valttimatontd saada kyseinen henkild pois ldhtomaastaan. Tilanteissa kohtuussyistd ja
selvyyden vuoksi olisi aihetta sd&tda erikseen valtionrajarikosta koskevasta syytevapaudesta.

Poistamalla edelld viitatuilta osin teon rangaistavuus, henkild ei syyllistyisi
sotilastiedusteluviranomaisen hénelle sotilastiedustelusta annetun lain 78 §:n 5 momentin
perusteella antamien véérien asiakirjojen kéytolld rikoslain 17 luvun 7 §:ssd tarkoitettuun
tekoon. Toisaalta henkild voitaisiin joutua jarjestiméiédn asian sensitiivisyyden vuoksi Suomen
rajan yli muuten kuin virallisen rajaylityspaikan kautta.

Tilanteissa  henkild  saattaa  jdddd  Suomeen, mikd  edellyttdisi  normaaleja

maahanmuuttoprosesseja tai turvapaikanhakua, mutta tilanteissa Suomi saattaisi olla myds vain
kauttakulkumaa, josta henkil6 siirretddn kolmanteen valtioon.
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7.4 Laki Finanssivalvonnasta

71 d §. Oikeus luovuttaa tietoja suojelupoliisille ja sotilastiedusteluviranomaiselle. Pykéléan 1
momenttiin  lisdttdisiin  viittaus  sotilastiedusteluviranomaiseen.  Lisdyksen  myota
sotilastiedusteluviranomaisella olisi toimialallaan vastaavat oikeudet saada tietoja
Finanssivalvonnalta kuin suojelupoliisilla omalla toimialallaan.

Sddannoksen mukaan Finanssivalvonnalla olisi oikeus luovuttaa salassapitosddnnosten estimétta
pyynndstd tietoja sotilastiedusteluviranomaiselle, jos tiedot olisivat valttdimattomia
tiedustelutehtdvin kannalta. Tiedustelutehtdvalla tarkoitetaan sotilastiedustelusta annetun lain
10 §:n 9 kohdan mukaan pidesikunnan tiedustelupéillikon sotilastiedusteluviranomaiselle
antamaa toimeksiantoa tiedustelutiedon hankkimiseksi 4 §:ssd tarkoitetusta sotilastiedustelun
kohteesta, joka perustuu ulko- ja turvallisuuspoliittisen ministerivaliokunnan ja tasavallan
presidentin yhteisen kokouksen valmistelevasti késittelemiin painopisteisiin tai 14 §:ssd
tarkoitettuun tietopyyntoon.

Ehdotetussa sddnnoksessa ei luovutettavia tietosiséltdja voida luetella kattavasti, joten tietojen
luovutus olisi sidottu vélttdméattomyyskriteeriin.

Pykéldn 2 momenttiin esitettdisiin vastaava muutosta, jonka mukaan Finanssivalvonnalla olisi
oikeus luovuttaa salassapitosddnnosten estimatti oma-aloitteisesti
sotilastiedusteluviranomaiselle Finanssivalvonnan hallussa olevia tietoja liittyen rahanpesuun
tai terrorismin rahoittamiseen, pakotesddntelyn kiertdmiseen tai muihin epétavallisiin
litkketoimiin liittyvistd jérjestelyistd, joilla varoja siirretdén kolmansiin maihin ja toimien
epdilldédn liittyvin sotilaalliseen toimintaan tai niilld vaarannettavan kansallista turvallisuutta,
jos tiedot ovat tarpeellisia sotilastiedusteluviranomaisen toimialaan kuuluvien sotilaallisen
toiminnan ja kansallisen turvallisuuden suojaamiseksi sitd vakavasti uhkaavalta toiminnalta.

Lisdksi ehdotettaisiin, ettd pykéldn 1 ja 2 momentissa tarkoitettujen tietojen luovuttamiseen
sovelletaan lain 71 §:n 5 momenttia, jossa sdddetdén niisté tilanteista, jolloin Finanssivalvonta
ei saa luovuttaa tietoja, ellei se ole saanut suostumusta tietojen luovuttamiseen.

7.5 Laki harmaan talouden selvitysyksikosti

6 §. Velvoitteidenhoitoselvityksen kéyttotarkoitus. Pykilan 39 kohtaa muutettaisiin vaihtamalla
piste puolipisteeksi.

Pykéldan lisdttdisiin uusi 40 kohta. Sen mukaan velvoitteidenhoitoselvitys voitaisiin laatia
tukemaan sotilastiedustelusta annetussa laissa tarkoitettua sotilastiedustelua. Ehdotettu muutos
koskisi sotilastiedustelusta annetun lain 3 §:ssd sdddetty sotilastiedustelun tarkoitusta
annettavista selvityksistd. Ehdotettu muutos uudeksi 40 kohdaksi mahdollistaa jatkossa
velvoitehoitoselvityksen laatimisen tukemaan sotilastiedusteluviranomaisen toimintaa.
Sotilaallisia ja kansalliseen turvallisuuteen kohdistuvia uhkia voidaan itsessddn pitdd niin
vakavina, ettd velvoitteidenhoitoselvityksia tulisi voida laatia tukemaan
sotilastiedusteluviranomaisen tehtdvien hoitamiseksi.

Harmaan talouden yksikostd annetun lain 7 §:n mukaan selvitysyksikolld on oikeus saada
salassapitovelvollisuuden  estdméttd  viranomaiselta ne  velvoitteidenhoitoselvityksen
laatimiseksi valttdmattomat tiedot, jotka velvoitteidenhoitoselvitystd pyytidva viranomainen on
oikeutettu saamaan selvityspyynnossd kuvattua  kéyttotarkoitusta varten. Osana
Puolustusvoimia sotilastiedusteluviranomaisen oikeudesta saada tietoja viranomaisilta
sdddetddn puolustusvoimista annetun lain 17 §:ssd. Sddnndksen mukaan Puolustusvoimilla on
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oikeus saada viranomaiselta sekéd julkista tehtivdd hoitamaan asetetulta yhteisoltd laissa
sdddetyn tehtdvén suorittamiseksi valttiméattomat tiedot ja asiakirjat salassapitovelvollisuuden
estdmittd, jollei sellaisen tiedon tai asiakirjan antamista Puolustusvoimille tai tietojen kdyttoa
todisteena ole laissa kielletty tai rajoitettu.

Kun sotilastiedusteluviranomaisen tehtdviin ja kansallisen turvallisuuden suojaamiseen
liittyviin tiedollisiin toimivaltuuksiin sovellettava sdéntely hajautuu eri sdddoksiin, sddntelyn
yhdelld kertaa tapahtuva tdsmentdminen olisi kédytdnndssd hyvin vaikeasti toteutettavissa.
Sotilastiedusteluviranomaisen tehtivét ja kansallisen turvallisuuden suojaaminen on siviili- ja
sotilastiedusteluviranomaisen tietojen saannin perusteeksi sindllddn varsin vilji, ettd tietojen
saannin peruste on perusteltua kytked kiinteimmin siviili- ja sotilastiedustelun tarkoitukseen
sekd tiedustelulaeissa médriteltyihin siviili- ja sotilastiedustelun kohteisiin. Tdmén vuoksi on
perusteltua, ettd sotilastiedusteluviranomaiseen liittyvid tiedollisia toimivaltuuksia koskevat
saannokset kytketddn sotilastiedustelusta annetun lain 4 §:ssd tarkoitettuun uhkaavaan
toimintaan silloin, kun téllainen kytkentd ilmenee muusta asiayhteydesti. Sotilastiedustelusta
annetussa laissa, ottaen huomioon Puolustusvoimista annetun lain 17 §:n, tiedollisten
toimivaltuuksien osalta kytkennin voi katsoa ilmenevén asiayhteydesti ja sotilastiedustelusta
annetun lain 104 §:ssé kytkentd on todettu myds nimenomaisesti.

Kaytettdessd tietojen luovuttamisen perusteena sotilastiedustelun tiedustelutehtdvia
edellytetddn sddntelyltd siten yksityiskohtaisuutta, ettd henkilGtietojen suojaan liittyvit
kayttotarkoitussidonnaisuus ja tarpeellisuusvaatimus tayttyvét. Sotilastiedustelusta annetun lain
4 §:ssd luetellut kohteet ovat luonteelta sotilaallisia, jolloin uhka katsotaan aina vakavaksi, tai
uhkia, jotka vakavasti uhkaavat kansallista turvallisuutta.

Velvoitteidenhoitoselvityksen tarkoituksena on oikean ja riittdvin kokonaiskuvan antaminen
organisaatiosta sekd sen julkisoikeudellisten velvoitteiden hoitamisesta viranomaisten
rekistereissd olevien tietojen perusteella. Velvoitteidenhoitoselvityksessd kuvataan myds
organisaation valittdmét ja vililliset organisaatio- ja organisaatiohenkilokytkennét. Tamén
kaltaisen ajantasaisen ja kattavan kokonaiskuvan saaminen organisaatiosta on ensisijaisen
tiarkedd, kun selvitetddn sellaisten taloudellisten toimijoiden taustoja, joiden epdiillaén liittyvéin
kansallista turvallisuutta vaarantavaan toimintaan. Velvoitteidenhoitoselvitykset olisivat myos
tarkeitd selvitettdessd yritysjarjestelyitd, joiden epéillddn liittyvdn vieraan valtion
vaikuttamistoimintaan.

7.6 Tuloverolaki

92 b §. Todistelupalkkiot, vihjepalkkiot ja tietolihdetoiminnasta maksettavat palkkiot.
Luonnollisen henkilén saaman tulon veronalaisuudesta sdddetdéin tuloverolaissa. Suomen
verojédrjestelmd perustuu laajaan tulokésitteeseen, jonka mukaan veronalaista tuloa ovat
verovelvollisen rahana tai rahanarvoisena etuutena saamat tulot, jos niitd ei ole erikseen sdddetty
verovapaiksi.

Pykéldn 3 kohdan mukaan veronalaista tuloa ei ole viranomaisen maksama palkkio
sotilastiedustelusta  annetussa  laissa (590/2019) ja  poliisilaissa (872/2011) tarkoitetulle
tietoldhteelle tiedustelutehtdvien hoitamiseksi merkityksellisten tietojen hankkimisesta seka
rikostorjunnasta Rajavartiolaitoksessa annetussa laissa (108/2018) tarkoitetulle tietoldhteelle
rajaturvallisuuden yllépitdmiseen liittyvien tehtévien hoitamiseksi merkityksellisten tietojen
hankkimisesta.

Kohtaan lisdttdisiin uudeksi verottoman palkkion saajaksi tiedusteluviranomaista avustanut
henkild. Tilanteissa olisi kyse esimerkiksi ehdotetun sotilastiedustelusta annetun lain 42 §:n 2
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momentissa tarkoitetusta avustamisesta. On tidrkedd, ettd kyseisten toimenpiteiden
avustamisessa auttaneiden henkildllisyys ei paljastu verotuksen yhteydessd. Palkkion
verovapautta puoltaa myds se, ettd avustajalle maksettavat palkkiot olisivat varsin satunnaisia
ja vahaisia.

7.7 Rajavartiolaki

3 §. Rajavartiolaitoksen tehtdvdt. Pykéldn 3 momenttiin liséttdisiin sddnnds Rajavartiolaitoksen
osallistumisesta sotilastiedusteluun. Rajavartiolaitoksen osallistumisesta sotilastiedusteluun
sdddettdisiin tarkemmin ehdotettavassa 25 a §:ssd ja toimivaltuuksista sotilastiedustelusta
annettuun lakiin ehdotetussa 18 a §:ssé.

25 a §. Rajavartiolaitoksen osallistuminen sotilastiedusteluun. Pykala olisi uusi. Pykéldssd
sdadettéisiin Rajavartiolaitoksen osallistumisesta sotilastiedusteluun.

Pykédlan 1 momentissa sdddettdisiin, ettd Rajavartiolaitos osallistuisi pyynndsta
sotilastiedusteluun hankkimalla tietoja ja tekemalla toimenpiteita
sotilastiedusteluviranomaisten tiedustelutehtivien tukemiseksi. Tehtava olisi
Rajavartiolaitokselle uusi.

Sotilastiedustelusta annetun lain 3 §:n mukaan sotilastiedustelun tarkoituksena on hankkia ja
késitelld tietoa ylimmin valtiojohdon pédtoksenteon tukemiseksi ja Puolustusvoimien
pykéléssé erikseen lueteltujen tehtdvien suorittamiseksi Suomeen kohdistuvasta tai Suomen
turvallisuusympériston kannalta merkityksellisestd sotilaallisesta toiminnasta, vieraan valtion
toiminnasta tai muusta sellaisesta toiminnasta, joka vakavasti uhkaa Suomen maanpuolustusta
tai vaarantaa yhteiskunnan elintirkeiti toimintoja.

Rajavartiolaitos osallistuisi sotilastiedusteluun tukemalla sotilastiedusteluviranomaista tdméin
pyynnostd  tiedustelutehtdvdédn  liittyvdin  yksittdisen toimenpiteen  suorittamisessa.
Sotilastiedustelusta annetun lain 10 §mn 9 kohdan maéidritelmédsiddannoksen mukaan
tiedustelutehtivalla tarkoitetaan padesikunnan tiedustelupééllikon
sotilastiedusteluviranomaiselle antamaa toimeksiantoa tiedustelutiedon hankkimiseksi
sotilastiedustelun kohteesta, joka perustuu ulko- ja turvallisuuspoliittisen ministerivaliokunnan
ja tasavallan presidentin yhteisen kokouksen valmistelevasti késittelemiin painopisteisiin tai
niiden mukaiseen tietopyyntodn. Saédntelylld ei olisi tarkoitus muuttaa nykyisten
tiedusteluviranomaisten asemaa, eikd Rajavartiolaitos olisi tehtévissdin
sotilastiedusteluviranomainen. Kyse olisi lyhytaikaisesta, yksittdisten tiedustelutehtivain
liittyvien tehtdvien tai toimenpiteiden suorittamisesta ja ne tapahtuisivat aina
sotilastiedusteluviranomaisen pyynnosti. Pyynto voisi olla tietyissé tilanteissa ennalta tehty tai
se voisi tapahtua nopeampaa reagointia vaativissa tilanteissa viranomaisten vélisten
paivystysjarjestelyjen kautta.

Pykélin 2 momentti sisdltdisi informatiivisen viittauksen siitd, ettd Rajavartiolaitoksen
toimivaltuuksista sotilastiedusteluun osallistumisessa sdddettdisiin  sotilastiedustelusta
annetussa laissa.

7.8 Laki henkilotietojen kiisittelystii Rajavartiolaitoksessa

32 §. Henkilotietojen luovuttaminen toiselle rikosasioiden tietosuojalaissa tarkoitetulle
toimivaltaiselle viranomaiselle. Pykaldén liséttdisiin uusi 2 momentti, jossa sdddettdisiin
radioteknisen  valvonnan tietojen luovuttamisesta salassapitosddnnOsten  estdmdittd
Puolustusvoimille sotilastiedustelusta annetussa laissa sdddettyjd tehtdvid varten. Kyse olisi
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henkilotiedoista ja muista tiedoista, joita Rajavartiolaitos késittelee lain 15 b §:n mukaisesti
radioteknisen valvonnan suorittamiseksi rajavartiolain 29 a—29 c §:ssd sdddetyin edellytyksin.
Radiotekniselld valvonnalla tarkoitetaan rajavartiolain 29 a §:n 1 momentin mukaan muulla
tekniselld laitteella kuin tutkalla tapahtuvaa radiotaajuisten sdhkomagneettisten aaltojen ja
radiolaitteiden havaitsemista, tunnistamista, paikantamista, yksildintid ja seurantaa
sdhkOmagneettisten aaltojen ominaisuuksien avulla. Rajavartiolain 29 b §:ssd sdddetdéin
sdhkoOisen viestinndn tietojen késittelystd radioteknisessd valvonnassa ja 29 c¢ §:ssd
radioteknisen valvonnan tietojen késittelysté ja havittimisesta.

7.9 Laki henkilotietojen Kisittelysti Puolustusvoimissa

37 a §. Sotilastiedusteluviranomaisen oikeus ylldpitid henkilorekisteriddn. Pykdla olisi uusi.
Sddnnoksien  tarkoituksena  olisi  edistdd  tietosuojaa = ja  varmistaa, ettd
sotilastiedusteluviranomaisen rekisteriin tallettamat tiedot ovat oikeita ja ajantasaisia. Koska
sotilastiedusteluviranomaisen henkildrekisteri sisdltdd maanpuolustusta ja kansallisen
turvallisuuden suojaamista varten kisiteltdvia tietoja, kohdistuu siihen erityisid tietoturva- ja
tietosuojariskejé ja erityisen vakava laittoman tiedustelutoiminnan uhka. Niiden hallitsemiseksi
rekisteri on luokiteltu korkean tietoturvallisuuden tasolle, jonka wvuoksi siitd ei ole
automatisoituja yhteyksid ulos. Tdmén vuoksi myo6skédn tietojen paivittimistd ei voida tehdd
samalla tavalla kuin alemman tietoturvallisuustason jarjestelmissd, joihin tietoja voidaan
pdivittdd tekemadlld rekisterdityihin henkildihin kohdistuvia suoria kyselyjd. Keskeinen
vaatimus on, ettei alemman tietosuojan rekisteriin siirry kyselyn yhteydessd korkeamman
tietosuojatason jérjestelmistd tietoa. Tédméin vuoksi tiedon péivittiminen korkean
tietoturvatason rekisteriin on toteutettava siten, ettd luovuttavaan rekisteriin ei muodostu loki-
tai muuta tietojoukkoa siitd, mitd tietoja on péivitetty sotilastiedusteluviranomaisen
henkildrekisteriin. Sotilastiedusteluviranomaisen tiedonhankinnan kohteiden tai intressien
paljastuminen ulkopuolisille tai kohteille itselleen voisi vaarantaa maanpuolustuksen tai
kansallisen turvallisuuden.

Esitettyja sddnnoksié ei voida pitdd yksityisyyden suojan kannalta erityisen merkittdvéna, silla
vertailun mahdollistaminen ei laajentaisi tietosiséltdd, johon sotilastiedusteluvirnaomaisella on
jo tilld hetkelld oikeus. Sdadnnds selventdisi ja tekisi lainsdddént6d tarkkarajaisemmaksi siltd
osin kuin sotilastiedusteluviranomaisella on oikeus saada tarpeellisia henkil6tietoja tehtdviensa
suorittamiseksi ja rekisterinsd ylldpitdmiseksi teknisen kéyttdyhteyden avulla tai tietojoukkona.
Saannokselld ei siten muutettaisi nykyistd oikeustilaa, mutta huomioitaisiin teknisen kehityksen
vaatimukset tietosuojalle ja rekisterin oikeellisuudelle.

Pykdldn 1 momentissa kytkettdisiin oikeus suorittaa vertailu lainmukaisiin tiedonsaanti- tai
luovutusoikeuksiin. Sdannoksessi toistettaisiin selkeyden vuoksi, ettd
sotilastiedusteluviranomaisella olisi oikeus saada tietoja tehtdviensd suorittamiseksi
salassapitosdénnodsten estamdttd. Luovuttavasta rekisteristd kerdttyd laajempaa tietojoukkoa
verrattaisiin ~ automaattisessa  késittelyssd  sotilastiedusteluviranomaisen  rekisterin
henkilotietoihin. Henkilorekistereitd ei suoraan yhdistettiisi toisiinsa, vaan niitd verrattaisiin
erilliselld tekniselld alustalla. Riittdvd vertailutietojoukko arvioitaisiin tapauskohtaisesti. Se
voisi kohdistua esimerkiksi rekisterin muutostietoihin, tiettyyn otantaan tai koko rekisterin
sisdltoon. Sddnndksen tulkinnassa ja soveltamisessa olisi yksittdistapauksessa aina otettava
huomioon myds henkilGtietojen késittelyn perusperiaatteet.

Ennen tietojen siirron aloittamista selvitettdisiin, miten tarvittavat vertailu- ja muut tiedot

voidaan teknisesti poimia eri rekistereistd ja tietojarjestelmisté ja yhdistdd sdhkdiseen muotoon
niin, ettd tietosisdltd tdyttdd vertailun tarpeet, eikd tietojen poimiminen ja yhdistiminen
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aiheuttaisi tarpeetonta lisdtyotd ja kustannuksia tiedon luovuttavalle taholle. Samalla
minimoitaisiin yliméérdisten tietojen késittelyn tarve.

Pykéldan 1 momentissa sdddettdisiin myds tietojen héavittimisvelvollisuudesta. Vertailutietojen
analysoinnin ja kisittelyn jilkeen tarpeettomat vertailutiedot tulisi poistaa vilittomasti
sotilastiedusteluviranomaisen  tietovarannoista. Kéaytdnnossd  tietoja  verrattaisiin
tietoturvallisessa ymparistdsséd, jonka jélkeen aiheettomiksi osoittautuvat tiedot vélittomaésti
hévitettéisiin. Pykéléssi jaettaisiin selkeyden vuoksi henkil6tietojen kisittelyéd tarkemmin osiin.
Henkil6tietojen késittelylld tarkoitetaan lédhtokohtaisesti kaikkia henkildtietojen kisittelyyn
liittyvid toimia. Téssd yhteydessd mainittaisiin erillisend kynnyksend henkilotietojen
tallentaminen. Jako ilmentéisi sitd, ettei sotilastiedusteluviranomaisen rekisteriin tulisi vertailun
seurauksena paétyd henkil6ité, joiden osalta laissa sdaddetyt edellytykset eivit ole tdyttyneet.

Pykéldin 2 momentissa olisi kyse niiden henkilGtietojen tuomisesta vertailua varten
sotilastiedusteluviranomaisen tietojarjestelmén erilliseen osaan, joiden alkuperdiseksi tai
muuksi kuin alkuperdiseksi kayttotarkoitukseksi on sdddetty maanpuolustus tai kansallinen
turvallisuus. Tietojen Kkésittely tapahtuisi kokonaisuudessaan korkean tietoturvatason
tietojérjestelmdssd ilman tarpeetonta tietojen siirtoa alemman tietoturvatason jirjestelmiin,
mikd olennaisesti korottaisi tietoturvallisuutta. Menettely olisi tarpeellinen myds edelld
kuvattujen tietoturvavaatimusten johdosta.

Sadnnoksen tarkoitus olisi mahdollistaa tietojen kéyttd niissé tilanteissa, joissa tarve samojen
tietojen késittelyyn on toistuva. Tdmén johdosta toisin kuin 1 momentissa tietoja ei olisi
poistettava vélittomaésti vertaamisen jélkeen, mikéli tiedossa olisi ettd vertailua jouduttaisiin
tekeméédn toistuvasti. Keritty tietojoukko olisi kuitenkin poistettava heti, kun tietojen késittelyn
tarkoitus on saavutettu. Tietojoukolla tarkoitettaisiin tdssd yhteydessd tarkemmin
madrittelemitontd kayttdtarkoituksensa perusteella rajautuvaa ryhmaii, joka voisi olla
esimerkiksi rekisteri, rekisterin osa, tietokanta tai koontitieto. Sddnnoksessa ei médriteltdisi
erikseen vertailtavia henkilotietoluokkia. Kyseeseen voisi siten tulla myds erityiset
henkil6tietoryhmét. Menettelyé tulisi soveltaa ainoastaan niissé tilanteissa, joissa katsotaan
olevan vilttimatontd siirtdd laajempi tietojoukko toisesta tietojérjestelmistd tietyssd
madritellyssd tarkoituksessa tapahtuvan henkil6tietojen késittelyn mahdollistamiseksi.
Kerittyjd tietoja tulisi sdilyttdd erilldin muista tiedoista. Kéytdnnossad tdmi tarkoittaisi, ettd
tietoja tulisi sdilyttaa tietojarjestelmin osassa, johon padsyoikeus on erityisesti rajattu. Kyseisia
tietoja kdytettdisiin maanpuolustukseen ja kansallisen turvallisuuden suojaamiseksi, joka olisi
joko tietojen alkuperdinen kéyttotarkoitus tai niille sdddetty muu kuin alkuperdinen
kayttotarkoitus.

8 Voimaantulo
Ehdotetaan, etti lait tulevat voimaan mahdollisimman pian.
9 Suhde muihin esityksiin

Esityksen antamisen aikaan eduskunnassa on kisittelyssa hallituksen esitys eduskunnalle laiksi
perustuslain 10 §:n muuttamisesta (HE 50/2026). Nyt késiteltdvand oleva esitys ei liity
mainittuun hallituksen esitykseen ja esitys voidaan késitelld voimassa olevan perustuslain
mukaisessa jéarjestyksessa.

Esitykseen liittyy sisdministeridssd valmisteltavana oleva hallituksen esitys eduskunnalle
siviilitiedustelulainsddddnnén muuttamisesta. Valmisteltavassa esityksessd siviilitiedustelua
koskevaan lainsddddnt6on tehtdisiin vastaavat muutokset, mitd Kkésiteltdvdnd olevassa
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hallituksen esityksessd ehdotetaan. Hallituksen esitys on tarkoitus saattaa eduskunnan
kisiteltdvéksi syysistuntokaudella 2026. Hallituksen esitykset edellyttdvit yhteensovittamista
eduskunnassa.

10 Suhde perustuslakiin ja sditadmisjirjestys
10.1 Yleiset léihtokohdat

Esitykseen sisdltyy sédédntelyd, joka on merkityksellistd perustuslaissa sdddettyjen
perusoikeuksien kannalta; sotilastiedustelutoiminnassa kdytettdvilld toimivaltuuksilla
puututaan yksilon perusoikeuksiin. Perustuslain kannalta merkityksellisimpid ovat
sadnndsehdotukset, joilla annetaan viranomaisille uusia yksiloon kohdistuvia toimivaltuuksia
tai joilla muuten rajoitettaisiin yksilon oikeuksia tai toimintavapautta.

Vaikka tiedustelumenetelmien kaytolld puututtaisiin  joihinkin perusoikeuksiin, kuten
perustuslain 10 §n 1 momentissa sdddettyyn yksityiselimidn suojaan, pyritddn
sotilastiedustelusta annetun lain soveltamisella kuitenkin suojaamaan ja turvaamaan muita
perusoikeuksia, kuten perustuslain 7 §:ssd turvattua oikeutta eldméédn ja henkilokohtaiseen
turvallisuuteen seké perustuslain 1 luvussa sédéddettyja valtiojarjestyksen perusteita, kuten valtion
itsemadrddmisoikeutta.

Ihmisten kollektiivinen turvallisuus samoin kuin yhteiskunnan elintdrkedt toiminnot ja
jarjestdytynyt yhteiskuntaeldma ovat niin tirkeiti suojeluintresseja, etté tiedustelusdéntelylle on
olemassa painava yhteiskunnallinen tarve ja perusoikeusjirjestelmén kannalta hyvéksyttava
peruste.

Hyvéksyttivdnd perusteena pidetddn myoOs kansallista turvallisuutta, jota koskien
perustuslakivaliokunta on ottanut kantaa viimeaikaisessa lausuntokdytinnodssién.
Viimeaikaisessa lausuntokéytinndssi perustuslakivaliokunta on todennut, ettd valtion tulee
pyrkid takaamaan kansallinen turvallisuus seké yleinen jérjestys kaikissa olosuhteissa (PeVL
16/2022 vp, kappale 10). Perusoikeuksien vilisessd intressipunninnassa on lisdksi otettava
huomioon ehdotettujen toimien taustalla olevat intressit etenkin, jos toimet voivat
adritapauksessa palautua jopa henkilokohtaisen turvallisuuden perusoikeuteen (PeVL 37/2022
vp, kappale 8 ja siind viitatut PeVL 16/2022 vp, kappale 5, ks. myos PeVL 5/1999 vp, s. 2 /11,
ks. myds esim. PeVL 36/2020 vp, s. 3, PeVL 15/2018 vp, s. 8).

Tiedustelumenetelmien valtiosdédntooikeudellisessa arvioinnissa voidaan
perustuslakivaliokunnan mielestd (PeVL 36/2018 vp.) osin tukeutua rikostorjunnan salaisia
tiedonhankintakeinoja ja salaisia pakkokeinoja koskevaan valiokunnan kaytédntoon (esim. PeVL
32/2013 vp, PeVL 67/2010 vp, PeVL 66/2010 vp, PeVL 5/1999 vp). Samalla on kuitenkin
oikeudellisesti eroteltava ne seikat, jotka oikeuttavat sddntelyn eroavaisuuden. Salaisia
tiedonhankintakeinoja ja salaisia pakkokeinoja koskeva kdytanto ei perustuslakivaliokunnan
kasityksen mukaan siten ole sellaisenaan ja varauksitta sovellettavissa tiedustelun
tiedonhankintamenetelmid koskevaa lainsddddnt6d valtiosddntooikeudellisesti arvioitaessa.
Tiedustelumenetelmida  on  arvioitava  menetelmikohtaisesti =~ vastaavia  salaisia
tiedonhankintamenetelmii ja salaisia pakkokeinoja koskeva perustuslakivaliokunnan kaytianto
huomioon ottaen siten, ettd tiedustelutoiminnan erityinen luonne otetaan asianmukaisesti
huomioon. Perustuslakivaliokunta painottaa, ettd yksityiseldmén ja henkilGtietojen suoja tulee
suhteuttaa toisiin perus- ja ihmisoikeuksiin sekd muihin painaviin yhteiskunnallisiin intresseihin
(PeVL 14/2018 vp, s. 6 ja PeVL 5/1999 vp, s. 2/11).
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Sotilastiedustelusta annettu laki tuli voimaan 1.6.2019. Lain mukaan sotilastiedustelussa
voidaan hankkia tietoa ainoastaan laissa tyhjentavésti luetelluista kohteista, jotka on sdidetty
mahdollisimman  yksildidysti  tiedustelutoiminnan erityispiirteet huomioon ottaen.
Sotilastiedustelun kohteet ovat useimmiten valtioita tai muita julkisyhteisdjd, jotka jaavat
perussoikeussuojan ulkopuolelle (HE 309/1993 vp, PeVL 9/2015 vp ja PeVL 4/2018);
perusoikeudet suojaavat luonnollisia henkil6itd. Myds tiedustelumenetelmistd on sédddetty
mahdollisimman tarkkarajaisesti ja tdsmaillisesti.

Tdssd hallituksen esityksessd ehdotetuilla muutoksilla on tarkoitus sddtdd erdiden
tiedustelumenetelmien osalta tarkennuksista, joiden myd6td tiedustelutoiminta voitaisiin
kohdentaa ja kohdistuisi teknologian kehittyessd entistd paremmin tarkoitettuun kohteeseen
aiempaa tehokkaammin. Lisdksi muutoksilla otettaisiin huomioon turvallisuusymparistossa
tapahtuneet muutokset. Nididen l&htokohtien edistdmiselli voidaan katsoa olevan
perusoikeusmyonteisid vaikutuksia.

Ehdotuksessa sotilastiedustelua koskevan lain muuttamista koskevat sddnndkset maarittdisivét
viranomaisen toimivaltuudet mahdollisimman tarkasti ja siten, ettd valtuuksien kéyttd olisi
sallittu vain tehtévien edellyttdmaéssd laajuudessa.

Ehdotetun lain mukaiset valtuudet puuttua kansalaisten perusoikeuksiin kuuluisivat vain
virkavastuulla toimiville virkamiehille, jotka olisivat vastuussa my0s heitd pyynnosté
avustavien henkildiden toimista.

Toimivaltuuksia koskevia sdanndsehdotuksia on tarkasteltava kokonaisuutena voimassa olevan
lain kanssa, etenkin sotilastiedustelutoimintaa rajoittavia yleisid periaatteita vasten.
Sotilastiedustelusta annetussa laissa sdddetdén yksityiskohtaisesti toimintaa koskevista,
toiminnan lédpileikkaavista periaatteista. N&itd ovat perusoikeuksien ja ihmisoikeuksien
kunnioittaminen (5 §), suhteellisuusperiaate (6 §), vdhimmén haitan periaate (7 §),
tarkoitussidonnaisuuden periaate (8 §) ja syrjivén tiedustelutoiminnan kielto.

Sovellettavista periaatteista laajimpana voidaan ndhdid perusoikeuksien ja ihmisoikeuksien
kunnioittaminen. Sen mukaan sotilastiedusteluviranomaisen on kunnioitettava perusoikeuksia
ja ihmisoikeuksia sekd toimivaltuuksia kéyttdessddn valittava perusteltavissa olevista
vaihtoehdoista se, joka parhaiten edistdd ndiden oikeuksien toteutumista.

Suhteellisuusperiaate ohjaa sotilastiedustelu toimenpiteitd niin, ettd niiden on oltava
puolustettavia suhteessa tiedon hankinnalla saatavien tietojen tirkeyteen, tiedustelutehtivin
kiireellisuuteen, tavoiteltavaan sotilastiedustelun paddmaéaariin, sotilastiedustelun kohteeseen,
muille tiedustelutoimenpiteen kdytdstd aiheutuvaan oikeuksien rajoittamiseen sekd muihin
asiaan vaikuttaviin seikkoihin. Lisdksi toimenpiteelld tulee olla riittdvét tosiasialliset
mahdollisuudet saavuttaa sotilastiedustelun hyvéksyttavit paamaarat.

Vihimmin haitan periaatteen mukaan sotilastiedustelun toimivaltuuden kéytolld ei kenenkéédn
oikeuksiin saa puuttua enempidd eikd kenellekdin saa aiheuttaa suurempaa vahinkoa tai haittaa
kuin on vélttimatontd tehtdvdn suorittamiseksi. Tiedon hankkimisessa ei saa puuttua
luottamuksellisen viestin salaisuuteen muuten kuin mahdollisimman kohdennetusti ja
rajoitetusti.

Tarkoitussidonnaisuuden perusteella toimivaltuuksia saadaan kéyttdd vain laissa sdddettyyn
tarkoitukseen.
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Syrjivén tiedustelutoiminnan kiellon mukaan sotilastiedustelun toimenpiteen kohdentaminen ei
saa ilman hyvéksyttdvdd perustetta perustua henkildoiden ikddn, sukupuoleen, alkuperdin,
kansalaisuuteen, asuinpaikkaan, kieleen, uskontoon, vakaumukseen, mielipiteeseen, poliittiseen
toimintaan, ammattiyhdistystoimintaan, perhesuhteisiin, terveydentilaan, vammaisuuteen,
seksuaaliseen suuntautumiseen tai muuhun henkildon liittyvadn syyhyn. Voidaan katsoa, ettd
periaate osaltaan takaa objektiivista kohdentamista sotilastiedustelun laissa maédritettyyn
kohteeseen.

Edelld kuvattujen periaatteiden tarkoituksen voidaan ndhdd harkintavallan rajoittajina ja
mielivallan ehkéisijoind ja ndin parantavan yksilon oikeusturvaa.

Lakiehdotuksia on arvioitava perustuslain 10 §:n lisdksi perustuslain 8 §:ssd sdédetyn
laillisuusperiaatteen, 15 §:ssé sdddetyn omaisuuden suojan, 21 §:ssd sdddetyn oikeusturvan seké
vastuuta virkatoimista koskevan 118 §:mn ja hallintotehtdvin antamista muulle kuin
viranomaiselle koskevan 124 §:n kannalta.

Lakiehdotuksia tulee lisdksi tarkastella perusoikeuksien yleisten rajoitusedellytysten kannalta
(HE 1/1998 vp, PeVM 25/1994 vp).

10.2 Laki sotilastiedustelusta
10.2.1 Sotilastiedustelua rajaavat yleiset periaatteet

Sotilastiedustelusta annetussa laissa sdddetddn yksityiskohtaisesti toimintaa koskevista,
toiminnan lapileikkaavista periaatteista. N&itd ovat perusoikeuksien ja ihmisoikeuksien
kunnioittaminen (5 §), suhteellisuusperiaate (6 §), vdhimmén haitan periaate (7 §),
tarkoitussidonnaisuuden periaate (8 §) ja syrjivén tiedustelutoiminnan kielto.

Sovellettavat periaatteista laajimpana voidaan ndhdd perusoikeuksien ja ihmisoikeuksien
kunnioittaminen. Sen mukaan sotilastiedusteluviranomaisen on kunnioitettava perusoikeuksia
ja ihmisoikeuksia sekd toimivaltuuksia kéayttdessddn valittava perusteltavissa olevista
vaihtoehdoista se, joka parhaiten edistda ndiden oikeuksien toteutumista.

Suhteellisuusperiaate ohjaa sotilastiedustelu toimenpiteitd niin, ettd niiden on oltava
puolustettavia suhteessa tiedon hankinnalla saatavien tietojen tirkeyteen, tiedustelutehtdvin
kiireellisuuteen, tavoiteltavaan sotilastiedustelun padméairdédn, sotilastiedustelun kohteeseen,
muille tiedustelutoimenpiteen kéytostd aiheutuvaan oikeuksien rajoittamiseen sekd muihin
asiaan vaikuttaviin seikkoihin. Lisdksi toimenpiteelld tulee olla riittdvit tosiasialliset
mahdollisuudet saavuttaa sotilastiedustelun hyvéksyttavit padmaarat.

Vihimmaén haitan periaatteen mukaan sotilastiedustelun toimivaltuuden kayt6lléd ei kenenkéén
oikeuksiin saa puuttua enempéé eikd kenellekéén saa aiheuttaa suurempaa vahinkoa tai haittaa
kuin on vilttdimétontd tehtdvdn suorittamiseksi. Tiedon hankkimisessa ei saa puuttua
luottamuksellisen viestin salaisuuteen muuten kuin mahdollisimman kohdennetusti ja
rajoitetusti.

Tarkoitussidonnaisuuden perusteella toimivaltuuksia saadaan kiyttdd vain laissa séddettyyn
tarkoitukseen.

Syrjivén tiedustelutoiminnan kiellon mukaan sotilastiedustelun toimenpiteen kohdentaminen ei
saa ilman hyviksyttdvdd perustetta perustua henkildiden ikddn, sukupuoleen, alkuperéén,
kansalaisuuteen, asuinpaikkaan, kieleen, uskontoon, vakaumukseen, mielipiteeseen, poliittiseen
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toimintaan, ammattiyhdistystoimintaan, perhesuhteisiin, terveydentilaan, vammaisuuteen,
seksuaaliseen suuntautumiseen tai muuhun henkildon liittyvdan syyhyn. Voidaan katsoa, etté
periaate osaltaan takaa objektiivista kohdentamista sotilastiedustelun laissa mééritettyyn
kohteeseen.

Edelld kuvattujen periaatteiden tarkoituksen voidaan néhdd harkintavallan rajoittajina ja
mielivallan ehk&isijoini ja ndin parantavan yksilon oikeusturvaa.

Sotilastiedustelun kohdentamista ja rajoitusmekanismeja on kisitelty aiemmin yleisperustelujen
kappaleessa 2.2.1.

10.2.2 Tietolitkennetiedustelu
10.2.2.1 Yleistd

Perustuslain 10 §:ssd sdddetddn yksityiseldmén suojasta. Sddnnods turvaa jokaiselle oikeuden
luottamukselliseen viestintddn ilman, ettd ulkopuoliset saavat oikeudettomasti tiedon hénen
lahettdmiensé tai hénelle osoitettujen luottamuksellisten viestien siséllostd. Tdméd merkitsee
esimerkiksi suojaa kirjeiden tai muiden suljettujen viestien avaamista tai havittimistd seki
puhelujen kuuntelemista tai nauhoittamista vastaan.

Saintely el suojaa ainoastaan viestin ldhettdjas, vaan kysymyksessd on viestinndn molempien
osapuolten perusoikeus. Viestin sisdllon lisdksi perustuslain sdédnnokset suojaavat myds viestin
ldhettdjédn ja vastaanottajan tunnistamistietoja sekd muita tietoja, joilla voi olla merkitystd
viestin luottamuksellisuuden sédilymiselle.

Perustuslain 10 §:n 4 momentin mukaan lailla voidaan sditda valttimattomistd rajoituksista
viestin salaisuuteen yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien
rikosten tutkinnassa, oikeudenkéynnissé, turvallisuustarkastuksessa ja vapaudenmenetyksen
aikana sekd tiedon hankkimiseksi sotilaallisesta toiminnasta taikka sellaisesta muusta
toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta. Sdidnnoksessd sdddetyt
mahdollisuudet rajoittaa luottamuksellisen viestin suojaa on katsottu perusoikeusuudistuksen
yhteydessa tyhjentiavéksi luetteloksi (HE 309/1993 vp, s. 54).

Saidnnds ei suojaa tavallisen kuuloetiisyydelld kédytdvan, aistihavainnoin kuultavissa olevan
keskustelun siséltdd, mutta perinteisesti luottamukselliseksi tarkoitetun keskustelun
kuunteleminen teknisin apuvilinein merkitsee rajoitusta luottamuksellisen viestin salaisuuden
suojaan (HE 309/1993 vp, s. 53, PeVL 11/2005 vp, s. 4, PeVL 36/2002 vp, s. 6, PeVL 2/1996
vp, PeVL 5/1999 vp, s. 4).

Perustuslakivaliokunta on lausuntokdytdnnossddn (PeVL 26/2025 vp. s. 5) korostanut
sadnnoksen soveltamisrajoituksista, ettd tiedonhankinta kansallista turvallisuutta uhkaavasta
toiminnasta voitaisiin 10 §:n 4 momentin perusteella osoittaa vain kansallisesta turvallisuudesta
huolehtivien viranomaisten tehtdvéksi, joita tédlld hetkelld ovat Puolustusvoimat ja
suojelupoliisi.

Toiseksi rajoitusedellytys koskisi vain tiedon hankkimista sellaisesta toiminnasta, joka on
sotilaallista tai luonteensa takia voi muodostua vakavaksi uhkaksi kansalliselle turvallisuudelle.

Kolmanneksi lailla tulee sddtid tyhjentdvésti toimivaltuuksien kohdentumisesta sotilaalliseen
toimintaan tai kansallista turvallisuutta vakavasti uhkaavaan toimintaan.
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Neljidnneksi perustuslain 10 §:n 4 momentin sddntely ei mahdollista yleistd, kohdentamatonta
ja kaikenkattavaa tietoliikenteen seurantaa tiedustelutoiminnassa.

Vilttamattomyys-kriteeri tarkoittaa valiokunnan mukaan (PeVL 26/2025 vp, kohta 15), ettd
luottamuksellisen viestin salaisuuteen kohdistunut rajoitus on sallittu vain, jos tiedonhankinta
ei ole mahdollista vihemmin puuttuvin keinoin, ja ettd tiedon hankkimisessa puututaan
luottamuksellisen viestin salaisuuteen mahdollisimman kohdennetusti ja rajoitetusti.
Valtiosddntdoikeudellisen tulkinnan l&htokohtana valiokunta on tihdentdnyt myos sitd, ettd
perustuslaista johtuu tarve yhtdiltd tulkita kansallisen turvallisuuden kisitettd suppeasti seké
toisaalta asettaa uhan vakavuusaste korkealle.

Perustuslakivaliokunnan mukaan (PeVL 26/2025 vp, kohta 15) rajoitusperusteeseen vetoavalla
on myo0s velvollisuus esittdd riittdvat perustelut sille, ettd jokin toiminta voi muodostua
vakavaksi uhaksi kansalliselle turvallisuudelle. Vilttimattomyysvaatimuksen téyttymiseksi ei
perustuslakivaliokunnan mielestd riitd, ettd tiedon hankkimisen luottamuksellisista viesteisté
voidaan yleisesti katsoa edistdvan kansallista turvallisuutta (PeVM 4/2018 vp, s. 8-9).

Perusoikeussddnnokset suojaavat luonnollisia henkilditd ja oikeushenkilditd vélillisesti. Valtio
ja muut julkisyhteisot jadvét perusoikeussuojan ulkopuolelle (HE 309/1993 vp, PeVL 9/2015
vp ja PeVL 4/2018). Vieraan valtion viranomaisorganisaation viestinti ei nauti
luottamuksellisen viestin salaisuuden suojaa. Téllaisen viestinnidn havaitsemiseksi on kuitenkin
valttdimatonta puuttua luottamuksellisen viestinndn suojaan. Viestintd ammattitoiminnassa voi
toiminnan luonteen ja viestinndn osapuolten viestien taltiointia koskevan tietoisuuden vuoksi
jéada luottamuksellisen viestin salaisuuden suojan ulkopuolelle, vaikka téllaisessa viestinnéssé
voitaisiinkin sindnsd valittdid myods luottamuksellisia viestejd henkiloiden vililld (liikenteen
ohjauksessa syntyvi puhe- ja viestiliitkenne; PeVL 62/2010 vp).

EIT:n ratkaisukdytinnossd tietoliikennetyyppisten toimivaltuuksien tiedonkésittelyssa
puuttumisen syvyys yksityiselimén suojaan voidaan jakaa neljdin tasoon (Big Brother Watch
kohta 325 ja Centrum for Réttvisa kohta 239). Ensimmaéisessé vaiheessa on kyse tietoliikenteen
kerdyksesti ja sen tallentamisesta, toisessa vaiheessa tietoliikenteeseen kohdistetaan hakuehtoja
tietoliikenteen suodattamiseksi olennaiseen, kolmannessa vaiheessa jdljelle jadvédn tietoon
perehdytdin ja neljdnnessd, viimeisessd vaiheessa analysoitua tietoa kdytetddn ja jaetaan sitd
tarvitseville. EIT katsoo, ettd tietoliikenteen kerdys ei vield itsessddn puutu syviéllisesti henkilon
yksityisyyden suojaan, kun taas puuttuminen on syvintd viranomaisen tutustuessa viestintdin ja
laatiessa saamiensa tietojen pohjalta raportin. Vastaavasti viranomaisen virkamiehen
tutustuessa suodatettuun aineistoon, edellyttdd tdmé kaikista vahvinta valvontaa ja muita
oikeusturvan takeita. Edelld todettu ei kuitenkaan poistane vaatimusta siitd, ettd myos
viranomaisen mahdollisuudesta paistd kerddmain tietoliikennetti on sdiddettava.

Todettakoon vield, ettd perustuslakivaliokunta on todennut nimenomaisesti, ettd viestin sisalto
ei menetd perustuslain suojaa pelkéstiddn sen perusteella, ettd esimerkiksi telekuuntelun avulla
on saatu tieto siitd (PeVL 99/2022 vp, kappale 12).

Nyt késiteltdvina olevaan esityksen 66, 67 a, 68 ja 70 § puuttuvat luottamuksellisen viestin
suojaan. Saannoksid on arvioitava perustuslain 10 §:n 4 momentin kannalta.

10.2.2.2 Teknisten tietojen késittely

Suhde vilitystietoon

189



Esityksen 1. lakiehdotuksen 66 §:n mukaan teknisid tietoja voidaan kisitelld 1) tilastollista
analyysid varten tietoliikennetiedustelun kohdentamiseksi viestintiverkon osaan ja 2)
tietoliikenteen reitittymisen ja muutosten seuraamiseksi. Sotilastiedustelusta annetun lain 10 §:n
11 kohdan mukaan tekniselld tiedolla tarkoitetaan muita kuin viestin siséltoon kuuluvia
tietoliikenteen tietoja.

Perustuslain 10 §:n sddnnokset suojaavat viestin ldhettdjin ja vastaanottajan tunnistamistietoja
sekd muita tietoja, joilla voi olla merkitystd viestin luottamuksellisuuden séilymiselle.
Viestinndn viélitystiedot kuuluvat perustuslain 10 §:n 2 momentin luottamuksellisen viestin
salaisuuden suojan piiriin (HE 309/1993 vp, s. 53).

Arvioitavan sddntelyn kannalta on merkityksellistd, ettd perustuslakivaliokunnan aiemmassa
vakiintuneessa kiytdnnossd viestin tunnistamistietojen on katsottu jadvan luottamuksellisen
viestin salaisuutta suojaavan perusoikeuden ydinalueen ulkopuolelle (ks. esim. PeVL 33/2013
vp, s. 3, PeVL 6/2012 vp, s. 3—4, PeVL 29/2008 vp, s. 2, PeVL 3/2008 vp, s. 2). Timéa on
merkinnyt, ettei perustuslain nykyiseen 10 §:n 4 momenttiin siséltyvié erityisté lakivarausta ole
sellaisenaan sovellettu vilitystietojen salaisuuden rajoittamiseen. Valitystietojen salaisuuden
suojaan puuttuvan sdéntelyn on kuitenkin valiokunnan kdytinnon mukaan tullut téyttda
perusoikeuksien rajoittamisen yleiset edellytykset (PeVL 62/2010 vp, s. 4/11, PeVL 23/2006 vp,
s. 2—3). Siten on ollut esimerkiksi mahdollista sddtdd televalvontatoimivaltuudesta myds
tilanteessa, jossa ei vélttiméttd ole ollut kyse perustuslain nykyisen 10 §:n 4 momentissa
tarkoitetusta yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavista rikoksista
(PeVL 33/2013 vp, s. 3). Tunnistamistietojen saamista on pidetty mahdollisena myds joissakin
tilanteissa, joissa ei ole ollut kyse perustuslain nykyisen 10 §:n 4 momentin mukaisista
rajoitusperusteista (PeVL 62/2010 vp, s. 4/11).

Sittemmin perustuslakivaliokunta on tarkistanut kaytidnt6adn, koska sdhkodisen viestinndn
kéyttoon liittyvit tunnistamistiedot sekd mahdollisuus niiden kokoamiseen ja yhdistimiseen
voivat kuitenkin olla yksityiseldméin suojan nidkokulmasta siind méirin ongelmallisia, ettd
kategorinen erottelu suojan reuna- ja ydinalueeseen ei aina ole perusteltua, vaan huomiota on
yleisemmin kiinnitettdvd my0s rajoitusten merkittivyyteen (PeVL 18/2014 vp, s. 6/11).

Perustuslakivaltiokunta on katsonut (PeVL 15/2024 vp. kohta 12-13) Rajavartiolaitoksen
radioteknisen valvonnan osalta lausuntokéytédnnossdén radiolaitteen yksiloinnin mahdolliseksi,
jos viestinnin tietoja ei kdytetd radiolaitteen omistajan tai haltijan tunnistamiseksi. Yksildinnin
on tapahduttava kdytdnndsséd automaattisesti teknisin menetelmin, ja sen avulla olisi mahdollista
rajata tarpeettomia kohteita pois radioteknisen valvonnan piiristd. Lausunnon kohteena ollut
radiotekninen valvonta voi kohdistua teknisen laitteiston sensorien toiminta-alueella
rajoittamattomaan joukkoon radiolaitteita. Perustuslakivaliokunta katsoi, ettd sddntelyd oli
arvioitava perusoikeuksien yleisten rajoitusedellytysten kautta.

Nyt késiteltivdnd olevan sddnnosehdotuksen mukaan teknisten tietojen késittely kohdistuu
tietolitkenteen teknisiin tietoihin, eli muuhun kuin viestin sisdltoon kuuluviin tietoihin.
Perustuslain kannalta kyse on kdytdnnossd viestinnén vilitystiedoista seki erilaisten sdhkdisté
viestintdd vilittdvien laitteiden teknisistd tiedoista ja muista viimeksi mainittuihin rinnastuvista
teknisistd tiedoista. Tietoja voidaan késitelld ainoastaan sddnnoksessd tarkasti mainittuihin
tarkoituksiin, joita ovat tilastollinen analyysi tietoliikennetiedustelun kohdentamiseksi
viestintdverkon osaan seké tietoliikenteen reitittymisen ja muutosten seuraaminen. Kyse on
teknisestd kohdentamisesta toimintaympdiristossd ja tietoliikennetiedustelujirjestelmén
teknisestd kehittimisestd tietoja analysoimalla Tietoliikenteen teknisid tietoja ei késitelld
sotilastiedustelun kohteiden tai henkildiden tunnistamiseksi, vaan kyse on teknisesti
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kohdentamisesta toimintaympdaristossd ja tietoliikennetiedustelujirjestelmédn teknisestd
kehittdmisestd tietoja analysoimalla.

Sen lisdksi, mitéd sotilastiedustelusta annetussa laissa erikseen sdddetddn toimintaa koskevista
yleisistd periaatteista (kuten tarkoitussidonnaisuuden periaate), sddnnoksessd olisi
nimenomaisesti sdddetty, ettei teknisten tietojen késittelyssd voi syntyd analyysi (tietoja
yhdistelemélld), josta voidaan suoraan tunnistaa yksittdinen henkild. Vaikka tekniset tiedot
saattavat sisdltdd my0s henkiltiedoksi katsottavia tietoja, niiden luonteella henkil6tietona ei ole
sdanndsehdotuksen kannalta merkitystd sddnndsehdotuksessa tarkoitetussa toiminnassa eikd
niitd saisi muutenkaan kayttdd muuhun kuin sddnnoksessé tarkkaan sdddettyihin tarkoituksiin,
ainoastaan teknisend tietona. HenkilGtietojen késittelystd sdddetddn erikseen henkildtietojen
kasittelystd Puolustusvoimissa annetussa laissa.

Tietoliikenteen kerdyksen kesto teknisten tietojen késittelyssi

Nyt késiteltdvana olevan esityksen 1. lakiehdotuksen 66 §:ssé voimassa olevaa pykéléa esitetdén
muutettavaksi niin, ettd sddnnoksestd poistettaisiin tietoliikenteen kerdyksen hetkellisyyttd
koskeva rajaus.

Perustuslakivaltiokunta katsoi sotilastiedustelusta annettua lakia koskevassa lausunnossaan
(PeVL 36/2018 vp. s. 22-23), ettd lakiechdotuksen 63 §:n (voimassa oleva 66 §) sanamuoto
vaikuttaa perustuslakivaliokunnan késityksen mukaan mahdollistavan hyvin laajan
viestintdverkon alueen kattavan tietojen kerddmisen ja tallentamisen eikd ehdotetun lain 63 §
(voimassa oleva 66 §) sisélli "hetkellisyyttd" koskevaa mainintaa lukuun ottamatta
nimenomaisia  rajoittavia  kriteereitd = tietojen  kerddmiselle ja  tallentamiselle.
Perustuslakivaliokunta katsoi, ettd ehdotetussa sddntelyssd voi tdltd osin ndhdd ns.
massavalvonnan piirteitd, kun esityksen perustelujenkin mukaan (HE 203/2017 vp. s. 280)
teknisten tietojen késittely tietoliikenteestd voisi tapahtua hetkellisesti kaikkeen viestintdverkon
osassa litkkuvaan tietoliikenteeseen kohdistuen. Perustuslakivaliokunta katsoi, ettd sdainnos
edellytti yleiseen ja kohdentamattomaan tietoliikenteen seurannan kiellosta sditdmisté laissa,
jotta sddnnds oli mahdollinen tavallisen lain sdatdmisjérjestyksessa.

Perustuslakivaliokunta on katsonut, ettd michittimattoman ilma-aluksen kauko-ohjauksessa
esimerkiksi matkapuhelimen tai tietokoneen avulla ei ole kysymys sellaisesta perustuslain 10
§m 2 momentin tarkoittamasta luottamuksellisesta viestinnésté, jolle kyseisen perustuslain
saannoksen kautta on ylipdansa tarkoitettu antaa perustuslain suojaa (PeVL 22/2020 vp). Vaikka
esimerkiksi kulkuneuvon ohjaajan ja liikenteenohjauksen vilisessd viestinnédssa voitiin sindnsé
vialittdd myo0s luottamuksellisia viestejd henkildiden vililld, ei kysymys poikkeuksellisen
toiminnan tutkinnan luonteesta ja henkildiden viestien taltiointia koskevasta tietoisuudesta
johtuen valiokunnan mukaan kuitenkaan ole perustuslain 10 §:ssé tarkoitetun luottamuksellisen
viestin salaisuuden suojan piiriin kuuluvasta toiminnasta (PeVL 62/2010 vp, s. 5). Myos
Rajavartiolaitoksen radioteknisen valvonnan arvioitiin kohdistuvan osittain sellaiseen
viestiliikenteeseen, joka ei kuulu perustuslain 10 §:n 2 momentin mukaisen luottamuksellisen
viestin salaisuuden piiriin (PeVL 15/2024 vp, kappale 9).

Valiokunta on viimeaikaisessa kéytdnnossdén pitdnyt esimerkiksi Rajavartiolaitoksen
radioteknistd valvontaa koskevaa séddntelyé tuolloin ehdotetussa laajuudessa, ottaen erityisesti
huomioon valvonnalle laissa ehdotetut rajoitukset, suhteellisen vdhiisend puuttumisena
luottamuksellisen viestin salaisuuden suojaan ja arvioinut sddntelyd perusoikeuksien yleisten
rajoitusedellytysten kannalta (PeVL 15/2024 vp, kappaleet 12—13). Perustuslakivaliokunta piti
ajallisesti rajoittamatonta radioviestinndn viélitystietojen kisittelyd, joka kohdistui tietylld
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maantieteelliselld alueella tai sen vilittomissd ldheisyydessd oleviin erottelemattomiin
laitteisiin, perustuslain kannalta ongelmattomana. Tietojen havittdmisestd sdddetéén erikseen ja
henkilotietojen késittelystd ja poistamisesta henkilGtietojen kisittelystd Rajavartiolaitoksessa
annetussa laissa. Padtoksen radioteknisestd valvonnasta tekee Rajavartiolaitoksen esikunnan
raja- ja meriosaston pééllikko.

Nyt késiteltivind oleva sddnnosehdotus kohdistuu tietoihin, joita ovat erilaiset
tietoliitkenneverkon tekniset ohjaus- ja muiden laitteistojen tuottamat tekniset tiedot, mutta
myds vilitystiedot. Ohjaus- ja muiden laitteistojen tietojen osalta sdédnndsehdotuksen voitaneen
katsoa olevan ongelmaton perustuslain kannalta.

Vilitystietojen osalta, vaikka kyse on henkilotiedosta, niité ei sdédnnosehdotuksen mukaan saisi
kisitelld tavalla, josta voidaan tunnistaa yksittdinen luonnollinen henkild. Niin ollen pelkén
vilitystiedon perusteella ei voida tehdd johtopddtoksid yksittdisen henkilon toiminnasta, ellei
tietoa yhdistetd muuhun tietoon ja ndin selvitetd vilitystietoa kdyttdnyt henkild ja hinen
yksityiseldmidnsd. Téhdn sddnndsehdotus ei anna mahdollisuutta. Lisdksi toimintaa ohjaa
esimerkiksi tarkoitussidonnaisuuden periaate.

Sdannosehdotuksessa ei voida katsoa olevan kyse yleisestd ja kohdentamattomasta
tietoliikkenteen  tiedustelusta, koska kyse on varsinaisen tietoliikennetiedustelun
mahdollisimman tarkan kohdentamisen mahdollistamisesta. Sddnnosesityksen ei voida katsoa
myoskddn olevan yleisté tietoliikenteen tiedustelua, koska toimivaltuus kohdistuisi tiettyyn
Suomen rajan ylittdvddn viestintdverkon osaan ja siind tiettynd ajanhetkend liikkuvaan
tietoliikenteen teknisiin tietoihin. Toimivaltuudella ei myoskéién toteuteta tiedustelutehtdvaa,
vaan kyse on tiedustelutehtivin edellyttiméstd tiedon hankinnasta tietoliikenteen ja rajat
ylittdvan tietoliikenneverkon teknisistd ominaisuuksista. Muilta osin kuin tietoliikenteen
teknisten tietojen osalta tiedot on poistettava my0s havittdmistd koskevan sdédntelyn perusteella.

Paatoksen sddnnosehdotuksen mukaisesta toiminnasta tekisi tuomioistuin ja luvan voimassaolo
olisi rajattu 6 kuukauteen. Voimassaoloaika vastaisi sitd, mitd varsinaisen
tietoliitkennetiedustelun osalta on voimassa olevassa laissa. Teknisten tietojen kisittely
kohdistuu tietoliikenteen teknisiin tietoihin eikd niistd voida suoraan tunnistaa yksittdista
henkildd tai voida merkittdvilld tavalla puuttua henkilon yksityiseldmin suojaan. Ehdotettu
sddnnos sisiltdd edelleen kiellon muodostaa teknisten tietojen kéisittelyssd analyysid, josta
voidaan tunnistaa yksittdinen henkild. Kiellon voidaan katsoa korostavan perustuslaissa ja
sotilastiedustelusta annetussa laissa sééddettyé tarkoitussidonnaisuuden periaatetta.

Sddnndsehdotus puuttuu perustuslain 10 §:n suojaamaan yksityisyyden suojaan, mutta
sdanndksen nojalla tietoliikenteen teknisi tietoja kdsitellddn teknisestd ndkokulmasta. Edella
todetun perusteella sddnndsehdotus voidaan késitelld perustuslain 10 §:n 4 momentin nojalla
tavallisen lain sddtdmisjérjestyksessi. Tietoliikenteen teknisten tietojen aiempaa paremmalla
analysoinnilla voidaan katsoa olevan perusoikeusmyodnteisid vaikutuksia, silld sen voidaan
arvioida parantavan varsinaisen tietoliikennetiedustelun kohdentamista.

10.2.2.3 Hakuehtojen mééarittdminen
Maérittdminen
Esityksen 1. lakiehdotuksen 67 a § puuttuu viestin sisdltoon. Pykdldn 1 momentin mukaan

Puolustusvoimien tiedustelulaitos voisi tietoliikennetiedustelun tarkemmaksi kohdentamiseksi
kerdtd ja tallentaa tietoliikennettd Suomen rajan ylittdvan viestintdverkon osasta ja késitelld sité,
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jos se on valttdiméatontd kohdetta kuvaavien uusien hakuehtojen maérittdmiseksi. Kerittivén ja
tallennettavan tietoliikenteen maéra ei saa ylittdd 5 prosenttia kohteena olevan Suomen rajan
ylittdvén viestintdverkon osan kapasiteetista. Hakuehdot on maééritelty lain 10 §:n 1 kohdan
mukaan tiedoksi, jonka perusteella tietoliikennetiedustelulla viestintiverkon osasta
mahdollisimman rajatusti ja tdsméllisesti valitaan tietoliikennetiedustelun kohteena oleva
tietoliikenne ja puuttuminen luottamuksellisen viestin salaisuuden suojaan rajautuu tiedustelun
tarkoituksen kannalta vélttimattomain. Mééritelmé on tehty eduskunnan mydétévaikutuksella
(PuVM 972018 vp. sekd PeVL 36/2018 vp. ja PeVL 76/2018 vp.). Koska hakuehto rajaa
tietoliilkennetiedustelulla  saatavan tiedon vain tiedustelun tarkoituksen kannalta
valttimattdmaan, uusien sotilastiedustelun kohteeseen kohdistuvien hakuehtojen méérittiminen
ei ole voimassa olevan sddntelyn mukaisesti useinkaan mahdollista.

Perustuslakivaliokunta on katsonut kdytinndssédén radiolaitteiden teknisen valvonnan osalta,
ettd sddntely, jonka perusteella séhkomagneettisia aaltoja kiyttivin laitteen yksildinti tapahtuu
kaytdnnossd automaattisesti teknisin menetelmin, ja sen avulla rajataan tarpeettomia kohteita
pois radioteknisen valvonnan piiristd, on ongelmaton perustusoikeuksien kannalta (PeVL
15/2024 vp. kohta 12). Radioteknisessd valvonnassa tuotettu tieto on sddnndksen perustelujen
mukaan suodatettu sellaiseen muotoon, ettd loppukéyttdjd ei saisi tietdd radiolaitteen
yksilointiin kiytettdvid tunnistetietoja.

Uusien hakuehtojen médrittdéminen kohdistuisi tietolitkennevirtaan sen konekielisesséd
muodossa, josta ei ennen tietoliikenteen teknistd késittelyd pystytd suoraan selvittiméén ja
lukemaan vilitystietoja tai viestin siséltdd; tietoliikennevirrassa on kyse merkkijonosta,
binddrimuodosta (numeroiden 1 ja 0 muodostamista sarjoista), josta ei ole suoraan luettavissa
tarkempia tietoja. Se, mihin jirjestykseen merkit asettuvat, johtuu muun muassa sdhkdisen
viestin ldhettdneen tahon organisaation kdyttdmaistd tietojérjestelmistd, kaytetyistd muista
laitteista ja ohjelmistoista. Merkkijonoihin vaikuttavat lisdksi muun muassa kéytetyt
protokollat.

Nyt késiteltdvdnd olevan sddnnosehdotuksen mukaan tietoliikennevirtaa Kkésiteltdisiin
automaattisilla ja manuaalisilla teknisilli menetelmilld hakuehdon maéérittelemiseksi.
Madrittelyssd ei saisi hyddyntdd viestin merkityssisdllossd olevaa tietoa. Hakuehtojen
madrittdmisessd ei saisi mydskddn yhdistella tietoja tavalla, josta selvidisi viestin semanttinen
sisélto taikka tietoa, josta voidaan tehdd henkilon yksityiselamad koskevia padtelmid. Tietojen
saaminen henkildstd tai tdmén henkilokohtaisesta eldméstd ei ole mydskddn ehdotetun
toimivaltuuden tarkoitus, vaan tarkoituksena on maédrittdd  hakuehtoja, jotta
tietoliikennetiedustelu kohdentuisi laissa sdddetyn hakuehdon maééritelmédn mukaisesti
valttimattomaan.

Jotta tietoliikennetiedustelu olisi mahdollisimman kohdennettua ja silld saataisiin odotettua
valttimattomaan rajattua tietoa, tiedusteluviranomaisella on oltava ennakkotieto hakuehdon
kohdistumisesta niin, ettd se puuttuu viestinndn suojaan mahdollisimman rajatusti. Nyt
kisiteltdvind olevassa sddnndsehdotuksessa hakuehtojen méérittiminen perustuisi kohteen
tietoliikenteen oletettuun sddnndnmukaisuuteen tai ominaispiirteeseen.

Esitetty sdannos koskisi tietoliikenteen késittelyd sen teknisessd muodossa ja tietoliikenteen
merkkijonojen tutkimista ja tulkintaa. Viranomaisella olisi 1&htGtieto etsittdvin tietoliikenteen
oletetusta sddnnonmukaisuudesta tai teknisestd erityispiirteestd, jonka perusteella
tietoliikenteestd mdéritettdisiin hakuehtoja. Uusien hakuehtojen perusteella varsinaista
tietoliikennetiedustelua voidaan kohdentaa tarkasti sotilastiedustelun kohteeseen. Télld voidaan
katsoa olevan perusoikeusmyonteisid vaikutuksia, koska sotilastiedustelun kannalta tarpeetonta
tietoa pystyttdisiin suodattamaan aiempaa paremmin jo heti alkuvaiheessa.
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Koska toimivaltuuden kohteena on tietoliikennevirta, voidaan toimivaltuuden kéyton kohteena
olevia tietoja pitdd siind maédrin anonymisoituina, ettei niisti voida suoraan selvittdd yksittiisen
henkilon yksityiselimédd koskevia tietoja tai viestinnidn sisdltod tavalla, joka puuttuisi
yksityisyyden tai viestin salaisuuden suojaan merkittdvalld tavalla. Jotta tiedot voitaisiin
selvittda, edellyttiisi tima lakiehdotuksen mukaan varsinaisen tietoliikennetiedustelun (68 ja 70
§) kéyttod. Muussa tapauksessa toiminnassa rikottaisiin sotilastiedustelusta annetun lain yleisid
periaatteita ja muutenkin viranomainen syyllistyisi rikolliseen toimintaan.

Toimivaltuuden kayttd olisi sidottu valttimattomyyteen. Téassd tapauksessa valttdimattomyys
tarkoittaisi sitd, ettd uusia hakuehtoja ei kdytanndssa pystyttdisi madrittimaan toisella tavalla tai
madrittiminen vaatisi kohtuuttomasti resursseja.

Kuten aiemminkin on jo todettu, perutuslakivaliokunta on lausuntokéytinndssédén todennut, etti
tietoliikennetiedustelu ei voi olla yleistd, kohdentumaton ja kaikenkattavaa tietoliikenteen
seurantaa (PeVL 36/2018 vp. ja PeVM 4/2018 vp. s. 8). Tdmé rajoitus on huomioitu
sotilastiedustelusta annetun lain 65 §:ssd. Toisaalta EIT on uusimmassa ratkaisukédytdnnossain
katsonut, ettd tietoliikenteen kerddminen, vaikka kohdistuukin laajaan joukkoon ihmisié, ei
itsessddn puutu henkilon yksityisyyden suojaan yhtd mittavasti kuin tilanteessa, jossa
tiedusteluviranomaisen analyytikko selvittdé viestinnin siséltod ja yhdistelee tietoja kohteena
olevan toiminnan tarkemmaksi selvittimiseksi (mm. Centrum for Réttvisa, kohdat 239-245).

Nyt késiteltdviana olevassa sddnnosehdotuksessa tarkoitettu hakuehtojen maarittdmista ei voida
katsoa tdysin kohdentamattomaksi, silli se perustuu kohteen tietoliikenteen oletettuun
sadnndnmukaisuuteen tai ominaispiirteeseen, jotka on mainittava tuomioistuimen luvassa.
Liséksi oletettu siinndnmukaisuus tai ominaispiirre olisi perusteltava, eli miksi ennakkotiedon
perusteella uusia hakuehtoja pystyttdisiin médrittiméén. Ndin ollen paatoksentekoa koskevan
sdantelyn mukaisesti sotilastiedusteluviranomaisella olisi oltava suuntaa antava késitys
kohteena olevan toimijan tietoliikenteestd, jotta hakuehtojen maédrittimisessd ei jouduta
kidymaéan kaikkea mahdollista tietoliikennettd l&pi.

Saannodsehdotuksen ei voitane myoskddn katsoa olevan yleistd. Nyt késiteltivdnd olevaa
toimivaltuutta olisi rajattu fyysisesti tiettyyn Suomen rajan ylittdvéén viestintdverkon osaan,
minkd lisdksi késiteltdvan tiedon miiré olisi rajoitettu 5 prosenttiin kyseisen viestintdverkon
osan kapasiteetista, eli siitdi maérdstd, jonka viestintdverkon osa voi teknisesti enimmillddn
kuljettaa.

Edelld kuvatusti ehdotetulla toimivaltuudella hankittavien tietojen ei voida itsessdén katsoa
puuttuvan syvillisesti yksityisen viestin suojaan. Syvillinen puuttuminen edellyttéisi
sotilastiedusteluviranomaisella olevien muiden tietojen yhdistelemistd kohteena olevan
tietolitkenteen kanssa sekd muiden tiedustelumenetelmien kayttoa.

Ehdotettu sdéinnds sisdltdisi kiellon, jonka mukaan analyysissid ei saisi syntyd yksittéisté
henkilod kuvaavaa tai viestin sisdltdd kuvaavaa tietoa. Tietoliikenteen késittely tapahtuisi
tietolitkenteen teknisessé, konekielisessd muodossa.

Esityksen 1. lakiehdotuksen 67 b §:ssd sdddettdisiin 67 a §:n toimivaltuutta koskevasta
paitoksenteosta. Vaatimuksessa ja padtoksessd olisi tuotava ilmi tiedustelutehtdvd ja sitd
koskevat tosiseikat. Liséksi vaatimuksessa olisi perusteltava valttdmattdmyys.

Keskeisend seikkana vaatimuksessa olisi tuotava ilmi kohteen tietoliikenteen oletettu
sdannonmukaisuus tai ominaispiirre, jonka perusteella hakuehtoja mééritetddn ja perustelut
sille. Kohdan mukaisesti sotilastiedusteluviranomaisella olisi oltava suuntaa antava késitys
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kohteena olevan toimijan tietoliikenteestd, jotta hakuehtojen mééarittimisessd ei jouduta
kdymiin kaikkea mahdollista tietoliikennettd ldpi. Vaatimuksessa olisi myos perusteltava,
miksi tdmén ennakkotiedon perusteella uusia hakuehtoja pystyttdisiin méarittelemaan. Luvassa
olisi my0s mainittava tiedustelutehtiva.

Vaikka toimivaltuus itsestdén selvésti puuttuu viestinnén siséltoon, ei puuttumisen astetta voida
pitdd vastaavana kuin mistd on kyse lain 68 ja 70 §:ssd. Ehdotetun sdénndksen tavoitteena
olevien tarkempien hakuehtojen méarittimiselld voidaan katsoa olevan perusoikeusmyonteisié
vaikutuksia.

Edelld kuvatuin perustein sdénndsehdotuksen ei voida katsoa puuttuvan yksityisen veistin
salaisuuden suojaan tavalla, joka olisi yhtd merkittdvdd kuin mitd varsinaisessa
tietoliikennetiedustelussa (lain 68 ja 70 §). Néin ollen sddnnos voidaan kisitelld tavallisen lain
sdatamisjarjestyksessé perustuslain 10 §:n 4 momentin mukaisesti.

Luvan voimassaoloaika

Esityksen 1. lakiehdotuksen 67 b §:n mukaan lupa hakuehtojen méirittimiseen voitaisiin antaa
kuudeksi kuukaudeksi kerrallaan. Ajanjakso vastaisi sitd, mitd ehdotetaan teknisten tietojen
késittelyn luvan voimassaolon ajaksi ja toisaalta sitd, mitd on jo voimassa olevassa laissa
varsinaisen tietoliikennetiedustelun luvan voimassaolo.

Perustuslakivaliokunta on kiinnittdnyt huomiota (PeVL 35/2018 vp. ja PeVL 36/2018 vp.)
huomiota lupien voimassaoloaikoihin viittaamalla EIT:n ratkaisukdytdnnon kehittymiseen.
Perustuslakivaliokunta on viitannut tapauksiin Centrum for Réttvisa ja Big Brother Watch.
Kummassakin tapauksessa todettiin tiedonhankinta EIS:n mukaan mahdolliseksi, jos toiminta
perustui tuomioistuimen lupaan ja tiedonhankinnan kesto oli enintddn kuusi kuukautta. EIT
painotti useiden itsendisten tiedustelutoimintaa valvovien elimien olemassaolon merkitysté
jérjestelmén hyviksyttdvyydelle.

Nyt késiteltdvina olevana olevassa tapauksessa toimintaa valvoo useat itsendiset elimet. Lisdksi
ehdotetun 67 a §:n mukaisen toiminnan yksityisen viestinnin suojaan puuttumisen syvyyden ei
voida arvioida olevan yhtd syville kdyvda kuin lain 68 ja 70 §:ssd tarkoitetun varsinaisen
tietoliikennetiedustelun. Luvan voimassaoloaika kuusi kuukautta voidaan katsoa perustuslain
kannalta ongelmattomaksi.

10.2.2.4 Teknisten tietojen ja tietoliikenteen sdilytysaika
Sdilytysaika

Esityksen 1. lakiehdotuksen 66 §:n 2 momentti ja 67 a §:n 4 momentissa séédettéisiin erityisistd
tallentamisajoista. Teknisten tietojen osalta tallentamisaika olisi 18 kuukautta ja hakuehtojen
madrittdmisessd kéytettdvien tietojen osalta tallennusaika olisi 12 kuukautta.

Perustuslakivaliokunta on ottanut kantaa (PeVL 18/2014 wvp.) tietojen séilyttdmisaikoihin
tilanteessa, jossa teleyritykset velvoitetaan sdilyttiméén kaikkiin tilaajiinsa liittyvid tietoja
laissa tarkemmin sdddetyn ajan. Hallituksen esitys, josta lausunto on annettu, koski niin
kutsutun Data Retention -direktiivin kumoamista. Perustuslakivaliokunta on katsonut, ettd 12
kuukauden aika siitd péivastd, jona viestintd tapahtui, on oikeasuhtaisuuden kannalta
hyviaksyttdvia ja vastaavan viranomaisten tarpeita (PeVL 3/2008 vp.). Perustuslakivaliokunta
(PeVL 15/2024 vp.) on myds pitdnyt Rajavartiolaitoksen radioteknisen valvonnan osalta
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hyviaksyttdvind sitd, ettd valvonnassa syntyneet vield kohdentamattomat tallenteet voidaan
sdilyttdd vuoden ajan tallenteen syntymisestd. Liséksi radioteknisen valvonnan suuntaamiseksi
sekd valvontakohteiden erottelemiseksi ja rajaamiseksi kasiteltdvat henkilotiedot poistetaan
viimeistddn viiden vuoden kuluttua tiedon rekisteriin merkitsemisesta.

Perustuslakivaliokunta on lausuntokdytinndssddn pitdnyt ongelmattomana henkildtietojen
sdilyttdmistd yhden vuoden ajan (PeVL 21/2013 vp. ja PeVL 13/2017) vaikka henkilon ei
epdilld liittyvdn esimerkiksi kansallista turvallisuutta vakavasti uhkaavaan toimintaan.
Valiokunta on kuitenkin kiinnittdinyt huomiota siithen, ettd mitd pidemmaéksi tietojen
sdilytysaika muodostuu, sitd olennaisempaa on huolehtia tietoturvasta, tietojen kayton
valvonnasta ja rekisterdidyn oikeusturvasta (mm. PeVL 28/2016 vp.).

Teleyritysten velvollisuutta tunnistamistietojen yleisen ja kohdentamattoman séilyttdmisen
osalta perustuslakivaliokunta on todennut (PeVL 35/2004 wvp.), ettd tunnistamistietojen
sdilyttdmiseen liittyy valiokunnan mielest aina riskejd yhtd hyvin luottamuksellisen viestinnin
suojan kuin henkilGtietojen suojan kannalta. Riskit kasvavat, mitd kauemmin tietoja sdilytetdan.
Esimerkiksi kolmen vuoden siilyttdimisaikaa on pidetty yleisen henkil6tietolainsdddannon
kannalta poikkeuksellisen pitkdnd (PeVL 35/2004 vp, s. 4 ja PeVL 26/1998 vp, s. 3).

Nyt késiteltdviané olevien ehdotusten kannalta merkittdvdd on se, mité tietoja tallennettaisiin,
kuinka kattavaa tietojen tallentaminen on, kuinka pitki tallennusaika on ja mihin tallennettuja
tietoja voidaan kayttad. Lisdksi merkityksellistd on se, missd muodossa tiedot ovat.

Teknisten tietojen osalta kyse on tietoliikenteen teknisten tietojen késittelystd. Tekniset tietojen
kisittelyssd tietoliikenteen teknisid tietoja kisitellddn tietyn viestintdverkon osan
tunnistamiseksi sekd tietoliikenteen reitittymisen ja muutosten seuraamiseksi. Kyse on
teknisestd analyysistd eikd tietoihin sisdlly viestin siséltéd. Teknisistd tiedoista, vaikka
olisivatkin henkilGtietoja, ei voida tehdd syvallisid paédtelmia henkilon yksityiseldmasta.

Késiteltdvind olevassa 1. lakiehdotuksen 66 §:n 3 momentissa séilytysaika olisi 18 kuukautta
tietoliikenteen teknisten tietojen kerddmisestd. Tallentamisen mdird voisi olla 5 prosenttia
kohteena olevan Suomen rajan ylittdvin viestintdverkon osan kapasiteetista, eli siitd méarasta,
minkd viestintdverkon osa voi enimmillddn teknisesti kuljettaa. Tietoliikenteen tekniset tiedot
sisdltdvat my0s valitystietoja, mutta niistd sellaisenaan ei voida tunnistaa vilitystietoa kayttavaa
henkil6d tai muuten puuttua hinen oikeuksiinsa merkittdvasti. Henkilon tunnistaminen
edellyttdd muita luvanvaraisia toimenpiteitd. Tallennuksen piiriin ei suodattuisi viestinnin
siséltdd. Tallennusajan pédtyttyd tallennetut tiedot hdvidvat automaattisesti.

Ehdotettu 18 kuukauden séilytysaikaa voidaan pitdd vélttiméattdmaina, jotta teknisten tietojen
kasittelyssd olisi kdytdssd myds historiatietoa. Historiatieto on olennaista relevantin
viestintdverkon osan tunnistamisessa, jotta esimerkiksi voidaan tunnistaa tietyltd alueelta
tulevan tietoliikenteen sddnnénmukaisuuksia. Lisdksi historiatieto on vélttdiméatontd globaalin
tietoliitkenneverkossa kiytettyjen laitteiden ja topologioiden tunnistamisessa. Nykytahtisessa
teknologian kehityksessé 18 kuukautta voidaan pitdi ajanjaksona, jonka aikana voidaan havaita
merkittivimmat tekniset muutokset tietoliikenneverkossa tapahtuneista muutoksista. Sanotun
ajanjakson aikana sotilastiedusteluviranomainen myds pystyy reagoimaan globaalissa
viestintdverkossa tapahtuneisiin teknisiin muutoksiin. Tiedoilla olisi myds merkitysti 67 a §:ssé
ehdotetun hakuehtojen maérittdmisen kannalta seké varsinaisessa tietoliikennetiedustelussa (68
ja 70 §).
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Kasiteltdvand olevan sdanndsehdotuksen mukaisessa toiminnassa ei saisi hankkia tietoa
tiedustelun kohteista, vaan kyse on tietoliikenteen teknisestd seurannasta. Nidin ollen 18
kuukauden siilytysaikaa ei voida pitd4 ongelmallisena perustuslain kannalta.

Kasiteltdvand olevan 1. lakiehdotuksen 67 a §:n 4 momentin mukaan siilytysaika olisi 12
kuukautta. Ajanjakso olisi lyhyempi kuin mitd ehdotetussa 66 §:ssé sdddettdisiin. Ehdotetussa
sdaannoksessa tarkoitettu hakuehtojen médrittiminen tapahtuu vaiheessa, jossa tietoliikenteestd
ei voida suoraan selvittdd viestin semanttista siséltéd. Tietoliikenteen tallennus tapahtuu
tietoliikenteen teknisessé (bitit ja tavut) muodossa, joten tallennetun tietoliikenteen semanttisen
siséllon selvittiminen ja se, onko tietoliikenteessé sotilastiedustelun kohteeseen liittyvéa tietoa,
edellyttdd muita luvanvaraisia toimenpiteita sotilastiedusteluviranomaiselta.

Tallennuksen piiriin tulisi tietoliikenteen teknisten tietojen lisdksi my6s muu osa viestinnést;
tallennusajan on oltava lyhyempi kuin teknisten tietojen osalta. Tallennus voisi kohdistua
viiteen prosenttiin kohteena olevan viestintdverkon osan kapasiteetista, eli sithen miiradn
tietolitkennettd, mitd viestintdverkon osassa voi kerralla teknisesti enintdén kulkea. Kapasiteetti
voidaan selvittdd muun muassa tietoliikennekaapeleiden ja -kuitujen teknisistd tiedoista.
Ehdotetun tallennusajan jilkeen tiedot hédvidisivit automaattisesti tietojirjestelmasta.

Tietojen tallentaminen on vélttdmétontd esitetyn 67 a §:n hakuehtojen mairittimisen seké
varsinaisen tietoliikennetiedustelun (68 ja 70 §) kannalta, jotta tietoliikennetiedustelu
kohdistuisi ainoastaan valttdiméattomaan osaan tietoliikennettd. Tietoliikenteen historiatietoon
vertaamisella on merkittdvd osa maédritettdessd uusia hakuehtoja ja hankittaessa tietoa
tiedustelun kohteesta.

Tallennettujen tietojen voidaan katsoa olevan hyddynnettidvissd 12 kuukauden ajan, jonka
aikana sdilytetyistd tiedoista voidaan katsoa olevan hyotyd. Teknologisen kehityksen ollessa
intensiteetiltddn korkeaa, mainittua ajanjaksoa pidemmalle tallennusajalle ei ole perusteita ja
ehdotettua ajanjaksoa vanhempien tietojen voidaan katsoa kadottavan merkityksensé
saannosehdotuksen tarkoituksiin.

Yksityisyyden suojan kannalta olennaista on myos se, ettd sdhkoiset viestit eivdt liiku
viestintdverkossa koherenttina kokonaisuutena, vaan tietoliikennepaketteina, jotka jokainen
hakeutuvat tehokkainta reittid pitkin madranpaahéansa.

Perustuslakivaliokunta on katsonut 12 kuukauden tietojen sdilyttdmisen ajan ongelmattomaksi
henkil6tietojen osalta, vaikka se kohdistuisi erittelemétta tiettyyn ihmisryhméén (Suomen rajan
ylittavét henkilot). Nyt késiteltdvdnd olevassa tilanteessa tallennettavat tiedot olisivat
jarjestelmisséd tietoliikenteen teknisessd muodossa, joka ei ole suoraan yhdistettdvissa
yksittdiseen luonnolliseen henkild6n eiké viestin sisdlto selvitettdvissd. Toimivaltuuden nojalla
ei voitaisi hankkia tietoa esimerkiksi yksittdisen henkilon toiminnasta.

Perustuslakivaliokunnan kéytdnnén mukaisesti (mm. PeVL 28/2016 wvp.) ehdotettujen
sdannodsten mukaisessa toiminnassa huolehdittaisiin tietoturvasta, tietojen kdyton valvonnasta
ja rekisterdidyn oikeusturvasta. Valvonnasta huolehtivat sisdisen valvonnan liséksi keskeisesti
tiedusteluvalvontavaltuutettu ja tietosuojavaltuutettu sekd oikeusturvasta tuomioistuimen
ennakkokontrollin lisdksi tiedusteluvalvontavaltuutettu ja tietosuojavaltuutettu.

Kerittyja ja tallennettuja tietoja koskisi myos laissa sdéddetty yleinen tietojen

hévittamisvelvollisuus. Néin ollen tietoliikennettd olisi hdvitettdva sitd mukaan, kun se todetaan
tarpeettomaksi. Joka tapauksessa tietoliikenne hividisi sdddetyn méérdajan tultua tiyteen.
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Vaikka jarjestelmdin tallentuisi sindnséd kohdentamattomasti vilitystietoja ja tietoliikennettd, ei
sotilastiedusteluviranomainen voi kéyttdd tietoja ilman tuomioistuimen antamaa lupaa
toimivaltuudelle,  jolla  tallennettuja  tietoja  saadaan  kidyttdd. Ndin  ollen
sotilastiedusteluviranomainen ei voi selvittdd esimerkiksi tuntemattoman IP-osoitteen kayttijaa
sotilastiedustelusta annetun lain 104 §:44 kayttdmalla, ellei tieto ole tullut varsinaisessa
tietoliikennetiedustelussa (lain 68 tai 70 §) esille.

Edelld todetuin perustein ehdotettuja tallennusaikoja voidaan pitdd vélttdmattomind, eika
sdanndsehdotusten voida katsoa olevan ristiriidassa perustuslain 10 §:n luottamuksellisen
viestin salaisuuden suojan kanssa.

Tallennettujen tietojen kéyttdminen

Esityksen 1. lakiechdotuksen 66 §:ssd, 67 a §:ssd, 68 §:sséd ja 70 §:ssd sdéddettdisiin ehdotettujen
66 ja 67 §:ssé tarkoitettujen tallennettujen tietojen kdyttdmisestd. Tietojen kéyttdminen olisi
porrastettu sen mukaan, kuinka syvéllisesti toimivaltuuksilla voidaan puuttua yksityiselamén
suojaan. Toisin sanoen teknisten tietojen késittelyssd (ehdotettu 66 §) voidaan kayttdd
ainoastaan teknisid tietoja, hakuehtojen méarittelyssé (ehdotettu 67 a §) voidaan kayttaa teknisid
tietoja ja viittd prosenttia kohteena olevan viestintdverkon osan tietoliikennetts ja varsinaisessa
tietoliikennetiedustelussa (68 ja 70 §), joka puuttuu kaikista syvéllisimmin yksityiseldimén
suojaan, voisi kdyttdad tallennettuja teknisid tietoja ja hakuehtojen méaarittimisen perusteella
tallennettuja tietoja.

Jotta tallennettuja tietoja voitaisiin kayttdd, edellyttdd tdméd aina tuomioistuimen lupaa
varsinaisen toimivaltuuden kéytt6d koskevan lupapditdksen yhteydessa.

Edelld kuvattujen sddnndsehdotusten nojalla tallennettujen tietojen kdyton voidaan osittain
katsoa olevan ldhelld ylimédirdisen tiedon kéyttdd. Yliméadrdiselld tiedolla tarkoitetaan
perinteisesti rikostorjunnassa telekuuntelulla, televalvonnalla, tukiasematietojen hankkimisella
ja tekniselld tarkkailulla saatua tietoa, joka ei liity tiettyyn rikokseen tai vaaran torjumiseen
taikka joka koskee muuta rikosta kuin sité, jonka estimistd tai paljastamista varten lupa tai
péatos on annettu.

Yliméadriisen tiedon kayttdd koskeva sddntely poliisilaissa on sdddetty perustuslakivaliokunnan
mydétavaikutuksella (PeVL 67/2010 vp, s. 4—S5, PeVL 33/2013 vp, s. 5—7). Valiokunta on
tarkastellut sdédntelyd perustuslain 10 §:ssd turvatun luottamuksellisen viestin salaisuuden
kannalta. Valiokunnan mukaan on selvia, ettd kaikki sininsi laillisella salaisella pakkokeinolla
saatu ylimddrdinen tieto ei voi olla rajoituksetta kiytettdvissd minkd tahansa rikoksen
selvittdmiseen. Luottamuksellisen viestin salaisuutta turvaavan sdénnoksen ensisijaisena
tarkoituksena on suojata luottamukselliseksi tarkoitetun viestin siséltd ulkopuolisilta. Viestin
sisdltd ei meneté perustuslain suojaa pelkéstiddn sen perusteella, ettd esimerkiksi telekuuntelun
avulla on saatu tieto siitd. Perustuslain 10 §:n sdintely rajoittaa viestin sisallon kéyttod tdméan
jilkeenkin. Tdma on olennaista myds sen vuoksi, ettd salaisen pakkokeinon kohteeksi voi joutua
kuuntelun varsinaisen kohteen lisdksi myos ulkopuolinen henkil6. Lisdksi on valiokunnan
mukaan huomattava, ettd yliméérdisen tiedon kdytoén salliminen muiden vakavuusasteeltaan
véhdisempien rikosten kuin kunkin telepakkokeinon perusterikosten selvittimiseen merkitsee
erddnlaista vélillistd telepakkokeinon kdyton rajoittamisen véljennystd (PeVL 33/2013 wvp, s.
6/11). (PeVL 99/2022 vp.).

Perustuslakivaliokunnan mukaan estettd ei ole ollut sille, ettd yliméérdisen tiedon kéyttoa
koskevan sddnndksen piiriin otetaan joitakin sellaisiakin yksittdisid rikoksia, joiden
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enimmadisrangaistus on kaksi vuotta vankeutta mutta jotka kuitenkin vakavuusasteeltaan
rinnastuvat muihin yliméérdisen tiedon kiyttdimisen edellytyksend oleviin rikoksiin ja jotka
tayttavit perustuslain 10 §:ssé luottamuksellisen viestin salaisuuden rajoittamiselle asetetut
vaatimukset (PeVL 33/2013 vp, s. 7/1).

Perustuslakivaliokunta on rikostorjunnan osalta edellyttinyt tuomioistuimen antamaa lupaa
edellytyksenai telepakkokeinolla saadun ylimairéisen tiedon kdyttdmiselle (PeVL 66/2010 vp s.
10/1I; PeVL 67/2010 vp s. 5/1).

Esityksen 1. lakiehdotuksen 66 §:ssd, 67 a §:ssd, 68 §:ssd ja 70 §:ssd ehdotettu oikeus
sotilastiedusteluviranomaiselle tallentaa tietolitkenteen teknisid tietoja ja Suomen rajan
ylittdvian viestintdverkon osan tietoliikennettd voidaan pitdd perusldhtokohdiltaan vastaavana
tilanteena kuin rikostorjunnan yliméérdisen tiedon kéyttod. ”Ylimédrdistd tietoa” hankitaan
muun toimivaltuuden kayton (66 § ja 67 a §) yhteydessé kuin se, milld toimivaltuudella tietoa
kaytetddn (67 a §, 68 ja 70 §). Ehdotetuilla muutoksilla sotilastiedusteluviranomainen voi
tallentaa tietoa, joka ei liity tilanteessa kasilla olevaan tuomioistuimen lupaan.

Lukuun ottamatta teknisten tietojen késittelyd, luvan perusteena on aina sotilaallinen toiminta
tai kansallista turvallisuutta vakavasti uhkaava toiminta. Sotilastiedustelusta annetun lain 4
§:ssd on tyhjentivisti lueteltu toiminta, jonka perusteella tiedustelumenetelmié voidaan kaytt4a.
Toisin kuin rikostorjunnan osalta, luvan perusteena olevassa toiminnassa ei ole kyse
lievemmasti ja vakavammasta toiminnasta, johon voitaisiin kohdistaa eri tiedustelumenetelmi,
vaan kaikki 4 §:ssd mainittu toiminta on yhté vakavaa suojattavien oikeushyvien ndkokulmasta.

Tallennettujen tietojen kéyttd edellyttdd tuomioistuimen lupaa, jossa muilta kuin teknisten
tietojen késittelyn osalta on mainittava tiedustelumenetelmén kayton kohde. Lisdksi on
mainittava kohdentamisessa olennaiset seikat, kuten tietoliikenteen sddnndnmukaisuus
hakuehtojen maérittdmisessé tai hakuehdot varsinaisessa tietoliikennetiedustelussa. Teknisten
tietojen osalta késiteltévét tiedot olisi jo muutenkin rajattu teknisiin tietoihin.

Esityksen 1. lakiehdotuksen 67 a §:ssi hakuehtojen maéérittdmisen edellytyksend olisi
valttdiméattomyys, joka vastaisi sitd, mitd varsinaisen tietoliikennetiedustelun osalta on jo
voimassa olevassa laissa. Tallennettuja tietoja ei mydskddn saisi kiyttdd muiden kuin
ehdotettujen 66 §:ssd ja 67 a §:ssd sekd jo sdddettyjen 68 ja 70 §:ssd tarkoitettujen
tiedustelumenetelmien kaytossa.

Teknisten tietojen historiatiedon avulla varsinaisessa tietoliikennetiedustelussa pystyttéisiin
todentamaan esimerkiksi se, onko kohde viestinyt jo aiemmin Suomen rajan ylittdvin
viestintdverkon osan kautta. Tiedot ovat valttaméttomid esimerkiksi kahden viestivin tahon
pidempikestoisen kanssakdymisen varmistamiseksi (viestin sisillolld ei ole merkitystd) tai
mahdollisimman tarkkojen hakuehtojen méérittimisen varmistamiseksi.

Kaikki edelld mainittujen toimivaltuuksien kéyton edellytyksend on tuomioistuimen lupa.
Tuomioistuin voi myds rajoittaa toimivaltuuksien kdyton kohdentumista tallennettuun tietoon
kokonaan tai esimerkiksi ajallisesti. Tuomioistuimelle tehtdvéssd vaatimuksessa olisi myos
esitettdvd se, ettd toimivaltuutta tullaan kéyttdiméaan myos tallennettuihin tietoihin ja
perusteltava se.

Edelld tarkoitettujen sdénnosten perusteella tallennettuja tietoja ei voida kdyttdd muiden
tiedustelumenetelmien kuin tietoliikennetiedustelun kokonaisuuden yhteydessa.
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Sdanndsehdotuksen voidaan katsoa parantavan tietoliikennetiedustelun kokonaisuuden
kohdentumista ja titd kautta sddnnosehdotuksella voidaan katsoa olevan perusoikeusmydnteisia
vaikutuksia.

10.2.2.5 Tiedonhankinta sotilastiedustelun kohteen tietoliikenteestd
Viestin sisdltoon kohdistuvat hakuehdot

Lakiehdotuksen 70 §:n muutokset puuttuvat viestin siséllon suojaan. Sddnnosehdotuksesta
poistettaisiin ehdoton kielto kayttdd viestin sisdltoon menevid kielellisid hakuehtoja. Viestin
siséltoon menevien kielellisten hakuehtojen kéyttd olisi mahdollista yhdessd muiden kuin
viestin kielellistd siséltd kuvaavien hakuehtojen kanssa. Muut kuin viestin sisdltod koskevat
kielelliset hakuehdot voisivat olla myds viestin sisallossa.

Perustuslakivaliokunta ei ole ottanut suoraan kantaa viestin sisdltdon menevien hakuehtojen
kayton kieltoon, lukuun ottamatta haittaohjelmaa kuvaavaa tietoa. Perustuslain 10 §:4a
koskevassa hallituksen esityksessd (HE 198/2017 vp.) on todettu, ettd vieraan valtion
viranomaisorganisaation viestintd ei nauti luottamuksellisen viestin salaisuuden suojaa.
Perustuslakivaliokunta totesi muutosta koskeneessa mietinndssédén (PuVM 4/2018 vp.), ettd
vaikka vieraan wvaltion sotilas- tai muun viranomaisorganisaation viestinti ei nauti
luottamuksellisen viestin salaisuuden suojaa, sotilastiedustelutoimivaltuuksia ei voida
kohdistaa kaikissa tapauksissa niin tdsmillisesti, ettei olisi vaaraa viranomaisten tilapdisesté
padsystd yksittdisten, tiedustelutehtdvadn liittyméttdmien henkildiden viestintdd koskeviin
tietoihin, mikd tulee perustuslakivaliokunnan mielestd tavallisissa laeissa rajata
mahdollisimman véahéiseksi. Néin ollen viestin siséltoon menevian hakuehdon kiytté on voinut
olla mahdollista valtiollisen toimijan tietoliikenteeseen kohdistuvassa tiedustelussa.

Uudemmassa kaytdnndssddn perustuslakivaliokunta on aiempaa tarkemmin arvioinut
haittaohjelman tai kdskyn suhdetta perustuslain 10 §:n 2 momenttiin. Perustuslakivaliokunta
kiinnitti kyberturvallisuuslakia koskevasta hallituksen esityksestdi (HE 57/2024 wvp.)
antamassaan lausunnossa (PeVL 62/2024 vp, kohta 12) huomiota siihen, ettd lakiehdotusten
mukainen haitallisen tietokoneohjelman tai kédskyn sisdltdiméa viesti jad kokonaan perustuslain
10 §:n luottamuksellisen viestin salaisuuden soveltamisalan ulkopuolelle. Kyse ei siten ole vain
siitd puheena olevan esityksen sddtdmisjarjestysperusteluissa osin viitatusta seikasta, ettd
téllainen viesti jéisi luottamuksellisen viestin ydinalueen ulkopuolelle. Téllainen viesti ei nauti
perustuslain 10 §:n 2 momentin mukaista suojaa, eiké sitd koskevaa sdéntelyd tarvitse arvioida
10 §:n 4 momentin mukaisten erityisten tai perusoikeuksien yleisten rajoitusedellytysten
valossa. (PeVL 62/2024 vp., kohta 12). Néin ollen my0s voimassa olevan sotilastiedustelusta
annetun lain 70 §:n 3 momentti vastaa sitd, mitd perustuslakivaliokunta on my6hemmin
kéytdnnossdin vahvistanut.

Perustuslakivaliokunta on lausuntokdytinndssdan (PeVM 4/2018 vp.) korostanut sité, ettd
perustuslain 10 §:n 4 momentin sédidntely ei mahdollista yleistd, kohdentamatonta ja
kaikenkattavaa tietoliikenteen seurantaa tiedustelutoiminnassa. Perustuslain 10 §:44n sisdltyva
valttimattomyyskriteeri puolestaan tarkoittaa valiokunnan mukaan, ettd luottamuksellisen
viestin salaisuuteen kohdistunut rajoitus on sallittu vain, jos tiedonhankinta ei ole mahdollista
vihemmain puuttuvin keinoin, ja ettd tiedon hankkimisessa puututaan luottamuksellisen viestin
salaisuuteen mahdollisimman kohdennetusti ja rajoitetusti. Valiokunta on muutenkin korostanut
perusoikeuksien yleisten rajoitusedellytysten merkitystd uutta rajoitusperustetta tulkittaessa.

Perustuslakivaliokunta on HE 203/2017 koskevissa lausunnoissaan (PeVL 36/2018 vp. s. 24 ja
76/2018 vp. s. 3) edellyttinyt hakuehtojen maédritelmastd sddtdmistd. Lakiin sdadettiin
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perustuslakivaliokunnan myd6tévaikutuksella hakuehtojen mééritelmé, jonka mukaan silld
tarkoitetaan tietoa, jonka perusteella tietoliikennetiedustelulla viestintdverkon osasta
mahdollisimman rajatusti ja tdsmallisesti valitaan tietoliikennetiedustelun kohteena oleva
tietoliikenne ja puuttuminen luottamuksellisen viestin salaisuuden suojaan rajautuu tiedustelun
tarkoituksen kannalta valttimattomaan.

Voimassa olevan viestin siséltoon menevdn hakuehdon ehdottoman kiellon myoti
perustuslakivaliokunnan myo6tévaikutuksella sdddetty hakuehdon méairitelma ei aina rajaa ensi
vaiheessa tietoliikennetiedustelulla hankittua tietoa vélttimattomain. Voimassa olevan lain 70
§:n mukaan hakuehtojen mukaista tietoliikennettd voidaan kisitelld automaattisesti ja
manuaalisesti, missd vaiheessa hankittuun tietoliikenteeseen voidaan kohdistaa myds viestin
sisdltod koskevia hakuehtoja. Vaikka yksittdinen viranomainen ei hakuehtojen mukaisen
tietoliikenteen teknisen késittelyn yhteydessd varsinaisesti perehdy tietoliikenteessd olevien
viestien siséltéon, voidaan hakuehtojen mukaisen tietoliikenteen késittelyd ylipdénsad pitdd
merkittdvimpédnd puuttumisena viestin salaisuuden suojaa kuin sitd, ettd tietoliikennettd
rajattaisiin hakuehtoja vastaavaan tietoliikenteeseen (my0s aiemmin EIT tapaus Centrum for
Rittvisa).

Nyt esitetty ehdotus antaisi mahdollisuuden kayttda viestin siséltoon kohdistuvia kielellisid
hakuehtoja yhdessd muiden (jo nykyisin sallittujen) hakuehtojen kanssa. Viestin kielelliselld
siséllolla tarkoitetaan kadytdnndssd viestin semanttista sisdltod, eli viestin merkityksellistd
sisdltod. Nain ollen hakuehtona voitaisiin kéyttdéd kielellisid ilmaisuja yhdessd muiden kuin
viestin siséltod kuvaavien kielellisten hakuehtojen kanssa. Hakuehtojen yhdistelmi rajaa
tietoliikennetiedustelujérjestelméén tulevaa tietoliikennettd aiempaa tarkemmin, jolloin
viranomaisen manuaalisessa ja automaattisessa kisittelyssd on aiempaa vidhemmén
tietolitkkennettd. Tdmén voidaan katsoa toteuttavan voimassa olevaa sdédntelyd paremmin
perustuslakivaliokunnan esittdmii vaatimusta tietoliikennetiedustelun kohdentumisesta
ainoastaan valttimattomaan.

Esityksessd ehdotetaan myos, ettd jo voimassa olevan sidintelyn mukainen hakuehto (muu kuin
kielellinen hakuehto) voisi olla viestin siséllossd. Tdssd yhteydesséd tarkoitetun hakuehdon
voidaan katsoa kohdentuvan tarkasti. Esimerkiksi tilanteessa, jossa varsinainen viesti
vilitystietoineen on toisen viestin sisélld (esimerkiksi VPN-tunnelointi), hakuehdot kohdistuvat
oikein ja valttimattomédn, vaikka hakuehto ei kohdistukaan viestin ulompaan kuoreen.
Toisaalta hakuehto voi olla viestin siséllossa tilanteessa, jossa kohteena olevan kéyttdma laite
tallentaa pilvipalveluun tietoja, kuten yhteystietoja. Téssdkin tapauksessa hakuehdon voidaan
katsoa kohdistuvan vélttimattomaan.

Madritelmallisesti viestin siséltéd kuvaavat hakuehdot voivat olla jo nykyisen hakuehdon
madritelmin alassa, tosin hakuehdon ollessa viestin sisdllossd, viestintd on havitettdva
vilpymatta.

Nyt késiteltdvina olevaa ehdotusta voidaan pitdd suhteellisena, silld tarpeetonta tietoliikennettd
voitaisiin poistaa jo tietoliikenteen hakuehtojen kéytt66n perustuvassa tietoliikenteen hankinnan
vaiheessa. Télld hetkelld sotilastiedusteluviranomainen voi hakuehtojen mukaisen
tietoliikenteen hankinnan jilkeen kéisitelld viestintdd automaattisesti ja manuaalisesti, missé
vaiheessa viestintddn voidaan kohdistaa myds kielellisia hakuehtoja. Ehdotuksen mydoté
sotilastiedusteluviranomaisen jatkokésiteltdvéiksi tulisi aiempaa vdhemmidn viestintdd ja
tiedonhankinta tietoliikenteesté olisi ndin ollen kohdennetumpaa ja rajatumpaa.

Ehdotetulla muutoksella voidaan arvioida olevan perusoikeusmyodnteisid vaikutuksia, silld se
rajaisi sotilastiedusteluviranomaisen késittelyyn tulevan tietoliikenteen méaérda ja toteuttaisi
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hakuehdon mééritelméé aiempaa paremmin. Lisdksi hakuehtojen kdyton vaiheessa tapahtuvaa
viestintddn puuttumista ei voida pitdd yhtd merkittdvdnd puuttumisena yksityisyyden suojaan
kuin sité, ettd viranomaisen virkamies késittelee ja perehtyy viestin sisaltoon.

Suomessa olevaan henkiloon tai telepédtelaitteeseen kohdistuvat hakuehdot

Esityksen 1. lakiehdotuksen 68 ja 70 §:n mukaan tietoliikenteeseen kohdistuvaa tiedustelu
koskevia sddnnoksid muutettaisiin niin, ettd ehdoton kielto kédyttdd Suomessa olevaan tai
oletettavasti olevaan henkil66n tai péaitelaitteeseen kohdistuvia hakuehtoja muuttuisi.
Muutoksen mydta téllaisia hakuehtoja voitaisiin kdyttad tilapdisesti. Kéytdnndssa tilapaisyys
merkitsisi sitd ajanjaksoa, jonka aikana Suomessa olevaan kohteeseen pystyttdisiin
kohdistamaan tarkempia tiedustelumenetelmia.

Perustuslakivaliokunta ei ole nimenomaisesti ottanut kantaa Suomessa oleskelevan henkilon
hallussa olevan tai tdimin oletettavasti muuten kayttimén telepditelaitteen tai teleosoitteen
yksildivien tietojen kéyttimiseen hakuehtona. Perustuslakivaliokunta on
lausuntokaytdnnossaan (PeVM 4/2018 vp.) korostanut sité, ettd perustuslain 10 §:n 4 momentin
sadntely ei mahdollista yleistd, kohdentamatonta ja kaikenkattavaa tietoliikenteen seurantaa
tiedustelutoiminnassa. Perustuslain 10 §:44n siséltyvd vélttimaittomyyskriteeri puolestaan
tarkoittaa valiokunnan mukaan, ettd luottamuksellisen viestin salaisuuteen kohdistunut rajoitus
on sallittu vain, jos tiedonhankinta ei ole mahdollista vihemmén puuttuvin keinoin, ja ettd
tiedon hankkimisessa puututaan luottamuksellisen viestin salaisuuteen mahdollisimman
kohdennetusti ja rajoitetusti. Valiokunta on muutenkin korostanut perusoikeuksien yleisten
rajoitusedellytysten merkitystd uutta rajoitusperustetta tulkittaessa.

Voimassa oleva sotilastiedustelusta annettu laki ei anna mahdollisuutta kiyttdd Suomeen
saapuneesta kohteesta saatua tietoa, silld lain 82 §:n 2 momentin mukaan saatu tieto olisi
havitettava viipymaéttd ja hakuehdon kéyttd lopetettava.

Nyt késiteltdvind olevassa sddnndsehdotuksessa ehdotetaan, ettd tietoliikennetiedustelussa
voitaisiin kaytti4 tilapdisesti Suomessa oleskelevaan tai oletettavasti oleskelevaan henkil6on tai
tdméan telepéételaitteeseen kohdistuvaa hakuehtoa. Perustuslakivaliokunnan
mydtavaikutuksella séddetylld  hakuehdolla tarkoitetaan tietoa, jonka perusteella
tietolitkennetiedustelulla viestintdverkon osasta mahdollisimman rajatusti ja tdsmallisesti
valitaan tietoliikennetiedustelun kohteena oleva tietoliikenne ja puuttuminen luottamuksellisen
viestin salaisuuden suojaan rajautuu tiedustelun tarkoituksen kannalta valttimattomaén.
Hakuehto, joka sindnsd kohdistuu oikeaan kohteeseen, ei valikoi tietoliikennettd sen mukaan,
missé paéte laite mahdollisesti sijaitsee.

Suomessa oleskelevaan tai oletettavasti oleskelevaan henkilon tai timén telepaételaitteeseen
kohdistuvan hakuehdon kayttod rajattaisiin ajallisesti tilapédisyyteen. Hakuehdon kéytto olisi
lopetettava ja siirryttdva kdyttdméian kohdennetumpaa tiedustelumenetelméé heti, kun se on
kaytinnossd mahdollista. Tétd tosin ilmaisee jo laissa lain 70 §:n 1 momentissa sdddetty
edellytys, ettd kyseistd tiedustelumenetelmai voidaan kdyttda vain, jos tieto ei ole hankittavissa
muulla tiedustelumenetelmalld. Tilapdisyys-kriteeri korostaisi osaltaan suhteellisuusperiaatteen
ja tarkoitussidonnaisuuden periaatteen toteutumista lain 68 ja 70 §:n osalta sekd 70 §:n 1
momentissa sdddettyd viimesijaisuutta.

On huomattava, ettd muutosehdotuksen ei voida katsoa mahdollistavan kohdennetumpien
tiedustelumenetelmien kiertimistd. Muilta osin tietoliikennetiedustelua koskevat rajoitukset
esimerkiksi Suomen sisdistd tietoliikennettd koskien ovat edelleen voimassa. Niin ollen
kohteena olisi joka tapauksessa tietoliikenne, joka on tarkoitettu Suomen rajan ylittavaksi.
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Suomen rajan ulkopuolelta tuleva sotilaallinen toimija tai kansallista turvallisuutta vakavasti
uhkaava toimija on pystyttdvd tunnistamaan ja kohteeseen on voitava kdyttdd mahdollisimman
kohdennettuja tiedustelumenetelmid myos timén saapuessa Suomen alueelle. Téssé tapauksessa
Suomessa oleskelevan henkilon hallussa olevan tai tdmén oletettavasti muuten kdyttdmén
telepéitelaitteen tai teleosoitteen yksildivét tiedot ovat tarkkoja ja kohdistuvat tuomioistuimen
luvan mukaisesti tarkasti sotilastiedustelun kohteena olevaan toimijaan.

Perustuslain suojaamia oikeushyvid, kuten kansallinen turvallisuus ja Suomen tiysivaltaisuus
sekd ihmisten hengen ja terveyden suojaaminen, voidaan pitdd niin merkittdvind, ettd myds
Suomessa oleskelevan henkilon hallussa olevan tai tdmén oletettavasti muuten kayttdmén
telepéitelaitteen tai teleosoitteen kdyton kiellon poisto hakuehtona on perusteltua. Etenkin
Suomen tdysivaltaisuuden suojaamisen osalta merkittivdnd voidaan pitdd tietoa, ettd
valtiollinen toimija saapuu Suomeen tai kohteena oleva valtiollinen toimija viestii vakituiseen
Suomessa olevan tahon kanssa. Néin ollen sdéinndsehdotuksella voidaan katsoa olevan myos
perusoikeusmyonteisid vaikutuksia.

10.2.2.6 Oikeusturva

Perustuslain 21 §:n mukaan jokaisella on oikeus saada asiansa késitellyksi asianmukaisesti ja
ilman aiheetonta viivytystd lain mukaan toimivaltaisessa tuomioistuimessa tai muussa
viranomaisessa sekd oikeus saada oikeuksiaan ja velvollisuuksiaan koskeva péatos
tuomioistuimen tai muun riippumattoman lainkéyttoelimen kasiteltdvaksi. Késittelyn julkisuus
sekd oikeus tulla kuulluksi, saada perusteltu pditds ja hakea muutosta samoin kuin muut
oikeudenmukaisen oikeudenkéynnin ja hyvén hallinnon takeet turvataan lailla.

Perustuslakivaliokunta toteaa perusoikeusuudistuksesta antamassaan mietinndssé, ettd
perusoikeuksia rajoitettaessa on huolehdittava riittdvistd oikeusturvajérjestelyistd. (PeVM
25/1994 vp, S. 5) Oikeusturvajarjestelyilla viitataan ennen kaikkea
muutoksenhakumahdollisuuteen, mutta kysymykseen voivat tulla myds muut menettelylliset
oikeusturvatakeet.

Euroopan ihmisoikeussopimuksen oikeutta tehokkaaseen oikeussuojakeinoon koskevan 13
artiklan mukaan jokaisella, jonka sopimuksessa tunnustettuja oikeuksia ja vapauksia on
loukattu, on oltava kéytettdvissién tehokas oikeussuojakeino kansallisen viranomaisen edessd
siindkin tapauksessa, ettd oikeuksien ja vapauksien loukkauksen ovat tehneet
virantoimituksessa olevat henkildt.

Perutuslakivaliokunta on korostanut sotilastiedustelusta annetun lain kisittelyssd (PeVL
36/2018 vp.) vahvoja oikeusturvatakeita, laaja-alaista ja tehokasta tiedusteluvaltuuksien kayton
valvontaa seké riittdvia soveltamisrajoituksia. Kyse on poikkeuksellisesta rajoitusperusteesta,
jossa on irtauduttu rikosperusteisesta toiminnasta ja joka tulee siten sovellettavaksi ti-lanteissa,
joissa ei tiedonhankintavaiheessa tai muutoinkaan voida kohdistaa konkreettista ja yksiloityé
rikosepdilyd (PeVM 4/2018 vp, s. 8).

Tiedustelun tarkoituksesta johtuen ennakollinen lupamenettely ja tiedustelun toimeenpanon
valvonta eivét yleensi voi tulla tiedustelun kohteen tietoon. Menettelyn itsessdin tulee siten
antaa turva mielivaltaa vastaan. Valiokunnan mielestd EIT:n k#ytinndstd ilmenee, ettd
oikeudellinen kontrolli tuomioistuimessa turvaa parhaiten kontrollin itsendisyyden ja
puolueettomuuden vaatimukset (PeVL 36/2018 vp.).

Tiedustelumenetelmien osalta oikeusturvavaatimuksen tiyttyminen asettaa erityisid haasteita,
koska toimivaltuuksien kohteet eivdt voi turvautua tavanomaisiin oikeusturvakeinoihin
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varsinaisen tiedustelumenetelmin kayttod koskevan péétoksen osalta. Tdmén takia on oltava
muita oikeusturvajérjestelyitd, joilla yksilon oikeusturva taataan riittdvélld varmuudella samalla
viranomaisten mielivaltaa ja vaarinkaytoksid ehkéisten.

Tiedustelutoiminnassa korostuvat oikeusturvajirjestelyjen ja valvonnan tehokkuus seka
asianmukaisuus. My06s ihmisoikeusvelvoitteet ja Euroopan unionin oikeusjérjestys edellyttavét
luottamuksellisen viestin salaisuuden suojaan puuttuvien toimivaltuuksien kéyton valvonnalta
tehokkuutta ja riippumattomuutta. On tdrkedd, ettd tiedusteluviranomaisella ei ole
rajoittamatonta harkintavaltaa tiedonhankinnan kohdentamisessa.

Yksi tapa rajoittaa viranomaisen harkintavaltaa on osoittaa vakavinta puuttumista
perusoikeussuojaan tarkoittava tiedustelumenetelmien kaytosté padttdminen riippumattomalle
tuomioistuimelle (muun muassa Weber ja Saravia v. Saksa). Tietoliikennetiedustelun osalta
tiedusteluviranomaisella ei voi myodskddn olla suoraa ja rajoittamatonta padsyé
tietolitkkenneverkkoihin (Kennedy v. Yhdistynyt Kuningaskunta).

EIT:n ratkaisukdytdnnossd korostuu myds se, ettd ensisijainen vastuu toiminnan
lainmukaisuudesta on viranomaisella. Tdmé korostaa osaltaan sitd, ettd perusoikeuksien
rajoittamisvaltuuksia annetaan vain henkil6ille, joilla on riittiva koulutus ja patevyys, miké taas
korostuu tilanteissa, joissa viranomaisen péétoksistd ei ldhtokohtaisesti tehdd ilmoitusta
padtoksen kohteelle (PeVL 17/1998 vp, s. 2-3). Riittdvélld koulutuksella ja patevyydelld
varmistetaan my0s perus- ja ihmisoikeusnormien tunnistaminen ja kyky perus- ja
ihmisoikeusnormien soveltamiseen késilld olevassa tilanteessa.

Ilmoitusvelvollisuuden toisena puolena on ndhty sen preventiivinen vaikutus
viranomaistoimintaan. Ilmoitusvelvollisuus toisin sanoen ohjaa viranomaista kéyttimédn
tiedustelumenetelmid oikeassa laajuudessa ja ehkéisten véarinkédytoksid, koska tiedonhankinta
tulee kohteen tietoisuuteen jossain vaiheessa.

Ilmoittamisella on katsottu liséksi olevan merkitysti yleisesti tiedonhankintakeinojen kéyton
luotettavuuden kannalta. Yhteisolld on yleisesti intressi valvoa, ettd tiedonhankintakeinoja
kaytetdan hyvaksyttavissa rajoissa.

Tiedustelumenetelmien osalta ei voida kéyttdd muutoksenhakumahdollisuutta tai
ilmoitusvelvollisuutta oikeusturvan takeena. Voidaan kuitenkin katsoa, ettd titd kompensoidaan
muilla valvonta- ja oikeusturvajirjestelyilld. Né&itd ovat riippumaton ulkopuolinen valvonta
(tiedusteluvalvontavaltuutettu), joka valvoo laajasti toimintaa sekéd tiedustelumenetelmien
kayttod etukéteisesti, reaaliaikaisesti ja jélkikéteisesti. Syvésti perusoikeuksiin puuttuvista
tiedustelumenetelmistd pditoksen tekee tuomioistuin, jolle toimitettavassa vaatimuksessa
esitettavistd seikoista on sdddetty tarkoin laissa. Sotilastiedusteluviranomaisen oman, sisdisen
laillisuusvalvonnan lisdksi sotilastiedustelua valvoo Puolustusvoimien asessori ja
puolustusministerid. Toimintaa valvoo myds eduskunnan oikeusasiamies.

Edelld todettujen lisdksi puolustusministerion on toimitettava kertomus kerran vuodessa
eduskunnan tiedusteluvalvontavaliokunnalle, eduskunnan oikeusasiamichelle  ja
tiedusteluvalvontavaltuutetulle tiedustelumenetelmien kéytdsti ja niiden suojaamisesta.

Kansalaisten ja  yksittdisten henkildiden osalta merkittivi on oikeus tehda

tiedusteluvalvontavaltuutetulle tutkimispyynt6 (laki tiedustelutoiminnan valvonnasta 12 §) ja
kantelu (laki tiedustelutoiminnan valvonnasta 11 §).
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Vaikka sinénsd ilmoitusvelvollisuudella taataan yksilon mahdollisuus oikeusturvaan ja luodaan
lapindkyvyyttd, voidaan salaisessa viranomaistoiminnassa katsoa olevan kyse ennen kaikkea
toiminnan vastuullisuudesta. Kyse on siitd, voidaanko virkamichet saattaa oikeudelliseen
vastuuseen mahdollisista laiminlyonneistd. Kuten edelld on todettu, sotilastiedustelutoiminnan
valvontaan osallistuu useita ulkopuolisia, toiminnasta riippumattomia tahoja, jotka yksin ja
yhdessd toteuttavat my0s yksilon oikeusturvaa. Lisdksi vaatimuksia ja padtoksid
sotilastiedusteluviranomaisessa tekevit erityisen koulutuksen ja perehtyneisyyden saaneet
virkamiehet, tiedustelumenetelmdn kayton edellytykset on tarkkaan sdiddetty sekd
tiedustelumenetelmien kaytt6d koskevien vaatimusten ja péétdsten siséllostd on tarkkaan
sdddetty. Yksilo itse voi taas tehdé tutkimispyynnon tai kantelun tiedusteluvalvontavaltuutetulle
vaikkei olisi ilmoitusta tiedustelumenetelmin kéytosta saanutkaan.

Koska tiedusteluvalvontavaltuutetulle tehtdvien tutkimispyyntojen ja kanteluiden edellytyksenéd
ei ole kohteelle tai kohteeksi joutuneelle toimitettu ilmoitus, voidaan tdmén osaltaan myos
kompensoivan ilmoitusvelvollisuuden preventiivistd vaikutusta. Koska kuka tahansa voi tehdi
tutkimispyynnén tai kantelun, voidaan sotilastiedusteluviranomaiseen katsoa kohdistuvan
laajaa valvontaa myo0s kansalaisten osalta. TAdméa osaltaan ohjaa sotilastiedusteluviranomaista
tarkkaan lainsoveltamiseen, jotta tiedusteluvalvontavaltuutetulle tehty tutkimispyyntd tai
kantelu eivédt johda jatkotoimenpiteisiin. Tiedusteluvalvontavaltuutettu voi saattaa asian
esitukintaviranomaisen selvitettiviksi ja toisaalta my0s keskeyttdd tai lopettaa
tiedustelumenetelmén kéyton, jolloin asia on myds saatettava tuomioistuimen ratkaistavaksi.
Rikosvastuuseen saattaminen ja vahingonkorvausten maksaminen aiheuttavat koko
sotilastiedustelutoiminnalle niin merkittdvid riskejd, kuten maineriski ja luottamuksen
rapautuminen sotilastiedusteluviranomaiseen, ettd timéakin ohjaa sotilastiedusteluviranomaista
toimimaan lakia tarkasti noudattaen ja toiminnan tarkkaan suuntaamiseen ja kohdentamiseen.

Tietoliikennetiedustelussa kokonaisuutena kisitellddn henkilotietoja, joten sitd voidaan
oikeusturvan osalta arvioida my0s tdstd ndkokulmasta. HenkilGtietojen késittelysta
Puolustusvoimissa sdddetién siitd annetussa laissa. Sen mukaan henkild voi henkildtietojen
késittelystd rikosasioissa ja kansallisen turvallisuuden ylldpitimisen yhteydesséd annetun lain 29
§:n mukaisesti pyytda tietosuojavaltuutettua tarkastamaan henkil6tietojen ja niiden kasittelyn
lainmukaisuus.

Vaikka tiedonhankinnan kohteelle ei annettaisi ilmoituksella tietoa hineen kohdistuneesta
tietoliikennetiedustelusta, voidaan jérjestelmidn kokonaisuudessaan katsoa takaavan yksilon
oikeusturvan asettamat vaatimukset ja viranomaisen vastuu toimenpiteistiin voidaan toteuttaa.
Tiedustelutoiminnassa yksilon oikeusturva toteutuukin useamman tekijén yhteisvaikutuksesta.
Ehdotetun sééntelyn ei siten katsota olevan ongelmallinen perustuslain 21 §:n kannalta.

10.2.3 Sotilastiedusteluviranomaisen ulkopuolisen suorittamat toimenpiteet

10.2.3.1 Viranomaisen ulkopuolinen taho

Toimenpiteiden suorittamisen luonteesta

Hallituksen esityksen 1. lakiehdotuksen 42 §:n 2 momentissa ehdotetaan, ettd sidénnoksen
tarkoittaman laitteen, menetelmén tai ohjelmiston asentamisen tai poisottamisen voisi suorittaa
myds viranomaisen ulkopuolinen taho. Sddnndksen tarkoittama toimi olisi rajattu asennukseen

ja poisottamiseen. Ehdotetulla sdédntelylld on merkitystd perustuslain 2 §:n 3 momentissa
sdddetyn oikeusvaltioperiaatteen, 10 §:ssd sdddetyn yksityiseldmin suojan, 21 §:ssd sdddetyn
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oikeusturvan, 22 §:ssid sdddetyn perusoikeuksien turvaamisen ja 124 §:ssid sdddetyn julkisen
hallintotehtdvén antamista koskevan perustuslain sddannoksen kannalta.

Ehdotetussa sdintelyssd olisi kyse viranomaisen toimivallassa olevien toimenpiteiden
tapauskohtaisesta suorittamisesta tilanteessa, jossa tiedusteluviranomainen ei itse pédse
suorittamaan tiedustelumenetelmén k&dyton mahdollistavaa toimenpidettd tai toimenpiteen
suorittaminen vaatisi kohtuuttomia resursseja suhteessa saataviin hyotyihin. Kyse on osittain
ohjatun tietoldhdetoiminnan kaltaisesta tilanteesta. Ohjatusta tietoldhdetoiminnasta on séédetty
perustuslakivaliokunnan myétavaikutuksella (PeVL 66/2010 vp.).

Ehdotettujen toimenpiteiden suorittaminen tapahtuisi viranomaisvalvonnan ja -ohjauksen
alaisena tiedustelumenetelmén kéyton mahdollistamiseksi, jos varsinaista
tiedustelumenetelméé koskevat edellytykset tayttyvit ja tiedustelumenetelmén kéytosti on tehty
asianmukainen padtos tai saatu lupa.

Ehdotetun sddnnoksen arvioinnin kannalta 1&himmén verrokin voimassa olevassa
lainsdddanndsséd voidaan katsoa olevan tietoldhdetoiminta ja pieneltd osin peitetoiminta, joiden
kautta sddnndsehdotuksen suhdetta perustuslakiin voidaan jossain méérin arvioida. Kummankin
osalta on huomattava, ettd nyt kisiteltdvind oleva sddnnosehdotus ei kuitenkaan edellyté
padsaantoisesti henkildltd kohteena olevaan toimintaa soluttautumista.

Tietoldhdetoimintaa ei ole arvioitu perustuslakivaliokunnan tdhanastisessa lausuntokaytdnnossa
perusoikeuksien kannalta. Tietoldhdetoimintaa koskeva sdénnds on katsottu tarpeelliseksi
hallinnon lainalaisuusperiaatteen nékdkulmasta (HE 266/2004 vp s. 24). Esityksessé ehdotettiin
useita muutoksia poliisilakiin, mutta perustuslakivaliokunta ei ole katsonut nimenomaisesti
tietoldhdetoiminnan perustuslainmukaisuuden (PeVL 11/2005 vp.) arviointia tarpeelliseksi.
Tietoldhdetoimintaa koskevia sddnndksida on muutettu poliisi- ja pakkokeinolakien
kokonaisuudistuksessa (806/2011 ja 872/2011). Esityksid koskevissa perutuslakivaliokunnan
lausunnoissa (PeVL 66/2010 vp. ja PeVL 67/2010 vp.) perustuslainmukaisuutta ei edelleenkdin
katsottu tarpeelliseksi arvioida. Vastaavasti tiedustelutoimintaa koskevan lainsdddannon osalta
tietoldhdetoimintaa koskevien sdénndsten perustuslainmukaisuutta ei arvioitu (PeVL 35/2018
vp. ja 36/2018 vp.).

Kuten tietoldhdetoiminnassa, sddnndsehdotuksessa esitettyjen toimenpiteiden suorittaminen
perustuu 1dhtdkohtaisesti henkilon péédsyyn tiettyyn tilaan, laitteelle tai tietojérjestelméin seké
henkilon olemassa oleviin kontakteihin, ihmissuhteisiin ja tavanomaiseen kanssakdymiseen.
Toimenpiteiden suorittamista ei voitaisi arvioida perusoikeussuojan rajoittamisen kannalta
samoista 1dhtokohdista kuin peiteltya tiedonhankintaa tai peitetoimintaa, koska toimenpiteissi
ei ole kyse soluttautumisesta vaan henkilon olemassa olevien pddsyn ja verkostojen
hyodyntdmisestd. Sotilastiedusteluviranomaisella ei ole l&htokohtaisesti vastaavaa pédsyd
ndihin tai padsy vaatisi merkittdvien resurssien kdyttdmistd. Kuten tietolihdetoiminnassa.
toimenpiteitd suorittavan henkilon olisi voitava suorittaa toimenpiteitd tavalla, joka vastaisi
hinen normaalia toimintaansa tai kanssakdymistd, koska muussa tapauksessa toiminta voisi
johtaa viime kédessd henkilén hengen ja terveyden vaarantavaan tilanteeseen.

Tietoldhdetoiminnassa ei katsota olevan kyse julkisen vallan puuttumisesta henkilon
yksityiseldmién, vaan yksiloiden keskindisistd suhteista ja kanssakdymisestd sekd niiden
hyodyntidmisestd kohteena olevan uhan seurannassa. Toimenpiteiden suorittamisessa voidaan
katsoa olevan vastaavasta tilanteesta kyse siltd osin, kuin toimenpiteen suorittamisessa
jouduttaisiin hyddyntdmadn ihmissuhteita ja kanssakdymistd, joka voi olla edellytyksend
esimerkiksi tiettyyn tilaan paésylle.

206



Nyt kisiteltivind olevan sddnndsehdotuksen voidaan katsoa sisdltivin myo0s piirteitd
peitetoiminnasta. Perustuslakivaliokunta on rikostorjunnan osalta luonnehtinut peitetoimintaa
epédsovinnaiseksi toimivaltuudeksi, silld se antaa viranomaiselle oikeuden toimia vastoin joitain
rikosoikeudellisia kieltoja ilman virkavastuuta. Valiokunnan lausunnon mukaan hallinnon
lainalaisuuden periaatteen voidaan katsoa merkitsevdn muun ohella sitd, ettd viranomaiselle ei
ilman erittdin painavia syité ja tdsméllisesti méériteltyjd edellytyksid voida antaa toimivaltaa
suorittaa toimia, jotka muutoin ovat rikosoikeudellisesti sanktioituja myds viranomaisen
tekemind (PeVL 5/1999 vp, s. 5). Esityksessd ehdotetaan sdddettivin viranomaisen
ulkopuoliselle oikeus suorittaa toimenpiteitd, jotka voisivat tdyttdd tilanteen mukaan jonkin
rikoksen tunnusmerkiston. Tarkoitetut toimenpiteet ovat kuitenkin sellaisia, joita viranomainen
itse voi tehda syyllistymaétta rikokseen.

Koska kyse on tiedustelumenetelmidn kéytt6on sidotusta liitdnndisestd toimenpiteests,
toimenpiteen suorittaminen on sidottu sotilastiedustelusta annetun lain 4 §:n kohteisiin
perustuvaan tiedustelutehtdvadn seké tiedustelumenetelmin kiytt6d koskevaan paatokseen tai
lupaan. Niin ollen toimenpiteiden suorittamista koskevassa sddnnoksessd ei ole tarpeen
erikseen sitoa toimenpiteiden suorittamista sotilastiedustelun kohteisiin vastaavasti kuin mité
on siddetty ohjatun tietoldhdetoiminnan ja peitetoiminnan osalta.

Toimenpiteen suorittamisessa ei ole kyse yksityiseldiman suojan kannalta merkityksellisesté
soluttautumisesta.

Edelld todetun myotd ja siksi, ettd kyse on luonteeltaan epiitsendisestd toiminnasta,
toimenpiteiden suorittamisessa ei voida katsoa olevan kyse toiminnasta, jota olisi perusteltua
arvioida eri tavoin kuin tietolédhteen kéyttoa.

Ehdotetun sddntelyn ei katsota eroavan perusoikeusjérjestelmén nidkdkohdista arvioiden
perustuslakivaliokunnan myd&tavaikutuksella sdddetystd ohjatun tietoldhteen kéytostd (PeVL
66/2010 vp ja PeVL 67/2010). Toimenpiteiden suorittamisen perusteella olisi mahdollista
kohdentaa tarkemmin tiedustelumenetelmid ilman, etti aiempaa kattavaa tiedonhankintaa
joudutaan tekemiddn. Télld voidaan katsoa olevan perusoikeusmyonteisid vaikutuksia, kun
muiden perusoikeuksiin merkittdvastikin puuttuvien tiedustelumenetelmien kéyttdajat ja -
tarpeet vahentyisivét.

Suhde julkisen vallan kéyttdmiseen

Perustuslain 124 §:n mukaan julkinen hallintotehtévi voidaan antaa muulle kuin viranomaiselle
vain lailla tai lain nojalla, jos se on tarpeen tehtdvén tarkoituksenmukaiseksi hoitamiseksi eikd
vaaranna perusoikeuksia, oikeusturvaa tai muita hyvén hallinnon vaatimuksia. Merkittdvaa
julkisen vallan kayttod siséltavia tehtdvid voidaan antaa vain viranomaiselle.

Julkisella hallintotehtévallé viitataan verraten laajaan hallinnollisten tehtévien kokonaisuuteen,
johon kuuluu muun ohella lakien toimeenpanoon sekd yksityisten henkildiden ja yhteisdjen
oikeuksia, velvollisuuksia ja etuja koskevaan paitoksentekoon liittyvid tehtdvia (PeVL 8/2022
vp, s. 3-4).

Perustuslain 124 §:ssd tarkoitetun julkiseen hallintotehtdvdan liittyen ldhtokohtana on, ettd
tillaisten tehtdvien antaminen yksityiselle ei saa vaarantaa perusoikeuksia, oikeusturvaa eiké
muita hyvén hallinnon vaatimuksia (ks. esim. PeVL 48/2001 vp, s. 3). Perustuslakivaliokunnan
tulkintaké@ytdnndssé on katsottu, ettd oikeusturvan ja hyvin hallinnon vaatimusten toteutumisen
varmistaminen perustuslain 124 §:ssd tarkoitetussa merkityksessd edellyttdd, ettd asian
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kisittelysséd noudatetaan hallinnon yleislakeja ja etti asioita késittelevit toimivat virkavastuulla
(PeVL 3/2009 vp, s. 4 ja PeVL 20/2006 vp, s. 2).

Perustuslakivaliokunnan lausuntokdytdnndssd on arvioitu useissa eri yhteyksissd erindisid
toimintoja suhteessa niiden luonteeseen julkisena hallintotehtdavéna (ks. esim. PeVL 26/2017
vp). Perustuslakivaliokunnan kéytinnossd julkisen hallintotehtdvén hoitamisena on pidetty
muun muassa yksityisten palveluntuottajien tarjoamia lakisédteisié sosiaali- ja terveyspalveluja
(PeVL 15/2018 vp), jarjestyksen ja turvallisuuden yllapitdmistd (PeVL 20/2002 vp, s. 2),
vartioimisliiketoimintaa (PeVL 28/2001 vp, s. 5), viranomaisten yhteishankintayhtiona
toimimista (PeVL 15/2019 vp), meripelastustoimea (PeVL 24/2001 wvp), lakisédteistd
tyoeldkevakuutusta (PeVL 45/1996 vp), viranomaisen vastuulla olevaa neuvontaa (PeVL
11/2006 vp) ja jatehuoltotehtavid (PeVL 58/2010 vp).

Merkittdvéna julkisen vallan kayttond on taas pidetty perustuslakiuudistuksen esitdiden mukaan
esimerkiksi itsendiseen harkintaan perustuvaa oikeutta kéyttdd voimakeinoja tai puuttua muuten
merkittavéalla tavalla yksilon perusoikeuksiin (HE 1/1998 vp, s. 179/11, ks. myos PeVL 28/2001
vp, s. 5—6). Valiokunta on kdytdnndssddn katsonut, ettd kotirauhan piiriin kohdistuvat
tarkastusvaltuudet merkitsevét oikeutta puuttua merkittévalld tavalla perustuslaissa jokaiselle
turvattuun kotirauhan suojaan eikd téllaista valtuutta voida ndin ollen antaa yksityiselle
tavallisella lailla (ks. PeVL 40/2002 vp, s. 3/1I ja PeVL 46/2001 vp, s. 3/II).

Koska ulkopuolisen suorittamissa toimenpiteissi voidaan katsoa olevan kyse
tietoldhdetoimintaa ldhelld olevasta toimenpiteistd, voidaan sddnndsehdotusta arvioida sen
kautta.  Tietoldhdetoimintaa ei ole arvioitu perustuslain 124 §:n  kannalta
perustuslakivaliokunnan tihénastisessa lausuntokdytdnnossd. Esityksessd katsotaan, ettd
toimenpiteiden suorittamisessa ei ole kyse yksityiselle henkilolle annettavasta julkisesta
hallintotehtévistd. Vaikka esityksessd ehdotetaan sotilastiedusteluviranomaisen ulkopuoliselle
henkilolle suorittaa aiempaa aktiivisempia toimenpiteitd tiedustelumenetelmidn kayton
mahdollistamiseksi, ei tdmédn voida eroavan luonteeltaan tietoldhdetoiminnasta siten, ettd
toimenpiteiden suorittamista olisi arvioitava perustuslain 124 §:ssd tarkoitetuksi julkiseksi
hallintotehtéviksi.

Kuten tietoldhdetoiminta, sotilastiedusteluviranomaisen ulkopuolisen henkiléon mahdollisuus
suorittaa toimenpiteitd tiedustelumenetelmédn kdyton mahdollistamiseksi voidaan arvioida
tirkedksi. Henkilon paédsylld tiettyyn tilaan tai jirjestelmédin voidaan arvioida olevan
tiedusteluoperaation suorittamisen ja onnistumisen sekd titd kautta koko Suomen
maanpuolustuksen kautta jopa ratkaisevassa roolissa. Ulkopuolisen suorittamissa
toimenpiteissd on ldhtokohtaisesti kyse toimenpiteestd, jota viranomaiset eividt pysty
suorittamaan muita keinoja kéyttdmalld tai kyse on tilanteesta, jossa muiden keinojen
kéyttdminen tiedustelutehtidvin tavoitteeseen péddsemiseksi ei olisi mahdollista aika- tai
resurssirajoitteiden vuoksi. Kyse on siis yksityisen henkilon tarjoamien ja olemassa olevien
mahdollisuuksien hyddyntédmisesta.

Vastaavasti kuin tietolihdetoiminnassa, toimenpiteen suorittava henkildé on osallisena
sotilastiedustelun kohteena olevassa toiminnassa seké liikkuu toimintaan liittyvissé tiloissa ja
kayttdd toimintaan liittyvid tietojirjestelmid. Tietoldhdetoimintaa vastaavasti, toimenpiteen
suorittaminen muuttuu kielletyksi, jos toimenpiteen suorittava henkild joutuisi soluttautumaan
tilaan, johon hénelld ei ole entuudestaan paésya, tai toimintaan, johon hén ei entuudestaan kuulu
(HE 222/2010, s. 348). Niissé tapauksissa voidaan katsoa olevan kyse viranomaisille kuuluvan
peitetoimintatoimivaltuuden kayttdmisestd. Toisaalta, jos henkild omaehtoisesti hankkiutuu
mukaan tiettyyn toimintaan tai saa pddsyn tiettyyn tilaan, kyse ei olisi
peitetoimintatoimivaltuuden kdyttdmisesta tai kiertimisesta.
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Vaikka nyt késiteltivind olevassa sddnndsehdotuksessa voidaan katsoa olevan kyse
sotilastiedusteluviranomaisen ulkopuolisen henkilon tietoldhdetoimintaa aktiivisemmasta
toiminnasta, ehdotetun sididnnoksen tilanteissa suoritettava toimenpiteet eivit muodostu
luonteeltaan sellaisiksi tehtéviksi, joita olisi arvioitava julkisena hallintotehtdvand. Suoritettavat
toimenpiteet eivit perustuisi henkildn itsendiseen harkinta- tai paitdksentekovaltaan. Henkilo
ei myoskddn tekisi toiminnan osana sellaisia itsendisid ratkaisuja, jotka vaikuttaisivat
yksityisten oikeuksiin tai velvollisuuksiin.

Toimenpiteiden suorittamisessa olisi aina kyse sotilastiedusteluviranomaisen péétdkseen ja
harkintaan perustuvasta toiminnasta. Toimenpiteiden suorittaminen tapahtuisi epéitsendisesti
sotilastiedusteluviranomaisen tarkoin asettamissa puitteissa sekd ohjeiden ja valvonnan
alaisena. Toimenpiteen suorittamisen perustana olisi aina sotilastiedusteluviranomaisen paitos
tiedustelumenetelmén kéyttdmisestd ja toimenpide suoritettaisiin péadtoksen mukaisesti
tdsmallisesti madritettyjen toimien suorittamiseen suunnitelmallisesti ja tapauskohtaisesti
ominaisuuksiltaan sopivaksi arvioidun henkilén toimesta. Yksityinen henkilo ei kayttiisi
toimenpiteen suorittamisessa julkista valtaa, vaan Kkyseessd olisi nimenomaisesti
sotilastiedusteluviranomaisen toimivaltuus, jossa tiedustelumenetelmén kéytto olisi mahdollista
yksityisen henkilon suorittamien toimenpiteiden takia.

Sotilastiedusteluviranomaisen ulkopuolisen henkilén toimenpiteisséd olisi kyse kaytdnnossa
sotilastiedusteluviranomaisen toimivaltuuksien kayttoon liittyvéstd tukemisesta hyddyntden
henkilon jo olemassa olevaa asemaa tiedustelun kohteena olevassa toiminnassa. Toimenpiteet
olisivat hyvin tarkoin rajattuja ja myds téltd osin luonteeltaan epditsendisid, kun kyse olisi
esimerkiksi kuuntelulaitteen jattamisesté tiettyyn ennalta méérittyyn paikkaan. Tietoldhteelle
ei ehdoteta annettavaksi oikeuksia perusoikeuksien ydinalueelle kohdistuvien toimivaltuuksien
kayttoon, vaan kyse olisi edelld todetusti yksinomaan viranomaisen toimivaltuudesta.
Ehdotettavasta sddntelystd ei katsota toiminnan epéitsendinen luonne huomioiden seuraavan
myoskadn téltd osin julkisen hallintotehtévin antamista yksityiselle henkil6lle.

On huomattava, ettid koska sotilastiedusteluviranomaisella ei ole oikeutta tiedustelumenetelmén
kayttoon tai toimenpiteiden suorittamiseen pysyvdisluonteiseen asumiseen kéytettdvissi
tilassa, ei se olisi mahdollista myoskéén tilanteessa, jossa viranomaisen ulkopuolinen taho
suorittaisi toimenpiteen.

Ehdotettua siéntelyd voidaan pitdé oikeasuhtaisena, silld osallisuus toimenpiteisiin olisi rajattu
pelkéstién tilanteisiin, joissa se olisi valttdmatontd toimivaltaisen viranomaisen toimivaltuuden
kayttdmiseksi. Sddntelyn oikeasuhtaisuuden sekd oikeusturvajérjestelyjen osalta on
huomionarvoista, ettd viranomaisen ulkopuolista henkil6d ei voitaisi kdyttdd viranomaisille
annettujen toimivaltuuksien kayttéd koskevien edellytysten tai rajoitusten kiertdmiseen, vaan
tilanteen mukaan kyseessd olevalle tiedustelumenetelmélle asetettujen edellytysten tulisi aina
tayttyd eikd toimivaltuuskohtaisesta pddtoksentekomenettelystd voitaisi poiketa (Allan v.
Yhdistynyt kuningaskunta 5.11.2002, Van Vondel v. Alankomaat 25.10.2007, M.M. v.
Alankomaat 8.4.2003 ja A. v. Ranska 23.11.1993)

Se, ettd tietoldhde suorittaisi toimenpiteen voisi olla vélttdmitontd tilanteissa, joissa vain
tietoldhteelld olisi pédsy sellaisiin tiloihin tai paikkoihin taikka porukoihin, joihin
esitutkintaviranomaisilla ei muutoin olisi kdytdnnon syistd mahdollisuutta padstd, vaikka
oikeudellisesti tdmi olisikin sallittua. Néistd tietoldhteen toimesta tehtdvistd toimista
sdddettdisiin sddntelyn tarkoitukseen nihden ja sdintely-yhteys huomioon ottaen riittdvin
tasmallisesti ja tarkkarajaisesti ehdotetussa pakkokeinolain 10 luvun 40 a §:n 3 momentissa.
Ehdotettu tehostaisi tietoldhdetoimintaa ja muiden tutkintakeinojen kayttémahdollisuuksia seka
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siten yleisesti rikosten selvittimistd, mitd voidaan pitdd perusoikeusjérjestelmén kannalta
hyviksyttdvind perusteena rajoittaa kotirauhan suojaa.

Nyt késiteltdvand olevan sddnndsehdotuksen mukaisesti viranomaisen ulkopuolisella ei ole
itsendiseen harkintaan perustuvaa oikeutta kayttad merkittavalla tavalla yksilon perusoikeuksiin
puuttuvaa toimivaltaa. Sddnndksen mukaisessa tilanteessa on kyse esineen, menetelmén tai
ohjelmiston asentamisesta tai poisottamisesta, eli viranomaisen ulkopuolinen taho suorittaa
teknisen toimenpiteen, jolla mahdollistetaan viranomaisen julkisen vallan kiyttd. Asentaminen
tai poisottaminen on suoritettava viranomaisen ohjeistuksen mukaisesti. Ulkopuolisella taholla
ei ole myoskddn padsyd eikd tarkempaa tietoa siitd, mitd tietoa esineelld, menetelmélld tai
ohjelmistolla hankitaan varsinaisesta kohteesta.

Kaisiteltdvand olevan sdinnosehdotuksen mukaan esineen, menetelmidn tai ohjelmiston
asentaminen ja poisottaminen tapahtuvat viranomaisen pyynndstd. Nidin ollen pyynnon
kohteena oleva henkild voi myo6s kieltdytyd toimenpiteen suorittamisesta; toiminta perustuisi
henkilon vapaaehtoisuuteen eiké kyse olisi velvollisuudesta.

10.2.3.2 Rajavartiolaitoksen suorittamat toimenpiteet

Verrattuna voimassa olevaan sotilastiedustelusta annettuun lakiin uutena sddnndksend 1.
lakiehdotuksen 18 a §:ssd sédddettdisiin, ettd Rajavartiolaitos voi suorittaa tiettyjen
tiedustelumenetelmien kayttoon liittyvén yksittdisen toimenpiteen.

Ehdotus on merkityksellinen perustuslain 2 §:n 3 momentin kannalta. Sen mukaan julkisen
vallan kéyttdmisen tulee perustua lakiin. Perustuslakivaliokunta on lausunnossaan PeVL
35/2008 vp arvioinut hallituksen esityksen laiksi poliisin, tullin ja rajavartiolaitoksen
yhteistoiminnasta sekd erdiksi siihen liittyviksi laeiksi (HE 26/2008 wvp.) sisdltynyttd
vastaavanlaista sddnnostd koskien poliisin, tullin ja rajavartiolaitoksen (PTR-viranomaiset)
toimimista toisen PTR-viranomaisen tehtédvialueella. Perustuslakivaliokunnan lausunnon
mukaan valiokunta on useasti katsonut, ettd yksityiseen kohdistuvan julkisen toimivallan
siirtiminen sopimuspohjaisesti viranomaiselta toiselle ei ole valtiosdintooikeudellisesti
asianmukaista (ks. esim. PeVL 23/1994 vp, s. 2/1 ja PeVL 11/1994 vp, s. 1/II). Valiokunta
kuitenkin piti edelld mainittuun lakiehdotukseen sisdltyvéda jérjestelyd PTR-viranomaisten
yhteistyOsta eri viranomaisten voimavarojen tarkoituksenmukaisen kdyton vaatimana ja myos
valtiosddntdoikeudellisesti hyvaksyttavana.

Perustuslakivaliokunta piti aiempaan kéytintoonsd viitaten kuitenkin tarpeellisena, ettd
sdannoksid oli sanonnallisesti tdsmennettivd koskemaan vain "yksittdistd" rikostorjuntaan
liittyvén toimenpiteen suorittamista. Vastaavasti mainintaa ilman pyyntdd suoritettavasta
kiireellisesti toimenpiteesti on valiokunnan mielestd tarpeen kielellisesti tarkentaa osoittamaan,
ettd myOs ndissé tapauksissa toinen PTR-viranomainen saa kayttda vain niitd toimivaltuuksia,
jotka silld on omalla tehtdvaalueellaan.

Perustuslakivaltiokunta ei ole ottanut nimenomaisesti kantaa toisen viranomaisen antamaan
apuun tilanteessa, jossa apua pyytavilla viranomaisella ei ole toimivaltuuksia suorittaa kyseista
toimenpidettd (esim. HE 82/2023, PeVL 36/2024 vp.). Joka tapauksessa merkittdvana julkisen
vallan kdyttond on pidetty perustuslakiuudistuksen esitdiden mukaan esimerkiksi itsenédiseen
harkintaan perustuvaa oikeutta kayttdd voimakeinoja tai puuttua muuten merkittivélla tavalla
yksilon perusoikeuksiin (HE 1/1998 vp, s. 179/11, ks. myos PeVL 28/2001 vp, s. 5—06).

Ehdotetulla sdéntelylld ei tehtdisi perusoikeuksien kannalta ongelmallista tehtévien siirtdmisesta
viranomaiselta toiselle, vaan tehtdvén suorittamisessa kéytettéisiin toista viranomaista, jolla on
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jo osaamista sddnnoksessd tarkoitetun  yksittdisten toimenpiteen suorittamisesta.
Tiedustelumenetelmat, joita koskevia toimenpiteitd Rajavartiolaitos voisi suorittaa, olisi rajattu
tiettyihin yksittdisiin menetelmiin, joita vastaavia toimenpiteitd Rajavartiolaitos voi jo suorittaa
rikosten ennalta estdmisessé ja paljastamisessa rikostorjunnasta Rajavartiolaitoksessa annetun
lain mukaan. Toimenpiteilld ei my0skddn saisi selvittdd viestin sisdltoéd. Liséksi
Rajavartiolaitoksen tehtivien suorittamiseen nimettdvilld virkamiehilld on oltava riittédva
koulutus suoriutua sddnnoksessé esitetyistd toimenpiteista.

Ehdotetussa sédéntelyssd olisi kyse viranomaisen toimivallassa olevien toimenpiteiden
tapauskohtaisesta suorittamisesta tilanteissa, joissa sotilastiedusteluviranomainen ei itse paése
suorittamaan tiedustelumenetelmédn kayttoon liittyvid toimenpiteitd tai toimenpiteiden
suorittaminen vaatisi kohtuuttomia resursseja. Liséksi suoritettavat toimenpiteet ovat
luonteeltaan epiitsendisid. Ehdotuksen tapauksissa toisella viranomaisella ei ole lainmukaista
mahdollisuutta perehtyd keréttyyn aineistoon, vaan se on luovutettava késiteltdviksi apua
pyytéineelle viranomaiselle késittelemattomana.

Nyt késiteltdvdnd olevan esityksen 1. lakiehdotuksen 18 a §:n 2 momentin mukaan
Rajavartiolaitos voisi suorittaa rajavartiolain 28 §:ssé  tarkoitettuja toimenpiteitd
sotilastiedusteluviranomaisen pyynnosta. Tilanteessa on kyse toisen viranomaien toimivallassa
olevien toimenpiteiden suorittamisesta muusta syystd kuin niiden alkuperdiseen
kayttotarkoitukseen; sotilastiedusteluviranomaisella ei ole oikeutta méairitd rajatarkastuksen
suorittamisesta. Sddnnosehdotuksessa esitetddn, ettd laajennetusta kayttoperusteesta
sdddettdisiin nimenomaisesti.

Toisaalta voidaan todeta, ettd rajavartiolain 28 §:n nojalla Rajavartiolaitos voi suorittaa
rajatarkastuksia ilman rikosepdilyd. Rajavalvonnalla voidaan katsoa tarkoitettavan
kansainvilisilld rajoilla tapahtuvaa toimintaa, jonka tavoitteena on yllapitdd rauhallisia oloja,
turvata alueellinen koskemattomuus ja estdd laittomat rajanylitykset. Ndin ollen ehdotuksen ei
voida katsoa laajentavan merkittdvasti Rajavartiolaitoksen toimivaltuuksien kayttod. Lisdksi
esityksen 11. lakiehdotuksen 3 §:n muutoksessa ehdotetaan, ettd Rajavartiolaitoksen tehtdvéksi
sdddettdisiin sotilastiedusteluun osallistuminen.

Hallituksen esityksen 1. lakiehdotuksen 18 a § on viranomaisten voimavarojen
tarkoituksenmukaisen kdyton vaatima ja siten linjassa perustuslakivaliokunnan kannanoton
kanssa. Sadnnosti voidaan pitda valtiosddntdoikeudellisesti hyvaksyttavani. Sdanndstd voidaan
pitdéd tarkkana sen osalta, milloin toinen viranomainen voi suorittaa toimenpiteitd. Liséksi,
koska vastuu on sotilastiedusteluviranomaisella, toimenpiteisiin kohdistuu vahvaa valvontaa.

10.2.4 Tekninen laitetarkkailu

Tekniseen laitetarkkailuun liittyen esityksessd ehdotetaan, ettéd teknisen laitetarkkailun lupaa ei
endd jatkossa haettaisi ja madrittdisi tiettyjd yksiloityjd laitteita tai ohjelmistoja koskien, vaan
arvioitavana olisi, voidaanko teknistd laitetarkkailua kohdistaa mihin tahansa tietyn
sotilastiedustelun kohteeseen liittyvén henkilon kéytossd olevaan laitteeseen tai ohjelmistoon.
Epdillyn kayttdmien laitteiden ja ohjelmistojen selvittdminen jdisi sotilastiedusteluviranomaisen
virkamiehen virkavastuulla selvitettdvéksi asiaksi. Tamén olisi tehtdvd toimenpiteen kohteena
olevista laitteista ja ohjelmistoista erillinen pditds, jossa olisi nimenomaisesti perusteltava syyt
toimenpiteen kohteena olevien laitteiden ja ohjelmistojen valitsemiselle.

Lakiehdotuksessa olisi kyse uudentyyppisestd séddntelyratkaisusta, eikd vastaavaa ole
poliisilaissa tai pakkokeinolaissa.
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Kasiteltdvand olevan arvioinnin kannalta olennainen on teknisestd laitetarkkailusta seuraava
perusoikeusrajoitus, joka kohdistuu yksityisyyden ja jossain méérin luottamuksellisen viestin
suojaan. Ratkaisevaa merkitystd tdmén kannalta ei ole kohteena olevan henkilon kiyttdmien
laitteiden tai ohjelmistojen taikka niihin kohdistuvien lupien lukumaéirélld. Olennaista tdméan
sijaan on, voidaanko sotilastiedustelun kohteeseen liittyvén henkilon yksityisyyden tai
luottamuksellisen viestinnén suojaa rajoittaa hdnen kéyttdmaéédnsé laitteeseen tai ohjelmistoon
kohdistettavalla tekniselld laitetarkkailulla. Ehdotettu muistuttaa perustuslakivaliokunnan
mydtavaikutuksella (PeVL 35/2018 vp ja PeVL 36/2018 vp) poliisilain 5 a luvussa ja
sotilastiedustelusta annetun lain 4 luvussa sdddettyd telekuuntelua. Ehdotetun sdintelyn mukaan
teknisen laitetarkkailun kohdentamisesta olisi lisdksi tehtdva edelld kuvattu perusteltu paatos.

Henkildperusteisen teknisen laitetarkkailun lupa olisi voimassa kolme kuukautta, jonka jédlkeen
asia olisi saatettava uudelleen lupaharkintaan. Uudessa harkinnassa olisi esitettivd myds
henkilon kayttimat uudet laitteet ja ohjelmistot.

Perustuslakivaliokunta on ottanut kantaa telekuuntelun kohdistumisesta henkil6on
pakkokeinolain muutosta koskien (HE 2172022 vp. PeVL 98/2022 vp.). Perustuslakivaliokunta
on jo ennen perusoikeusuudistuksen voimaantuloa pitéinyt oleellisena oikeusturvakysymyksend,
ettd telekuunteluvaltuuden edellytyksend on aina riippumattoman tuomioistuimen
yksittdistapauksessa konkreettisen rikosepéilyn johdosta antama lupa (PeVL 8/1994 vp, s. 2/11).
Myohemmaéssd kdytdnndssd valiokunta on muun muassa torjunut ehdotuksen telekuuntelun
mahdollistamisesta lyhytaikaisesti ilman tuomioistuimen lupaa (PeVL 66/2010 vp, s. 10—11).
Valiokunta on lisdksi pitdnyt aiheellisena sen harkitsemista, ettd muitakin salaisia pakkokeinoja
koskevaa ratkaisutoimivaltaa osoitettaisiin tuomioistuinten toimivaltaan (PeVL 66/2010 vp, s.
9/1I). Perustuslakivaliokunta on todennut késityksenién, ettd pakkokeinolain muutos oli omiaan
heikentdméaan telepakkokeinojen kayttda koskevaa oikeussuojaa.

Esityksen 1. lakiehdotuksen 33 §:44n esitetddn lisattdvaksi sddnnds padtoksenteosta tilanteessa,
jossa tekninen laitetarkkailu kohdistuu henkilodn ja tiedustelumenetelmidn kayton piiriin
liséttéisiin uusi laite tai ohjelmisto. Vastaava muutos tehtiisiin telekuuntelun (36 §) osalta uuden
teleosoitteen tai telepditelaitteen osalta.

Samalla edelld tarkoitettuhiin tiedustelumenetelmien kéyttoon liittyen sotilastiedustelusta
annettuun lakiin liséttdisiin uusi 82 a §, joka koskisi telekuuntelun ja tiettyjen muiden
tiedustelumenetelmien kéyton keskeyttdmistd, jos kdy ilmi, etté telekuuntelu kohdistuu muuhun
kuin luvan kohteena olevalta 14ht6isin olevaan tai hinelle tarkoitettuun viestiin. Vastaavasti
teknisen laitetarkkailun osalta tiedustelumenetelmén kaytto olisi keskeytettiva, jos kdy ilmi,
ettd tiedustelumenetelmén kayttd kohdistuu muuhun kuin kohteena olevan kéayttdmadn
laitteeseen tai ohjelmistoon.

Nyt  késiteltdvind  olevan  sddnndsehdotuksen  kannalta on  keskeistd,  ettd
sotilastiedusteluviranomaisen toimintaa valvoo ulkopuolinen valvoja
(tiedusteluvalvontavaltuutettu) etukéteisesti, reaaliaikaisesti ja jélkikéteisesti. Valvonnan
reaaliaikaisuuden takaa osaltaan sotilastiedusteluviranomaisen velvollisuus tehdd ilmoitus
valtuutetulle tiedustelumenetelmén kayttod koskevasta péédtoksestd. Nyt kdsiteltdvind olevan
ehdotuksen mukaan sotilastiedusteluviranomaisessa tehtiisiin paitds aina uuden laitteen tai
ohjelmiston lisddmisestd luvan piiriin. Ndin ollen myds uudet laitteet ja ohjelmistot ovat
ulkopuolisen laillisuusvalvonnan piirissd, kunne mahdollinen jatkolupa tekniselle
laitetarkkailulle haetaan tuomioistuimesta.

Tiedusteluvalvontavaltuutetulla on oikeus keskeyttii tai lopettaa tiedustelumenetelméin kaytto,
jos hin katsoo valvottavan menetelleen lainvastaisesti tiedustelutoiminnassa. Tuomioistuimen
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harkinnassa olevasta tiedustelumenetelmaistd valtuutettu voi antaa viliaikaisen médrdyksen ja
asia on saatettava tuomioistuimen késiteltaviaksi. Niin ollen, vaikka
sotilastiedusteluviranomainen itse tekee paatoksen henkilon kayttdmén laitteen tai ohjelmiston
lisddmisestd teknisen laitetarkkailun luvan piiriin, tiedusteluvalvontavaltuutettu valvoo titi ja
voi tarvittaessa puuttua asiaan.

Sanotuista syistd ehdotusta ei ole pidettdvé perusoikeuksien suojan kannalta ongelmallisena.
10.2.5 Ulkopuolisen laitteen tai tietojarjestelman kdyttdminen

Esityksen 1. lakichdotuksen 42 §:n 3 momentilla on merkitystd perustuslain 15 §:n kannalta.
Perustuslain 15 §:n 1 momentin mukaan jokaisen omaisuus on turvattu.

Perustuslakivaliokunta on vakiintuneessa lausuntokdytinndssddn todennut, ettd esimerkiksi
Puolustusvoimien oikeudella kayttia tilapéisesti kiinteistdja on katsottu olevan perustuslain 15
§:ssd turvatun omaisuuden suojan kannalta sotilaalliseen maanpuolustukseen liittyva painava
yhteiskunnallinen tarve. Sotilaallisen harjoitustoiminnan ja puolustusvalmiuden kohottamisen
tarpeet ovat perusoikeusjérjestelmédn kannalta hyvaksyttidvid perusteita rajoittaa omaisuuden
suojaa. Kiinteiston tilapdisen kdyton edellytetddn olevan vilttimétontd siddnnoksessd
mainittujen toimintojen kannalta (esimerkiksi PeVL 51/2006 vp. s. 5).

Perustuslakivaliokunta ei ole ottanut kantaa tdysin vastaavaan tilanteeseen, mistd nyt
kisiteltdvana olevassa sddnndsehdotuksessa olisi kyse.

Nyt késiteltivind olevan sddnndsehdotuksen mukaan sotilastiedusteluviranomainen voisi
kayttdd ulkopuolisen laitetta tai tietojérjestelmid, jos se on vélttimatontd menetelmin tai
ohjelmiston asentamiseksi ja poisottamiseksi tai menetelmaélld tai ohjelmistolla hankittavien
tietojen vastaanottamiseksi. S&dnndksen mukaisesti tdssd tarkoituksessa kéytettiva
ulkopuoliselle tai timén laitteistolle tai tietojérjestelmélle ei saa aiheutua tarpeetonta vahinkoa.
Kéayttd olisi myds rajattava ajallisesti valttdmattoméan, eikd yksittdistd laitteistoa tai
tietojarjestelmédd ldhtokohtaisesti voitaisi kéyttdd kuin valttdméttdoméin ajan esimerkiksi
yksittdisen tietoteknisen kdskyn saattamiseksi tiedonhankinnan kohteeseen. Vastaavasti tietoja
kotiutettaessa olisi arvioitava tiedon kotiuttamista useiden eri laitteistojen ja tietojirjestelmien
kautta.

Itsestdéin selvdd on se, ettd sotilastiedusteluviranomainen ei voisi hankkia tietoa vélittdjana
olevan laitteen tai tietojarjestelméin sisdltdmista tai sen kautta kulkevista muista tiedoista.

Sadnnosehdotus on vilttiméton, jotta sotilastiedustelun kohteena olevasta toiminnasta saataisiin
tietoa. Kaikissa tilanteissa sotilastiedusteluviranomaisella ei ole mahdollisuutta péadsta
vaivihkaisesti suorittamaan sddnnosehdotuksessa tarkoitettuja toimenpiteitd. Toimenpiteen
suorittamisen edellytyksend olisi vélttdméattomyys, eli toimenpidettd ei kdytdnnossd muilla
keinoin voitaisi suorittaa.

Omaisuudensuojan tilapdinen rajoitus on valttdmiton hyvéksyttdvan tavoitteen, eli
viimekddessd Suomen suvereniteetin turvaamiseksi ja kansallisen turvallisuuden suojaamiseksi.
Puuttuminen perusoikeuksiin voidaan arvioida véhéiseksi.

10.2.6 Aineen, omaisuuden tai esineen haltuunotto ja ndytteen ottaminen

Esityksen 1. lakiehdotuksen 56 a §:ssd esitettdvd aineen, omaisuuden tai esineen tilapdinen
haltuunotto koskisi tilanteita, joissa lain esitetyssd 55 a §:n ndytteenoton tai sdddetyn 56 §:n
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jéiljentdmisen toimivaltuuden kéytto sitd valttimattd edellyttdd, sotilastiedusteluviranomaisella
on oikeus ottaa aine, omaisuus tai esine tilapdisestit haltuun. Aine, omaisuus tai esine on
palautettava viivytyksettd haltuunoton tarkoituksen toteuduttua. Ehdotettu 56 a § vastaisi
toimintana sitd, mitd pakkokeinolain 7 luvun 8 §:n 1 momentissa sdddetdan, mutta keskeisena
erona on se, cttd toimivaltuutta ei ole tarkoitettu kaytettiviksi pidempikestoisessa
haltuunotossa. Lisdksi tiedustelutoiminnan luonne huomioon ottaen, aine, esine tai omaisuus
olisi pyrittdva palauttamaan haltuunottohetken sijaintiin mahdollisimman muuttumattomana,
jotta tiedustelutoiminta ei paljastuisi.

Saanndsehdotus koskisi perustuslain 15 §:n 1 momenttia, joka suojaa omistajalle kuuluvaa
oikeutta hallita, kayttdd ja hyodyntdd omaisuuttaan, kuten tavaroitaan ja asiakirjojaan,
haluamallaan tavalla sekd valtaa maarata niista.

Esityksen 1. lakiehdotuksen 56 a §:n nojalla tehtdvé haltuunotto tarkoittaisi esineen, aineen tai
omaisuuden omistajan kéyttooikeuden ja madrddmisvallan tilapdisti rajoitusta. Ehdotettua 56 a
§:n sddntelyd voitaisiin kuitenkin pitdd perusoikeusjirjestelmidn kokonaisuuden kannalta
hyvéksyttivind ja painavan yhteiskunnallisen tarpeen vaatimana, silld toimivaltuutta
kayttdmalld sotilastiedusteluviranomainen voisi varmistaa laissa sdédettyjen tehtdviensé
asianmukaisen hoitamisen, esimerkiksi tarkastamalla kohteena olevan toimijan tiloissa olevan
aineen koostumuksen. Toimenpiteen kohteena olisi aine, esine tai omaisuus, joka on tai jota
voidaan kéyttdd yhdesséd tai erikseen ihmisten vahingoittamiseen taikka aineen, esineen tai
omaisuuden hallussapito on jo muualla lainsddddnndssa lahtokohtaisesti kielletty. Tallaisia
lakeja voisivat olla esimerkiksi ampuma-aselaki (1/1998) ja kemikaalilaki (599/2013). Myds
jérjestyslaki (612/2003) kieltda tiettyjen aineiden ja esineiden hallussapidon yleiselld paikalla
kokonaan (9 §). Nyt kisiteltdvind olevan ehdotuksen tilanteessa ei kuitenkaan olisi kyse
viahdisisti tilanteista.

Omaisuuden suojaan puuttumista rajoittaa se, ettd sotilastiedustelutoiminta tapahtuu
lahtokohtaisesti sen kohteelta salassa ja toimenpiteiden paljastuminen pyritdén estimédin
viimeiseen asti. Lisdksi puuttumisen laajuutta rajoittaa sotilastiedustelusta annetussa laissa
sdddetyt periaatteet, etenkin vihimman haitan periaate, josta sdddetéén lain 7 §:ssd. Sen mukaan
sotilastiedustelun toimivaltuuden kaytolld ei kenenkddn oikeuksiin saa puuttua enempéé eiké
kenellekdén saa aiheuttaa suurempaa vahinkoa tai haittaa kuin on vélttiméatontd tehtdvan
suorittamiseksi. Edelld tarkoitetun perusteella néytteenotto rajoittuu tosiasiallisesti ja
oikeudellisesti vahdiseen madradn kohteena olevasta omaisuudesta, kidytdnndssa niin vahdiseen,
ettei sitd silmdmairiiselld havainnoinnilla voida havaita.

Toimivaltuuden kéytostd ilmoittamisessa sovellettaisiin ilmoittamisvelvollisuutta koskevia
sdannoksid. Kuten muiden tiedustelumenetelmien osalta. henkild, jonka aine, esine tai omaisuus
olisi joutunut toimivaltuuden k&ytén kohteeksi, voisi tehdd tutkimispyynnon tai kantelun
tiedusteluvalvontavaltuutetulle huolimatta siitd, onko hin saanut ilmoituksen tai onko hinelld
perusteltu epiilys tiedustelumenetelmidn kéyton kohteeksi joutumisesta.  Puuttuminen
perusoikeuksiin voidaan arvioida véhidiseksi.

Omaisuudensuojan tilapdinen rajoitus on valttdmiton hyvéksyttdvan tavoitteen, eli
viimekédessd Suomen suvereniteetin turvaamiseksi ja kansallisen turvallisuuden suojaamiseksi.

10.2.7 Asevelvolliset ja muut harjoitukseen osallistuvat

Saanndsehdotuksia, jotka koskevat (kansainvilistd yhteistyotd (1. lakiehdotuksen 20 §).)
asevelvollisuuslain mukaisessa palveluksessa olevan tai vapaaehtoiseen harjoitukseen
osallistuvan osallistumista sotilastiedusteluun (1. lakiehdotuksen 91 §) (sekd laitteen,
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menetelméin tai ohjelmiston asentaminen ja poisottaminen (1. lakiehdotuksen 42 §),) on
arvioitava hallintotehtdvdn antamista muulle kuin viranomaiselle koskevan perustuslain
sdantelyn kannalta.

Perustuslain 124 §:n mukaan julkinen hallintotehtdvé voidaan antaa muulle kuin viranomaiselle
vain lailla tai lain nojalla, jos se on tarpeen tehtdvén tarkoituksenmukaiseksi hoitamiseksi eiké
vaaranna perusoikeuksia, oikeusturvaa tai muita hyvin hallinnon vaatimuksia. Merkittdvaa
julkisen vallan kayttod sisdltdvid tehtdvid voidaan kuitenkin antaa vain viranomaiselle (HE
1/1998 vp, s. 179).

Varusmiesten ja muiden palveluksessa tai harjoituksessa olevien asevelvollisten kéyttimiselle
erilaiseen perustuslain 127 §:ssd sdddettyyn maanpuolustusvelvollisuuteen perustuvaan
palvelukseen ei ole asetettu lahtokohtaisia oikeudellisia rajoitteita.

Reservin kertausharjoituksilla pidetddn ylld varusmiespalveluksen aikana saatuja sotilaallisia
tietoja ja taitoja sekd koulutetaan vaativampiin tehtaviin.

Sotilastiedusteluviranomaista avustaessaan harjoitukseen osallistuvalla olisi 91 §:n nojalla
oikeus kayttdd toimivaltuuksia ainoastaan tiedustelumenetelmén kayttdon erityisesti
perehtyneen virkamiehen ohjauksessa ja valvonnassa. Harjoitukseen osallistuva ei pditi
tiedustelumenetelmén kaytostd tai tiedustelumenetelmidn kiyton kohdentamisesta. Heidén
kaytossddn olevista tiedustelumenetelmistd sdddettdisiin nimenomaisesti.

Harjoitukseen osallistuvalla olisi oltava tiedolliset ja taidolliset valmiudet tehtdvien
hoitamiseen. = Vastaavan kaltaista  sédntelyd reservildisten toimivaltuuksista on
sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa annetun lain 10 luvussa, joka koskee
normaaliolojen vakavia hiiridtilanteita ja poikkeusoloja. Kyseessd ei voida katsoa olevan
itsendisestd harkintavallasta eikd merkittavasti julkisen vallan kdytosta.

10.2.8 Valtiollisen toimijan tietojérjestelmédn kotimaassa kohdistuva tiedustelu

Esityksen 1. lakiehdotuksen 61 a §:ssd esitetdén sdddettdviksi wvaltiollisen toimijan
tietojarjestelméén kotimaassa kohdistuvasta tiedustelusta. Tiedustelumenetelmén kayton
kohteena voisivat olla tietojarjestelméédn kuuluvat ohjelmistot ja laitteistot.

Perustuslain 10 §:n muuttamista koskevassa hallituksen esityksessd (HE 198/2017 vp.) on
todettu, ettd vieraan valtion viranomaisorganisaation viestintd ei nauti luottamuksellisen viestin
salaisuuden suojaa. Perustuslakivaliokunta totesi muutosta koskeneessa mietinndssdin (PuvM
4/2018 vp.), ettd vaikka vieraan valtion sotilas- tai muun viranomaisorganisaation viestinti ei
nauti luottamuksellisen viestin salaisuuden suojaa, sotilastiedustelutoimivaltuuksia ei voida
kohdistaa kaikissa tapauksissa niin tdsmaillisesti, ettei olisi vaaraa viranomaisten tilapdisesté
padsystd yksittdisten, tiedustelutehtdvddn liittyméattomien henkildiden viestintdd koskeviin
tietoihin, mikd tulee perustuslakivaliokunnan mielestd tavallisissa laeissa rajata
mahdollisimman vihéaiseksi.

Perustuslakivaliokunta esitti keskeisid perusteita, jotka on otettava huomioon arvioitacssa
luottamuksellisen viestin salaisuuden rajoittamisen perusteena olevia perustuslain 10 §m 4
momentissa tarkoitettua sotilaallista toimintaa ja muuta kansallista turvallisuutta vakavasti
uhkaavaa toimintaa. Valiokunta korosti vahvoja oikeusturvatakeita, laaja-alaista ja tehokasta
tiedusteluvaltuuksien kayton valvontaa sekd riittdvid soveltamisrajoituksia. Kyse on
poikkeuksellisesta rajoitusperusteesta, jossa on irtauduttu rikosperusteisesta toiminnasta ja joka
tulee siten sovellettavaksi tilanteissa, joissa ei tiedonhankintavaiheessa tai muutoinkaan voida
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kohdistaa konkreettista ja yksiloitya rikosepailyd (PeVM 4/2018 vp, s. 8). Tiedustelutoiminnan
rikostorjunnasta  ja rikostutkinnasta eroava luonnekin huomioon ottaen
tiedustelulainsddddnnodssd omaksuttua sdéntelymallia ei perustuslakivaliokunnan mielesté voitu
kayttdd perusteluna rikostorjuntaan ehdotetulle tiedustelulainsdddantod vastaavalle sddntelylle
(PeVL 99/2022 vp.).

Sotilastiedustelusta annetun lain  eduskuntakisittelyssd  valiokunta on korostanut
toimivaltuuksien osalta, ettd sdfnndksen soveltamisala rajautuu hallituksen esityksen
perusteluissa (HE 203/2017 wvp.) kuvatuilla tavoin tiedon hankkimiseen vain Suomeen
kohdistuvasta sotilaallisesta toiminnasta taikka Suomen turvallisuusympériston kannalta
merkityksellisestd sotilaallisesta toiminnasta. Valiokunta on painottanut tarvetta tulkita
rajoitusperustetta suppeasti (PeVM 4/2018 vp, s. 7). Valiokunta on korostanut myos
perusoikeuksien yleisten rajoitusedellytysten merkitystd perustuslain 10 §:n rajoitusperustetta
tulkittaessa (PeVM 4/2018 vp, s. 8—9).

Tiedustelumenetelmidnd 1. lakiehdotuksen 61 a §:ssd ehdotetussa sddnnoksessd olisi kyse
telekuuntelun, televalvonnan, teknisen laitetarkkailun ja teknisen kuuntelun toimenpiteité
yhdistelevisté toimivaltuudesta. Kaikkia edella tarkoitettuja yksittéisié tiedustelumenetelmié on
arvioitu perusteellisesti perustuslakivaliokunnan lausuntokéytanndssa.

Nyt késiteltdvinad olevaa ehdotusta voidaan osittain arvioida jo nykyisin sallittua henkil66n
kohdistuvaa telekuuntelua ja -valvontaa sekd tdssd esityksessd ehdotettavaa henkiloon
kohdistuvaa teknisti laitetarkkailua vasten. Kohteena olisi kuitenkin valtiollinen toimija, jonka
kdyttdimien  laitteiden, ohjelmistojen ja tietoliikenneyhteyksien = muodostamassa
kokonaisuudessa hankittaisiin tietoa.

Kasiteltdvand olevan arvioinnin kannalta olennainen on uuden toimivaltuuden aiheuttama
perusoikeuspuuttuminen, joka kohdistuu Iuottamuksellisen viestinndn suojaan. Kuten todettu,
valtiollisen toimijan viestintid ei nauti vastaavaa perusoikeussuojaa kuin mitid on yksityisilla
henkil6illda. Néin ollen arvioinnin kannalta keskeisté on se, miten paljon uuden toimivaltuuden
kayton piiriin tulisi muuta kuin kohteena olevan valtiollisen toimijan viestintdd. Ratkaisevaa
merkitystd ei ole valtiollisen toimijan kéyttdmien laitteiden, ohjelmistojen, telepditelaitteiden
ja -osoitteiden taikka niihin kohdistuvien toimivaltuuslupien lukumadédrilld. Olennaista on,
voidaanko kohteessa mahdollisesti  késiteltdvind olevien yksityisten henkildiden
luottamuksellisen viestinnidn suojaa rajoittaa.

Perustuslakivaliokunta on jo ennen perusoikeusuudistuksen voimaantuloa pitinyt oleellisena
oikeusturvakysymyksend, ettd esimerkiksi telekuunteluvaltuuden edellytyksend on aina
riippumattoman tuomioistuimen yksittdistapauksessa konkreettisen rikosepdilyn johdosta
antama lupa (PeVL 8/1994 vp, s. 2/1I).

Téssd hallituksen esityksessd ehdotetun uuden toimivaltuuden kdyton edellytykset vastasivat
sitd, mitd muidenkin perusoikeussuojaan merkittdvésti puuttuvien toimivaltuuksien kohdalla on
sdddetty. Lisdksi toimivaltuuden kdyton kohteena on laissa erikseen sdddetyt kohteet sekd niiden
osalta valtiollinen toimija, joka on laissa méaéritelty.

Paatoksentekotaso tai kdyton edellytykset eivét poikkeaisi siitd, mitd on sdddetty henkiloon
kohdistuvasta telekuuntelusta ja -televalvonnasta tai tdssé esityksessd ehdotettavasta teknisesté
laitetarkkailusta. Kysymys on péédtoksentekotason muuttamisesta asiassa, jossa
tiedustelumenetelmien kayttdon erityisesti perehtyneelld sotilaslakimiehelld tai muulla
virkamiehelld on nykyisinkin vahva asema. Ehdotetun uuden toimivaltuuden osalta on syyti
korostaa, ettdi echdotetun sddntelyn mukaan tiedustelumenetelmien kéyttoon erityisesti
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perehtyneen sotilaslakimiehen tai muun virkamiehen on tehtdvd tuomioistuimen luvassa
madritetyssd tietojarjestelmdkokonaisuudessa toimenpiteen kohteena olevista laitteista,
ohjelmistoista, telepdételaitteista ja teleosoitteista pdétds, jossa on nimenomaisesti perusteltava
syyt niiden valitsemiselle, eli se, miksi kohde on osana péadtoksessd tarkoitettua
tietojarjestelméd. Perusteluvelvollisuus on jo nykyisin muiden tiedustelumenetelmien osalta
korkea, ja pdétds on vahvan laillisuusvalvonnan kohteena.

Valtiollisen toimijan tietyssd tietojdrjestelmdkokonaisuudessa kéyttdimien laitteiden,
ohjelmistojen, telepéételaitteiden ja teleosoitteiden yksildintitietojen selvittiminen jiisi
tiedustelumenetelmien kéayttoon erityisesti perehtyneen sotilaslakimiehen tai muun virkamiehen
virkavastuulla selvitettdvéksi asiaksi.

Sadidnnoksen tarkoittamassa toiminnassa voi tiedonhankinnan piiriin kuitenkin tulla myos
sivullisen viestintdé. Esityksen 1. lakiehdotuksen 85 §:ssé sdddettdisiin, ettd valtiollisen toimijan
tietojarjestelmatiedustelu Suomessa olisi keskeytettdvda ja sillda hankitut tiedot hévitettava
valittdmasti, jos silld saataisiin muita kuin valtiollisen toimijan tietojarjestelmassa kasiteltavia
tietoja.

Paatoksen tiedustelumenetelmén kaytosta tekisi tuomioistuin. Esityksen 1. lakiehdotuksen 61 b
§:ssd olisi tarkkaan sdddetty edellytyksistd sekd lupavaatimuksessa ja -paédtoksessd mainittavista
seikoista. Koska kyseessd voidaan katsoa olevan jo nykyisin laissa sdéddettyjd toimenpiteita
yhdistelevisti toimivaltuudesta, jonka kohteena olevan valtiollisen toimijan tietojérjestelmén
kokonaisuus voi muuttua tiedustelumenetelmén kayton aikana saatujen tietojen perusteella
luvan voimassaolon aikana, pédtoksen tiedustelumenetelmén kéyton kohteena olevasta
tietojarjestelmédn liittyvésti laitteesta, ohjelmistosta, telepdilaitteesta tai teleosoitteesta tekisi
ehdotetun 61 b §:n mukaan tiedustelumenetelmien kéyttoon erityisesti perehtynyt
sotilaslakimies tai muu virkamies. Padtoksessd tarkoitettu tietojirjestelmi tai sen osa olisi
otettava osaksi tiedustelumenetelmén kayttoda koskevaa mahdollista uutta lupavaatimusta.

Toimivaltuuden kiyttoon kohdistuu vahva ulkoinen tiedusteluvalvontavaltuutetun valvonta.
Kuten aiemmin todettu, sotilastiedusteluviranomaisella on ilmoitusvelvollisuus tekemistddn
padtoksista tiedusteluvalvontavaltuutetulle. Ndin ollen tuomioistuimen mydntdmén luvan alassa
oleviin uusia laitteita, ohjelmistoja, telepditelaitteita ja teleosoitteita koskevista padtoksista
tehtdisiin ilmoitus tiedusteluvalvontavaltuutetulle vastaavasti kuin esimerkiksi henkiloon
kohdistuvan telekuuntelun osalta on asian laita. Tiedusteluvalvontavaltuutettu valvoo sitd, ettd
uudet laitteet, ohjelmistot seké telepditelaitteet- ja osoitteet ovat tuomioistuimen mydntdméassé
luvassa tarkoitetun tietojérjestelmén kokonaisuudessa.

Sadnnosehdotuksen voidaan katsoa olevan ongelmaton perustuslain kannalta. Ehdotus parantaa
sotilastiedusteluviranomaisen mahdollisuuksia hankkia tietoa valtiollisesta toimijasta, mité
kautta viime kéddessd pystytddn suojaamaan henkiléiden henked ja terveytti sekéd parantamaan
yhteiskunnan turvallisuutta. Liséksi sdéntelylld voidaan katsoa olevan perusoikeusmyonteisié
vaikutuksia.

10.2.9 Ulkomaisen virkamiehen osallistuminen sotilastiedusteluun

Ehdotettu sédntely 1. lakichdotuksen 20 §:ssi ulkomaisen virkamiehen osallistumisesta Suomen
alueella tiedustelumenetelméin kéyttoon on merkityksellistd perustuslain 1 §:sséd tarkoitetun
Suomen tdysivaltaisuuden kannalta.

Perustuslain 1 §:n 1 momentin mukaan Suomi on tdysivaltainen tasavalta. Perustuslain 1 §:n 3
momentin mukaan Suomi osallistuu kansainviliseen yhteistyohon rauhan ja ihmisoikeuksien
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turvaamiseksi sekéd yhteiskunnan kehittdimiseksi. Suomi on Euroopan unionin jisen ja kuuluu
Pohjois-Atlantin puolustusliittoon.

Perustuslain esitdissd on todettu, ettd ”valtion tiysivaltaisuus kattaa seké sisdisen ettd ulkoisen
suvereenisuuden. Sisdiselld suvereenisuudella tarkoitetaan sitd, ettd valtion sisdlld valtiovalta
on korkein oikeudellinen muiden ylépuolella oleva valta. Sisdisen suvereenisuuden keskeisend
siséltond on kyky sditdd kaikkien valtion alueella julkista valtaa kdyttdvien viranomaisten ja
muiden toimielinten toimivallasta. Siihen kuuluu myds valta pdittdd oikeusjdrjestyksen
sisdllostd, madrdtd valtioelinten toiminnasta ja oikeus kéyttda eri tavoin julkista valtaa valtion
alueella oleviin ihmisiin ja esineisiin ndhden. Ulkoisella suvereenisuudella tarkoitetaan valtion
vapautta paattdd itsendisesti suhteistaan toisiin valtioihin ja kansainvilisiin jérjest6ihin.” (HE
1/1998 vp, s. 71). Suomi on myds solminut kahden vilisid puolustusyhteistydsopimuksia, joista
keskeisend Yhdysvaltain kanssa solmittu puolustusyhteistyosopimus.

Taysivaltaisuutta koskevan arvioinnin kannalta merkityksellistd on ennen kaikkea sillé, ettd
vieraan valtion ja sen virkamiehen toiminta perustuu Suomen viranomaisten péaatokseen (ks.
myds PeVL 66/2016 vp, s. 3 ja PeVL 65/2016 vp, s. 3). Tiedustelumenetelmid kiytetddn 1.
lakiehdotuksen 20 §:n sdénnoksen mukaan sotilastiedusteluviranomaisen ohjauksessa ja
valvonnassa. Lisdksi ulkomainen toimivaltainen virkamies on velvollinen noudattamaan
sotilastiedusteluviranomaisen hénelle antamia méériyksid, rajoituksia ja ohjeita.

Perustuslain esitdiden ja perustuslakivaliokunnan kéytdnnon perusteella merkittdvén julkisen
vallan kdyttdmisend on pidettévi esimerkiksi itsendiseen harkintaan perustuvaa oikeutta kéyttia
voimakeinoja tai puuttua muuten merkittavédlld tavalla yksilon perusoikeuksiin.
Sotilastiedustelua koskevan lain 20 §:ssd ehdotetaan sdadettdviksi ulkomaisen toimivaltaisen
virkamiehen osallistumisesta tiedustelumenetelmien kaytt6on ilman, etti menetelmid on
tarkemmin rajattu. Kansainvélisen avun antamista ja pyytdmistd koskevasta pddtoksenteosta
sdddettdisiin erikseen siitd annetussa laissa (418/2017).

Vieraan valtion virkamiehen Suomessa toimimisen edellytyksend olisi padesikunnan
tiedustelupééllikon nimenomainen paétds. Virkamiehen toiminta Suomessa olisi
tilapdisluonteista seké aina suomalaisen virkamiehen ohjaamaa ja valvomaa. Osallistuminen
tiedustelumenetelmien kéytto6n pysyisi ndin ollen aina suomalaisen virkamiehen ohjauksessa
ja valvonnassa. Selvéda on lisdksi, ettd vieraan valtion virkamies olisi Suomessa toimiessaan
rikos- ja vahingonkorvausoikeudellisen vastuun piirissd. Sotilastiedusteluviranomainen olisi
myds vastuussa tarvittavista luvista.

Naéistd menettelytakeista ja vastuujérjestelyistd johtuen ehdotetun pykélén ei arvioida olevan
ongelmallisessa suhteessa perustuslain 124 §:ssd sdddettyyn vaatimukseen siitd, ettd
merkittdvaa julkisen vallan kayttod siséltdvia tehtdvid voidaan antaa vain viranomaiselle.

Osallistuminen kattaisi myds sen, ettd ulkomainen virkamies voisi osallistua hankittujen tietojen
analysointiin. Voimassa olevan lain mukaan 111 §:n mukaan muun muassa piiesikunnan
tiedustelupééllikko voi antaa méaédrayksen, jonka perusteella asiantuntija voi tutkita tallenteita.
Nyt késiteltdvinid olevan muutoksen myd6td ulkomainen virkamies voisi osallistua tallenteiden
tutkimiseen ilman nimenomaista paitostd. Padtos tehtdisiin siis siind vaiheessa, kun tehddin
padtds ulkomaisen virkamiehen Suomeen saapumisesta ja hénelle annetaan maéirdykset,
rajoitukset ja ohjeet.

Ehdotetun sééntelyn ei siten katsota olevan ongelmallinen perustuslain 1 §:n kannalta.
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10.2.10 Tietoldhteen turvaaminen

Esityksen 1. lakiehdotuksen 78 a §:ssd ehdotettu séddntely tietoldhteen turvaamisesta on
merkityksellinen perustuslain 8 §:ssd sdddetyn rikosoikeudellisen laillisuusperiaatteen kannalta.
Sen mukaan ketddn ei saa pitdd syyllisend rikokseen eiké tuomita rangaistukseen sellaisen teon
perusteella, jota ei tekohetkelld ole laissa sdddetty rangaistavaksi. Rikoksesta ei saa tuomita
ankarampaa rangaistusta kuin tekohetkelld on laissa sdddetty. Rikosoikeudellinen
laillisuusperiaate on saanut konkreettisemman sisdllon muun muassa perustuslakivaliokunnan
lausuntokdytdnndssd. Rikosoikeudellinen laillisuusperiaate sisdltdd vaatimuksen sddntelyn
tasmallisyydestd. Sen mukaan kunkin rikoksen tunnusmerkisté on ilmaistava laissa riittavalla
tasmaéllisyydelld siten, ettd sddnnoksen sanamuodon perusteella on ennakoitavissa, onko jokin
toiminta tai laiminlyonti rangaistavaa (PeVL 10/2000 vp, s. 2/I, PeVL 41/2001 vp, s. 2/11,
48/2002 vp, s. 2). Euroopan ihmisoikeustuomioistuimen ja EU-tuomioistuimen kaytinndssa
laillisuusperiaatteelle on annettu kéytdnndssd vastaava ydinsisdltd, jossa on korostettu
rikossdédntelyn ennustettavuutta eli sitd, ettd sddnnoksen sanamuodon perusteella voidaan
ennakoida, mikd on rangaistavaa (ks. PeVL 12/2021 vp, s. 14, PeVL 20/2018 vp, s. 2, PeVL
10/2016 vp ja PeVL 56/2014 vp, s. 2/I1 seké niissé viitatut lausunnot).

Perustuslakivaliokunta on vakiintuneessa lausuntokdytinnossd pitdnyt rangaistussddnnosten
sisdltimia avoimia tekotapoja  ldhtokohtaisesti ongelmallisena  rikosoikeudellisen
laillisuusperiaatteen kannalta (esim. PeVL 20/2022 vp, s. 4, PeVL 12/2021 vp, 58 kappale,
PeVL 20/2018 vp, s. 2 ja PeVL 6/2014 vp, s. 3/1). Esimerkiksi perustuslakivaliokunta on
erdvalvontalakia koskevassa muutosehdotuksessa kiinnittdinyt huomiota ehdotettuun
erdvalvontalain 19 a §:n 1 kohtaan, jonka mukaan rangaistavaa olisi erdtarkastajan tehtédvin
noudattamiseksi toimivaltansa rajoissa antaman késkyn tai kiellon noudattamatta jéttdminen
(niskoittelu erdtarkastajaa vastaan). Kohta liittyi erdtarkastajan késkyvaltaa koskevaan
erdvalvontalakiehdotuksen 4 a §:in, jonka nojalla erétarkastajalla olisi erdvalvontalaissa tai
muussa laissa sdddettyd toimivaltuutta kdyttdessddn oikeus yksittdistapauksessa antaa jokaista
velvoittavia, erdvalvontatehtdvén toteuttamiseksi tarpeellisia kiskyjd ja kieltoja, jonka
perustusvaliokunta on todennut jddvén varsin yleisluonteiseksi. Perustuslakivaliokunta on
katsonut ehdotuksen 19 a §:n 1 kohdassa tarkoitetun rangaistavan kayttdytymisen ala jad hyvin
epdselviksi (PeVL 21/2024 vp, s. 3-4).

Perustuslakivaliokunta on ottanut kantaa tulkinnanvaraisina tai arvostuksenvaraisina pidettyjen
kisitteiden kayttoon rangaistussddnnoksissd. Esimerkiksi lahjuksen ottamista kansanedustajana
koskevan esityksen yhteydessd perustuslakivaliokunta on todennut, etti erilaisia nakemyksid
voidaan esittdé esimerkiksi siitd, milloin kansanedustaja on toiminut ehdotetussa sdédnnoksessi
tarkoitetulla tavalla lahjuksena pidettdvan "edun vuoksi" ja ettd tulkinnoille jdi sijaa myos sen
suhteen, milloin kansanedustajan on katsottava toimivan "edustajantoimessaan jonkin... asian
ratkaisemiseksi" (PeVL 29/2001 vp, s. 4). Myos esimerkiksi késitettd “tavanomainen
vieraanvaraisuus” on pidetty arvostuksenvaraisena (PeVL 68/2010 vp, s. 5).

Liittyen viranomaisen harkintavaltaan perustuslakivaliokunta on todennut, etti esimerkiksi
valeostoa on valiokunnan kaytinndssd luonnehdittu epasovinnaiseksi toimivaltuudeksi, joka
merkitsee poliisin oikeutta toimia vastoin joitain rikosoikeudellisia kieltoja ilman virkavastuuta.
Valiokunta on painottanut, etti tillainen virkatoiminta on valtiosdéntdoikeudellisesti jo sindnsé
merkittdvad hallinnon lainalaisuuden periaatteen kannalta. Valeoston osalta merkityksellisté oli,
ettd periaatteen voidaan katsoa merkitsevin muun ohella sitd, ettd viranomaiselle ei ilman
erittdin painavia syitd ja tdsmdllisesti mdidriteltyjd edellytyksid voida antaa uudenlaista
toimivaltaa suorittaa toimia, jotka muutoin ovat rikosoikeudellisesti sanktioituja myos
viranomaisen tekeminé (PeVL 5/1999 vp, s. 5/1). Perustuslakivaliokunta on todennut ndin myos
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tuoreemmassa vuoden 2019 sotilastiedustelusta annettua lakia koskevassa uudistuksessa (PeVL
36/2018, s. 15).

Nyt késiteltdvand olevassa sddnnosehdotuksessa rikosvastuun rajaus on rajattu tarkasti
tilanteisiin, joissa tietoldhteeseen kohdistuu hengen tai terveyden vaara. Liséksi kyseessd on
tietoldhde, joka edellyttdd sotilastiedustelusta annetun lain mukaisesti henkilod koskevien
madriteltyjen edellytysten tayttymistd, henkilon rekisterdimisti ja tietoldhteen kayttda koskevan
paitoksen tekemistd. HenkilGpiiri, jota sdédnndsehdotus koskisi olisi rajattu.

My®ds toimenpiteet, joista pddesikunnan tiedustelupaallikko voisi pdattiad, on rajattu siihen, ettd
tietolédhde jérjestetdéin Suomeen.

Sdanndsehdotuksen tavoitteita voidaan pitdd perusteltuina ja katsoa, ettd muutoksilla
suojattaisiin tdrkedd oikeushyvéa eli toisen henked ja terveytta.

10.2.11 Muita arvioitavia seikkoja
Haittaohjelmaa koskeva tieto

Perustuslakivaliokunta on arvioinut haittaohjelman tai késkyn suhdetta perustuslain 10 §:n 2
momenttiin  viimeaikaisessa  lausuntokdytdnnossddn.  Perustuslakivaliokunta  kiinnitti
kyberturvallisuuslakia koskevasta hallituksen esityksestd (HE 57/2024 vp.) antamassaan
lausunnossa (PeVL 62/2024 vp, kohta 12) huomiota siihen, etté lakiehdotusten mukainen
haitallisen tietokoneohjelman tai kdskyn sisdltimé viesti jad kokonaan perustuslain 10 §:n
luottamuksellisen viestin salaisuuden soveltamisalan ulkopuolelle. Kyse ei siten ole vain siitéd
saatdmisjarjestysperusteluissa  osin  viitatusta seikasta, ettd tdllainen viesti jaisi
luottamuksellisen viestin ydinalueen ulkopuolelle. Tallainen viesti ei nauti perustuslain 10 §:n
2 momentin mukaista suojaa, eiki sitd koskevaa sddntelya tarvitse arvioida 10 §:n 4 momentin
mukaisten erityisten tai perusoikeuksien yleisten rajoitusedellytysten valossa. (PeVL 62/2024
vp., kohta 12)

Nyt késiteltdvdnd olevan hallituksen esityksen 1. lakiehdotuksen 18 §:n 2 momentin késittelyn
osalta kyse ei ole perustuslain 10 §:ssi tarkoitetusta viestinnésté, jolloin tietojen luovutuksen
osalta arvio ei perustu perusoikeuksiin puuttumiseen. Néin ollen sddnnosehdotusta ei tarvitse
arvioida perustuslain 10 §:n kannalta.

Velvoitteidenhoitoselvitys

Esityksen 6. lakiehdotuksessa HTSY-lain 6 §:n 1 momenttiin ehdotetaan uutta 41 kohtaa, jonka
nojalla Harmaan talouden selvitysyksikkd voisi laatia velvoitteidenhoitoselvityksen
sotilastiedusteluviranomaiselle sen tehtdvien hoitamiseksi. Ehdotetussa sdédnnoksessd
yksiloitéisiin siten tarkkarajaisesti viranomainen, jonka toimintaa tukemaan selvitys voitaisiin
tdhdn tarkoitukseen laatia. Voimassa olevan HTSY-lain mukaan velvoitteidenhoitoselvitys
voidaan laatia suojelupoliisille kansallisen turvallisuuden suojaamiseksi sitd vakavasti
uhkaavalta toiminnalta. HTSY-lain mukaan velvoitteidenhoitoselvitysten tietoldhteind voidaan
kéayttdd ainoastaan sellaisia tietoja, jotka velvoitteidenhoitoselvitysti pyytévé viranomainen on
oikeutettu saamaan selvityspyynndssé kuvattua kéyttotarkoitusta varten.
Sotilastiedusteluviranomainen voi osana Puolustusvoimia saada tietoja Puolustusvoimista
annetun lain 17 §:n mukaisesti ja henkil6tietoja henkildtietojen késittelystd Puolustusvoimissa
annetun lain mukaisesti.
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Sotilastiedusteluviranomaisen tiedonsaannin parantaminen sotilaallisista uhkista ja kansallista
turvallisuuden suojaamistarkoitukseen katsotaan valttiméttoméksi, jotta Harmaan talouden
selvitysyksikkd voisi laatia velvoitteidenhoitoselvityksen sotilastiedusteluviranomaiselle.
Ehdotettu muutos koskisi sotilastiedustelusta annetun lain 3 §:sséd sdddettyd sotilastiedustelun
tarkoitusta.

Perustuslakivaliokunta on arvioinut salassapitosddnnokset syrjdyttdvdd tietojensaantioikeutta
kiinnittden huomiota siihen, ettd oikeudessa on viime kédessd kysymys siitd, ettd tietoihin
oikeutettu viranomainen omine tarpeineen syrjiyttdd ne perusteet ja intressit, joita tiedot
omaavaan viranomaiseen kohdistuvan salassapidon avulla suojataan. Mitd yleisluonteisempi
tietojensaantiin oikeuttava sdéntely on, sitd suurempi on vaara, ettd tdllaiset intressit voivat
syrjaytyd hyvin automaattisesti. Mitd tdydellisemmin tietojensaantioikeus kytketddn
saannoksissi asiallisiin edellytyksiin, sitd todennidkoisemmin yksittéistd tietojensaantipyyntod
joudutaan kaytinndssé perustelemaan.

Merkitystd on annettu lisdksi sille, ettd myds tietojen luovuttajan on tdlloin mahdollista arvioida
pyyntdd luovuttamisen laillisten edellytysten kannalta (PeVL 48/2018 vp). Tietojen luovuttaja
voi lisdksi kieltdytymdlld tosiasiallisesti tietojen antamisesta saada aikaan tilanteen, jossa
tietojen luovuttamisvelvollisuus eli sdédnndsten tulkinta saattaa tulla ulkopuolisen viranomaisen
tutkittavaksi. Tamd mahdollisuus on tirked tiedonsaannin ja salassapitointressin
yhteensovittamiseksi (katso PeVL 17/2016 vp ja siind viitatut lausunnot).

Ehdotuksien hyvéksyttivyyttd tukee se, ettd tiedonhankinnan kohteena on toiminta, joka on
sotilaallista tai vakavasti uhkaa kansallista turvallisuutta ja tiedonsaanti on kytketty
sotilastiedustelun tarkoitukseen sekd tiedustelulacissa maédriteltyihin sotilastiedustelun
kohteisiin. Hyvéksyttdvyyttd korostaa myds se, ettd tiedonsaanti ja tiedonluovutusperusteet on
sidottu valttdmattomyys- tai tarpeellisuuskriteeriin.

Tietolahdetoiminta

Esityksen 1. lakiehdotuksen 11 §:ssd ehdotetaan sdddettidviksi puolustushaaroille
mahdollisuutta kiyttdd sotilastiedusteluviranomaisen ohjauksessa ja valvonnassa myds niin
kutsuttua perusmuotoista tietoldhdetoimintaa.

Perustuslain 2 §:n 3 momentin mukaan julkisen vallan kéyton tulee perustua lakiin ja kaikessa
julkisessa toiminnassa on noudatettava tarkoin lakia. Perusoikeuksien rajoittamisen
sallittavuutta tulee arvioida paitsi yksittéisiin perusoikeussddnnoksiin mahdollisesti sisdltyvien
lakivarausten kannalta myos perusoikeuksien yleisten rajoitusedellytysten kannalta (PeVM
25/1994 vp).

Perustuslain 10 §mn nojalla on jokaisen yksityiseldmi, kunnia ja kotirauha turvattu.
Yksityiseldimén suojan ldhtokohtana on, ettd yksilolld on oikeus eldd omaa eldméiinsé ilman
viranomaisten tai muiden ulkopuolisten tahojen mielivaltaista tai aiheetonta puuttumista hinen
yksityiseldméansd (PeVL 53/2005 vp, PeVL 13/2005 vp, PeVL 11/2005 vp). Yksityiseldmén
piiriin kuuluu muun muassa yksilon oikeus vapaasti solmia ja yllapitad suhteita muihin ihmisiin
ja ympdéristoon. Yksityiseldmin suojan takaamiseksi valtiolta edellytetddn, ettd se itse
pidattdytyy loukkaamasta yksilon yksityiselamdd. Késite "yksityiseldmé" voidaan ymmaértié
henkilon yksityistd piirid koskevaksi yleiskasitteeksi. Yksityiselimdd suojataan perinteisesti
rikosoikeuden keinoin (HE 309/1998 vp). Tietoldhdetoiminta on merkityksellistd perustuslain
10 §:ssd turvatun yksityiselimén suojan kannalta.
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Tietoldhteen itsenséd kannalta merkityksellistd on perustuslain 7 §:ssd turvattu oikeus eldméain
sekéd henkilokohtaiseen vapauteen, koskemattomuuteen ja turvallisuuteen. Poliisilain muutos
525/2005 on sdddetty perustuslakivaliokunnan myé&tévaikutuksella (PeVL 11/ 2005 vp), mutta
perustuslakivaliokunta ei lausunnossaan kisitellyt tietoldhdetoimintaa. Uusi poliisilaki on myds
sdadetty perustuslakivaliokunnan mydotavaikutuksella (PeVL 67/2010 vp).
Perustuslakivaliokunta ei téssidkdén lausunnossa kasitellyt tietoldhdetoimintaa tai tietoldhteen
ohjattua kayttoa.

Tietoldhdetoiminta olisi kdytdnndssd rajattu puolustushaarojen omissa tehtdvissdén saamiin
tietoihin. Kyse ei olisi tietoldhteen ohjatusta kdytOstd, vaan siitd, ettd henkilot itse oma-
aloitteisesti kertovat tietojaan puolustushaarojen virkamiehelle. Tiedoista ei mydskéén makseta
palkkiota, mikd vdhentdd riskid tietoldhteen epédsuoraan ohjaamiseen palkitsemalla halutun
tiedon antaminen.

Maanpuolustusta ja kansallista turvallisuutta voidaan pitdd perusoikeusjirjestelmin kannalta
hyviksyttdvind perusteena puuttua perusoikeutena turvattuun yksityiseldmin suojaan.
Suhteellisuusvaatimuksen ndkokulmasta tietolihdetoiminnan taustalla on erityisen painava
yhteiskunnallinen intressi, joka liittyy my0s tavoitteeseen turvata toisten ihmisten
perusoikeuksia. Yksityiselimdn suojan rajoitus olisi melko véhdinen verrattuna rajoituksen
perusteena olevan yhteiskunnallisen intressin tdrkeyteen. Lisdksi puolustushaarojen
tiedustelulla ei ole itsendistd toimivaltaa tietoldhdetoimintaan, vaan se tapahtuu
sotilastiedusteluviranomaisen ohjauksessa ja valvonnassa. Painavan yhteiskunnallisen tarpeen
lisaksi perusoikeuden rajoituksen tulee olla valttiméton hyvaksyttdvan tarkoituksen
saavuttamiseksi.

10.2.12 Henkil6tietojen suoja
10.2.12.1 Yleista

Perustuslain 10 §:ssd sdddetddn yksityiseldmén suojasta. Pykdldn ensimméiisen momentin
mukaan jokaisen yksityiseldmé, kunnia ja kotirauha on turvattu. Momentin toisen lauseen
lakivarauksen =~ mukaan  henkilStietojen  suojasta  sdddetddn = tarkemmin lailla.
Perustuslakivaliokunnan vakiintuneen kdytinnén mukaan lainsddtdjan litkkumavaraa on
rajoittanut liséksi se, ettd henkilGtietojen suoja osittain siséltyy samassa momentissa turvatun
yksityiseldmén suojan piiriin. Lainséétdjin tulee turvata timé oikeus tavalla, jota voidaan pitié
hyviksyttavind perusoikeusjérjestelmén kannalta kokonaisuudessaan (ks. esim. PeVL 48/2018
vp, s. 3 ja PeVL 13/2016 vp, s. 3-4).

Perustuslakivaliokunta on arvioinut erityisesti arkaluonteisten tietojen késittelyn sallimisen
koskevan yksityiseldmédn kuuluvan henkilGtietojen suojan ydintd, minka vuoksi esimerkiksi
tillaisia tietoja sisdltdvien rekisterien perustamista on arvioitava perusoikeuksien
rajoitusedellytysten, erityisesti rajoitusten hyviksyttdvyyden ja oikeasuhtaisuuden, kannalta
(ks. esim. PeVL 48/2018 vp, s. 3 ja siind viitatut lausunnot). Myos EU:n yleisen tietosuoja-
asetuksen mukaan erityisid henkilGtietoja, jotka ovat erityisen arkaluonteisia perusoikeuksien ja
-vapauksien kannalta, on suojeltava erityisen tarkasti, koska niiden késittelyn asiayhteys voisi
aiheuttaa huomattavia riskejd perusoikeuksille ja -vapauksille. Valiokunta on kiinnittédnyt
erityistd huomiota siihen, ettd arkaluonteisten tietojen késittely on syyté rajata tismallisilla ja
tarkkarajaisilla sdénnoksilld vain vilttdméttomédn (ks. esim. PeVL 3/2021 vp, s. 3 ja PeVL
14/2018, s. 5).

Perustuslakivaliokunta on myds painottanut, ettd yksityiseldmén ja henkilGtietojen suoja tulee
suhteuttaa toisiin perus- ja ihmisoikeuksiin sekd muihin painaviin yhteiskunnallisiin
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intresseihin, kuten yleiseen turvallisuuteen liittyviin intresseihin, jotka voivat ddritapauksessa
palautua henkilokohtaisen turvallisuuden perusoikeuteen (PeVL 5/1999 vp, s. 2). Valiokunta on
katsonut, ettd yksityiseldmén ja henkil6tietojen suojalla ei ole etusijaa muihin perusoikeuksiin
ndhden. Arvioinnissa on kyse kahden tai useamman perusoikeussddnnoksen
yhteensovittamisesta ja punninnasta (ks. esim. PeVL 26/2018, s. 4, PeVL 14/2018 vp, s. 8§,
PeVL 54/2014 vp, s. 2 ja PeVL 10/2014 vp, s. 4).

Perustuslakivaliokunta on EU:n tietosuoja-asetuksen soveltamisalalla tarkistanut kantaansa
henkil6tietojen suojasta lailla sdatamisen vaatimuksen osalta. Valiokunnan mielesti tietosuoja-
asetuksen yksityiskohtainen sddntely, jota tulkitaan ja sovelletaan EU:n perusoikeuskirjassa
turvattujen oikeuksien mukaisesti, muodostaa yleensd riittdvan sddnndspohjan myds
perustuslain 10 §:ssé turvatun yksityiseldmin ja henkil6tietojen suojan kannalta. Valiokunnan
kisityksen mukaan tietosuoja-asetuksen séddntely vastaa asianmukaisesti tulkittuna ja
sovellettuna myo6s Euroopan ihmisoikeussopimuksen mukaan midrdytyvad henkil6tietojen
suojan tasoa. Niin ollen erityislainsdddéntoon ei ole tietosuoja-asetuksen soveltamisalalla enda
valtiosddntOisistd syistd valttdimatontad sisdllyttdd kattavaa ja yksityiskohtaista sddntelyd
henkilGtietojen kisittelystd (PeVL 14/2018 vp, s. 4). Valiokunta on kuitenkin pitidnyt selvéini,
ettd erityislainsdddanndn tarpeellisuutta on arvioitava myds tietosuoja-asetuksen edellyttdmén
riskiperustaisen ldhestymistavan mukaisesti kiinnittdmélld huomiota tietojen késittelyn
aiheuttamiin uhkiin ja riskeihin. Mitd korkeampi riski kasittelystd aiheutuu luonnollisen
henkildn oikeuksille ja vapauksille, sitd perustellumpaa on yksityiskohtaisempi sddntely. Talla
seikalla on erityistd merkitystd arkaluonteisten tiectojen kisittelyn kohdalla (ks. esim. PeVL
51/2018 vp, s. 3 ja PeVL 14/2018 vp, s. 4-6). Perustuslakivaliokunta on kiinnittinyt myods
erityistd huomiota sédntelytarpeeseen silloin, kun henkilGtietoja késittelee viranomainen (PeVL
14/2018 vp, s. 4-5).

Perustuslakivaliokunta on katsonut, ettd toisin kuin suoraan sovellettava tietosuoja-asetus,
rikosasioiden tietosuojadirektiivi ei sisdlld sellaista yksityiskohtaista sadntelyd, joka
muodostaisi riittivdn sddnnéspohjan perustuslain 10 §:ssd turvatun yksityiselimin ja
henkil6tietojen suojan kannalta. Perustuslakivaliokunnan mielestd henkildtietojen késittelyd
koskevaa sddntelya on tillaisissa perusoikeusherkissi sdéntelykonteksteissa edelleen arvioitava
valiokunnan aiemman sdintelyn lakitasoisuutta, tdsmallisyyttd ja kattavuutta korostaneen
kaytdnnon pohjalta. Henkil6tietojen suojaan liittyvit sdéntelyn kattavuuden, tismaillisyyden ja
tarkkarajaisuuden vaatimukset voidaan kuitenkin joiltain osin tayttdd my0s tietosuoja-asetuksen
soveltamisalan ulkopuolella kansalliseen oikeuteen sisdltyvélld yleislailla (ks. PeVL 51/2018
vp, s. 3, PeVL 26/2018 vp, s. 3—4, PeVL 14/2018 vp, s. 7).

Perustuslakivaliokunta on tiedonsaantioikeuksia ja tietojen luovuttamista koskevassa
lausuntokdytdnndssddn kiinnittdnyt huomiota siithen, mihin ja ketd koskeviin tietoihin
tiedonsaantioikeus ulottuu ja miten tiedonsaantioikeus sidotaan tietojen valttiméattomyyteen.
Viranomaisen tietojensaantioikeus ja tietojenluovuttamismahdollisuus ovat voineet liittyd
jonkin tarkoituksen kannalta tarpeellisiin tietoihin, jos tietosisdllot on pyritty luettelemaan laissa
tyhjentdvésti. Jos taas tietosisiltdja ei ole samalla tavoin luetteloitu, sddntelyyn on valiokunnan
mukaan pitényt sisdllyttdd vaatimus tietojen véilttdmattomyydesté jonkin tarkoituksen kannalta.
Valiokunta ei toisaalta ole pitdnyt hyvin viljid ja yksiloimédttomid tietojensaantioikeuksia
perustuslain kannalta mahdollisina edes silloin, kun ne on sidottu valttiméttomyyskriteeriin.
Valiokunta on antanut merkitystd luovutettavien tietojen luonteelle arkaluonteisina tietoina
arvioidessaan tietojen saamista ja luovuttamista koskevaa séédntelyn kattavuutta, tdsméllisyytté
ja siséltod (ks. esim. PeVL 48/2018 vp, s. 4-5, PeVL 38/2016 vp, s. 3 ja PeVL 17/2016 vp, s.
2-3).
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Perustuslakivaliokunta on pitinyt tiarkeénd, etti siltd osin kuin Euroopan unionin lainsédddénto
edellyttda kansallista sdéntelya tai mahdollistaa sen, tdtd kansallista lilkkumavaraa kaytettdessé
otetaan huomioon perus- ja ihmisoikeuksista seuraavat vaatimukset. Valiokunta on tidmén
johdosta painottanut, ettd hallituksen esityksessd on erityisesti perusoikeuksien kannalta
merkityksellisen sddntelyn osalta syyti tehdé selkoa kansallisen liikkumavaran alasta (ks. esim.
PeVL 1/2018 vp, s. 3, PeVL 26/2017 vp, s. 42, PeVL 2/2017 vp, s. 2, PeVL 44/2016 vp, s. 4).

Henkil6tietojen késittelyyn sotilastiedusteluviranomaisessa sovelletaan késittelytarkoituksen
mukaan joko henkilotietojen késittelystd Puolustusvoimissa annettua laki (332/2019) tai
henkil6tietojen kasittelysti rikosasioissa ja kansallisen turvallisuuden ylldpitimisen yhteydessa
annettua lakia (1054/2018, jiljempdnd rikosasioiden tietosuojalaki). Nididen lakien
muodostaman kokonaisuuden soveltamisalalla ei sovelleta lainkaan EU:n tietosuoja-asetusta
eikd yleista tietosuojalakia.

Erityissdédntelyd tidydentdd yleinen tietosuoja-asetus (EU 2016/679). Yleisen tietosuoja-
asetuksen ja rikosasioiden tietosuojalain mukaan henkildtietoja ovat kaikki sellaiset tiedot,
joiden perusteella henkild voidaan tunnistaa suoraan tai valillisesti. Vilillinen tunnistaminen
voi tapahtua esimerkiksi yhdistdmalld yksittdinen tieto johonkin toiseen tietoon, joka
mahdollistaa tunnistamisen. Henkildtietojen késittely sotilastiedustelussa kuuluu yleisen
tietosuoja-asetuksen soveltamisalaan ja perustuu asetuksen 6 artiklan 1 kohdan e alakohtaan,
jonka mukaan henkil6tietojen késittely on sallittua yleistd etua koskevan tehtdvin
suorittamiseksi tai rekisterinpitéjélle kuuluvan julkisen vallan kdyttdmiseksi.

Nyt kisiteltdivinid olevassa esityksessd ehdotetaan uuden tyyppistd sddntelyd (etenkin 1.
lakiehdotuksen 66 § ja 67 a §), jossa kasitellddn henkildtietoja, mutta niistd ei hankita tietoja
henkildiden tunnistamiseksi tai tietoa heidén yksityiseldmastdan. Sdédnndksissd on kyse ennen
kaikkea tietoliikennetiedustelun tekniseen kohdistamiseen ja tarkempien hakuehtojen
madrittdmiseen liittyvastd tietoliikenteen teknisestd kisitellystd. Ehdotusten nojalla voidaan
tallentaa tietoja, joita voidaan kayttdd myds muissa ehdotettujen toimivaltuuksien kdyttimisessé
sekd varsinaisessa tietoliikennetiedustelussa.

10.2.12.2 Tietoliikenteen teknisten tietojen késittely ja hakuehtojen méérittdminen

Voimassa olevan Puolustusvoimien henkilotietolain ldhtokohtana on, ettd tietoliikenteen
tekniset tiedot ovat, pois lukien tietoliikenneverkon laitteiden ohjausliikenne ja muu ainoastaan
laitteiden vilinen tietoliikenne, tunnistettavaan henkiloon suoraan tai vélillisesti liittyvid tietoja
eli henkilotietoja. Vastaavasti voidaan todeta ehdotettavan tietoliikennetiedustelun hakuehtojen
madrittdmisen osalta.

Vaikka ehdotettujen tietoliikenteen teknisten tietojen késittely ja hakuehtojen médrittiminen
kohdistuu pddsddntoisesti tietoihin, joista voidaan vilillisesti tunnistaa henkild eivétka
ehdotukset anna mahdollisuutta hankkia tietoja sotilastiedustelun kohteesta, toimivaltuuksilla
hankittujen tallennettujen tietojen kéayttd varsinaisessa tietoliikennetiedustelussa antaa
mahdollisuuden yhdistdd myds muuta sotilastiedusteluviranomaisen tietoliikennetiedustelussa
kaytettavad tai kdytOssd olevaa tietoa. Vaikka teknisten tietojen késittely ja hakuehtojen
médrittiminen siséltdd myoOs muita tietoja kuin henkildtietoja, koko tietoaineiston késittelyyn
olisi tarkoituksenmukaista soveltaa henkil6tietojen kisittelyd koskevia edellytyksia.

Esityksessa tarkoitetun teknisten tietojen kisittelyn ja hakuehtojen miérittdmisen tallenteisiin
voi sisdltyd yleisen tietosuoja-asetuksen 9 artiklassa tarkoitettuihin  erityisiin
henkil6tietoryhmiin kuuluvia tietoja tai muutoin valtiosddntdisesti arkaluonteisiksi katsottavia
tietoja. Varsinaisessa tietoliikennetiedustelussa kisittelyn yhteydessd voi olla kyse edelld
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mainittujen tietojen késittelystd. Yleisen tietosuoja-asetuksen 9 artiklan 2 kohdan g alakohdan
mukaan erityisiin henkil6tietoryhmiin kuuluvien tietojen késittely on sallitussa, kun késittely on
tarpeen tirkedd yleistd etua koskevasta syystd unionin oikeuden tai jisenvaltion lainsddddnnon
nojalla, edellyttien ettd se on oikeasuhteinen tavoitteeseen néhden, siind noudatetaan keskeisiltd
osin oikeutta henkilStietojen suojaan ja siind sdddetdéin asianmukaisista ja erityisisté
toimenpiteisté rekisterdidyn perusoikeuksien ja etujen suojaamiseksi. Edelld kuvatulla tavalla
kisittely katsotaan téltékin osin oikeasuhtaiseksi. Téltd osin kisittelya rajoittaa henkil6tietojen
késittelystd Puolustusvoimissa annetun lain 3 §:ssd sdddetyt periaatteet ja 4 §:n 2 momentissa
viitattu rikosasioiden henkildtietolain 11 §, jossa erityisiin henkildtietoryhmiin kuuluvien
tietojen tallettaminen ja muu kisittely on sallittua vain, jos késittely on rekisterin
kayttotarkoituksen kannalta valttimatonta.

10.2.12.3 Henkil6tietojen vertailu

Esityksen 13. lakiehdotuksen 37 a §:ssd ehdotetaan, ettd sotilastiedusteluviranomainen saisi
tietojarjestelminsa yllapitdmiseksi verrata henkilorekisterin, josta
sotilastiedusteluviranomainen voi saada tietoja muun lain nojalla, tietoja talletettujen
henkil6tietojensa siséltoon. Tarpeettomat tiedot on hévitettdvd viipymaéttd sen jélkeen kuin
vertailu on suoritettu. Tarpeettomia henkilGtietoja ei saa tallettaa.

Sadnnoksessi tarkoitettuja tietoja sotilastiedusteluviranomainen voi jo nykyiselldin saada laissa
sdddetyn oikeutensa perusteella. Niin ollen henkil6tietojen késittelyd on arvioitu kulloisenkin
lain késittelyn yhteydessd. Sdédnnoksen mahdollistavan vertailun voidaan katsoa parantavan
sotilastiedusteluviranomaisen henkilorekistereiden tietojen ajantasaisuutta ja ndin silld voidaan
katsoa olevan perusoikeusmyonteisid vaikutuksia.

Esitettyd sddnnostd ei voi pitdd yksityisyyden suojan kannalta erityisen merkittdvana, silld
vertailun mahdollistaminen ei laajentaisi tietosiséltdd, johon sotilastiedusteluviranomaisella on
jo talld hetkelld oikeus. Sddnnds selventiisi ja tekisi lainsdddantod tarkkarajaisemmaksi siltd
osin kuin sotilastiedusteluviranomaisella on oikeus saada tarpeellisia henkilStietoja tehtidviensa
suorittamiseksi ja rekisterinsé yllapitimiseksi teknisen kdyttoyhteyden avulla tai tietojoukkona.
Saddnnokselld ei siten muutettaisi nykyista oikeustilaa, mutta huomioitaisiin teknisen kehityksen
vaatimukset tietosuojalle ja rekisterin oikeellisuudelle.

10.2.12.4 Yhteenveto

Kéaytdnnon toiminnan tasolla tietosuojavaatimukset on sotilastiedusteluviranomaisessa
huomioitu jo aiemmin voimassa olevan teknisten tietojen kéisittelyn ja varsinaisen
tietoliikennetiedustelun osalta, koska kyseessd on olemassa oleva toimivaltuus. Séddntelyn
asiasisdllollisilla muutoksilla ei arvioida olevan vaikutusta valittuihin tietosuojaratkaisuihin.
Hakuehtojen miarittdmisen osalta kyse olisi uudesta tavasta késitelld henkilotietoja. Téltd osin
kdytdnnon toteutuksessa olisi huomioitava alusta alkaen sisddnrakennettu ja oletusarvoinen
tietosuoja sekd tietosuojaperiaatteet. Tietosuojaperiaatteet on sdddetty henkilGtietojen
kisittelystd Puolustusvoimissa annetun lain 3 §:ssd, josta on luettavissa lainmukaisuuden
varmistaminen, kéyttotarkoitussidonnaisuus, késiteltdvien tietojen minimointi, késiteltdvien
tietojen tdsmaéllisyydestd varmistuminen, késiteltdvien tietojen siilytyksen rajoittaminen ja
kisiteltdvien henkilGtietojen suojaaminen sekd syrjintikielto. Tietosuojaperiaatteiden voidaan
katsoa tdydentdvian sotilastiedustelusta annetun lain 5-9 §:ssd sdddettyjd periaatteita.
Rekisterinpitdjan toimivan sotilastiedusteluviranomaisen olisi toteutettava kaikki tarvittavat
tekniset ja organisatoriset toimenpiteet tietosuojaperiaatteiden toteuttamiseksi ja rekisterdityjen
oikeuksien suojelemiseksi. Sotilastiedusteluviranomaisen on myds varmistuttava siitd, ettd
hankittavat laitteet, ohjelmistot ja muut oheistuotteet tayttavat niille asetetut vaatimukset.
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Yleisen tietosuoja-asetuksen 35 artiklassa sdddetddn velvollisuudesta toteuttaa tietosuojaa
koskeva vaikutustenarviointi, jos tietyntyyppinen késittely etenkin uutta teknologiaa
kaytettdessd todennédkoisesti aiheuttaa késittelyn luonne, laajuus, asiayhteys ja tarkoitukset
huomioon ottaen luonnollisen henkilon oikeuksien ja vapauksien kannalta korkean riskin.
Ehdotettuun radiotekniseen valvontaan saattaa sisdltyd téllaisia riskeji. Nidin ollen
rekisterinpitdjénd toimivan Rajavartiolaitoksen esikunnan tulee ennen ehdotettavan uuden
toimivaltuuden kéyttoonottoa toteuttaa tarkempi arviointi suunniteltujen késittelytoimien
vaikutuksista henkil6tietojen suojalle yleisen tietosuoja-asetuksen vaatimusten mukaisesti.
Rekisterinpitdjan tulee myds kiinnittdd erityistd huomiota rekisterdityjen informointiin, koska
ehdotetun sddntelyn mukaan radioteknisestd valvonnasta ei muutoin erikseen ilmoitettaisi.

Sotilastiedustelusta annetussa laissa ja henkil6tietojen késittelystd Puolustusvoimissa annetussa
laissa sdddetddn kattavasti ja yksityiskohtaisesti késiteltdvistd henkiloryhmistd, késiteltdvien
tietojen siséllostd ja sallituista kéayttStarkoituksista, henkildtietojen luovuttamisesta ja
poistamisesta sekd rekisterdidyn oikeuksien toteuttamisesta ja poikkeuksista rekisterdidyn
oikeuksiin. Esityksessd ei ehdoteta erityissddntelyd sellaisista asiakokonaisuuksista, joista
sdddetddn kattavasti ja tdsméllisesti tictosuojan yleislainsdddannossd. Yleinen tietosuoja-asetus,
tietosuojalaki ja rikosasioiden tietosuojalaki sisdltévit yksityiskohtaiset sdédnnokset muun
muassa rekisterinpitdjin vastuusta ja rekisterdidyn oikeuksista, tietoturvallisuudesta ja
henkilotietojen  késittelyn valvonnasta sekd lainvastaisen henkilGtietojen késittelyn
seuraamuksista.

10.3 Laki Puolustusvoimista
10.3.1 Tiedonhankinta yleisesti saatavilla olevista ldhteistad

Esityksen 2. lakiehdotuksessa ehdotetaan liséttdviksi puolustusvoimista annettuun lakiin uudet
8 b ja 8 ¢ §:t. Sddnndkset koskisivat tiedonhankintaa yleisesti saatavilla olevista ldhteista, eli
tietovarannoista, jotka ovat kaikkien saatavilla yleisesti tai maksua vastaan.

Julkisen vallan kayton tulee perustua lakiin. Kaikessa julkisessa toiminnassa on noudatettava
tarkoin lakia. Téstd oikeusvaltioperiaatteesta ja sithen olennaisesti liittyvéstd hallinnon
lainalaisuuden periaatteesta sdddetdin perustuslain 2 §:n 3 momentissa.

Oikeusvaltioperiaatteen noudattaminen edellyttdd, ettd julkisen vallan kéyttdjélld on aina viime
kidessd eduskunnan sédtamadn lakiin palautettavissa oleva toimivaltaperuste. Viranomaisella
ei siten voi olla sellaista julkisen vallan kayttdmistd tarkoittavaa toimivaltaa, jolla ei ole
nimenomaista tukea laissa.

Yleisesti saatavilla olevien ldhteiden tiedonhankinnassa ei aina ole kyse henkildtietojen
kasittelystd. Tyypillisesti esimerkiksi tietoteknisin keinoin yleisesti saatavilla olevista léhteisté
keréttyyn tietoon kuitenkin siséltyy henkildtietoja, jotka liittyvét yleisen tietosuoja-asetuksen 4
artiklassa ja rikosasioiden tietosuojalain 3 §:ssd tarkoitetulla tavalla tunnistettuun tai
tunnistettavissa olevaan henkil66n. Ehdotus on siten merkityksellinen erityisesti perustuslain 10
§:ssé turvatun yksityiseldmain ja henkilGtietojen suojan kannalta.

Euroopan unionin perusoikeuskirjan 8 artiklassa edellytetddn, ettd henkilGtietojen késittelyn on
tapahduttava tiettyd tarkoitusta varten. Tietosuoja-asetuksen kéyttotarkoitussidonnaisuutta
koskevan 5 artiklan 1 kohdan b alakohdan mukaan henkilStiedot on keréttiva tiettya,
nimenomaista ja laillista tarkoitusta varten. Tietojen minimointia koskevan 5 artiklan 1 kohdan
¢ alakohdan mukaan henkilétietojen on oltava asianmukaisia ja olennaisia ja rajoitettuja siihen,
mikd on tarpeellista suhteessa niihin tarkoituksiin, joita varten niitd késitelldén.
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Kayttotarkoitussidonnaisuuden ja tietojen minimoinnin periaatteista siddetdin vastaavasti myos
rikosasioiden tietosuojadirektiivin 4 artiklassa seké kansallisesti rikosasioiden tietosuojalain 5
ja 6 §:ssd. Myos perustuslakivaliokunta on arvioidessaan henkilGtietojen késittelyd koskevaa
lainsdddantod pitdnyt henkilotietojen suojan kannalta tirkeind sddntelykohteina muun ohella
rekisterdinnin tavoitetta, tietosiséltojé ja sallittuja kéyttdtarkoituksia (ks. esim. PeVL 51/2018
vp, s. 8 ja PeVL 14/2018 vp, s. 2). Valiokunta on edellyttéinyt erityisesti arkaluonteisten tietojen
késittelyn rajoittamista tdsméllisilld ja tarkkarajaisilla laintasoisilla s&&nnoksilld vain
valttimattomain (ks. esim. PeVL 51/2018 vp, s. 10).

Perustuslakivaliokunta on voimassa olevaa poliisin henkil6tietolakia koskevassa lausunnossaan
arvioinut ehdotusta, joka koski muun muassa julkisista l4hteistd rikosanalyysin yhteydessa
kerittyjen tietojen késittelemistéd tilanteissa, joissa tiedot eivdt liity suoraan késilld olevaan
poliisin yksittdiseen tehtdvdan. Ehdotettu sdénnds olisi mahdollistanut tietojen tallettamisen
poliisin rekisteriin kuuden kuukauden ajaksi niiden merkityksellisyyden arvioimiseksi.
Perustuslakivaliokunnan kisityksen mukaan ehdotetun sdédntelyn perusteella olisi muodostunut
laaja, tietosiséllgiltddn ja kasittelyn tarkoitukseltaan oikeudellisesti kontrolloimaton rekisteri,
joka voisi sisdltdd laajasti myos arkaluonteisia tietoja. Sddnndsehdotukset olisivat
mahdollistaneet poliisin tehtdvien kannalta merkityksettomien tietojen kerddmisen ja
tallettamisen rekisteriin jopa kuuden kuukauden ajaksi. (PeVL 51/2018 vp, s. 9-10.)

Perustuslakivaliokunta piti sddnndsten poistamista ehdotetussa muodossa edellytyksend
lakiehdotuksen kisittelemiselle tavallisen lain sddtamisjarjestyksessd. Valiokunta huomautti
kuitenkin, ettd henkildtietojen késittelyn perusteiden arvioinnista voidaan perustuslain
estdmattd sddatdd esimerkiksi perustuslakivaliokunnan myoétévaikutuksella (PeVL 60/2010 vp,
s. 4/ II—5/1) sdddetyn poliisilain 5 luvun 55 §:n kaltaisella tiedon havittdmistd koskevalla
sdantelylla (ks. myds pakkokeinolain 57 § ja PeVL 66/2010 vp, s. 10 sekd PeVL 32/2013 vp, s.
6—7). (PeVL 51/2018 vp, s. 9—10.). Henkil6tietojen késittelystd Puolustusvoimissa annetun
lain 5 luvussa on yksityiskohtaisesti sdddetty tictojen havittimisesta.

Esityksessd ehdotetussa tiedonhankinnassa yleisesti saatavilla olevista ldhteistd sovellettaisiin
henkilotietojen kisittelystd Puolustusvoimissa annettua laki, kun kerdttyyn tietoon sisiltyy
henkilotietoja. HenkilStiedot olisi siten hivitettivd sen mukaan, mitd kéyttotarkoitukseen
sidotusta rekisteristd sdddetddn. Tamén lisdksi lain 45 §:ssd sdddetddn, ettd tilapdisesti
henkilorekisteristd henkilotieto on héavitettdva vélittomasti sen jilkeen, kun se ei endd ole
kayttotarkoituksensa kannalta tarpeellinen. Tilapdisen henkilorekisterin tarpeellisuutta on
arvioitava vihintdin kolmen vuoden vélein.

Sovellettavaksi tulisi myds muu Puolustusvoimien henkil6tietolain séédntely, kuten erityisiin
henkildtietoryhmiin kuuluvien henkil6tietojen késittelylle sdddetty vilttdmattomyysvaatimus.
Henkildtietojen lisdksi my0s muu yleisesti saatavilla olevista l&hteistd hankittu tieto olisi
ehdotetun puolustusvoimista annetun lain 8 ¢ §:n mukaan hévitettivé viipymaéttd sen jéilkeen,
kun on kdynyt ilmi, ettei tietoa tarvita Puolustusvoimien tehtévien suorittamiseksi.

Vaikka esityksen 2. lakiehdotuksen 8 b §:ssd ei voida katsoa olevan kyse julkisen vallan
kayttdmisestd, voidaan toiminta katsoa kuitenkin sen verran keskeiseksi nyky-yhteiskunnassa,
ettd siitd on tarpeen sddtdd lailla. Etenkin sddnnoksen 3 momentissa sdddettdviksi esitetty
peitteen kéyttd on toimintaa, jota viranomaisen ei katsota voivan toteuttaa ilman nimenomaista
lainsd4dnndsta.
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10.3.2 Virkanimitykset

Esityksen 2. lakiechdotuksessa ehdotetaan lisittidviksi puolustusvoimista annetun lain 36 a §:44n
uusi 3 momentti.

Perustuslain 2 §:n mukaan julkisen vallan kédyton tulee perustua lakiin ja kaikessa julkisessa
toiminnassa on noudatettava tarkoin lakia. Julkisen vallan kédyton tulee olla palautettavissa
eduskunnan sddtdmaissé laissa olevaan toimivaltaperusteeseen (HE 1/1998 vp). Perustuslain 80
§:n 1 momentin perusteella yksilon oikeuksien ja velvollisuuksien perusteista on sdddettava
lailla.

Ehdotettu sddntely on merkityksellistd yhdenvertaisuutta koskevan perustuslain 6 §:n, oikeutta
elamédn ja henkilokohtaiseen vapauteen, koskemattomuuteen ja turvallisuuteen koskevan
perustuslain 7 §:n, oikeutta ty6hon ja julkisen vallan velvollisuutta huolehtia tyovoiman
suojelusta koskevan 18 §:n, julkisuutta koskevan perustuslain 12 §:n sekd oikeusturvaa
koskevan perustuslain 21 §:n kannalta. Perustuslain 22 §:n mukaan julkisen vallan on turvattava
perusoikeuksien ja ihmisoikeuksien toteutuminen. Lisdksi sddntelyd voidaan tarkastella
Euroopan ihmisoikeussopimuksen oikeutta eldmdidn koskevan 2 artiklan 1 kohdan sekid
oikeudenmukaista oikeudenkédyntid koskevan 6 artiklan 1 kohdan kannalta. Edelleen
perustuslakivaliokunta on valtioneuvoston ihmisoikeusselontekoa 2014 koskevassa
lausunnossaan korostanut hallituksen esitysten valmistelun kehittdmistd niin, ettd
sddtamisjarjestysperusteluissa tarkasteltaisiin ehdotuksia my0s perustuslain 22 §:n mukaisen
perus- ja  ihmisoikeuksien  turvaamisvelvoitteen eikd  ainoastaan  perus- ja
ihmisoikeusristiriitojen kannalta (PeVL 52/2014 vp, s. 3). Euroopan ihmisoikeussopimuksen 17
artikla koskee oikeuksien vadrinkayton kieltoa.

Perusoikeuksia ei ole asetettu keskindiseen tirkeysjarjestykseen. Esitykseen liittyvit eri perus-
ja ihmisoikeudet, joiden keskindistd suhdetta ja yhteensovittamista on punnittava. Edelleen
ihmis- ja perusoikeuksia on tarkasteltava suhteessa painaviin yhteiskunnallisiin intresseihin
kuten kansallinen turvallisuus tai yleinen turvallisuus. Yleisen turvallisuuden intressit voivat
adritapauksessa palautua henkildkohtaisen turvallisuuden perusoikeuteen (ks. PeVL 5/1999 vp,
s. 2). Huomioon on otettava my0s perusoikeuksien yleiset rajoitusedellytykset (PeVM 25/1994
vp, s. 5), jotka muun ohessa edellyttivit, ettd rajoitukset ovat tarkkarajaisia ja riittdvan
tasmallisesti médriteltyja ja niiden olennainen siséltd ilmenee laista. Rajoitusperusteiden tulee
olla hyvéksyttdvid ja rajoittamisen tulee olla painavan yhteiskunnallisen tarpeen vaatimaa.
Tavallisella lailla ei voi sdétéé perusoikeuden ytimeen ulottuvaa rajoitusta. Edelleen rajoitusten
on oltava suhteellisuusvaatimuksen mukaisia ja vilttiméattomid hyviaksyttdvin tarkoituksen
saavuttamiseksi. Perusoikeuksia rajoitettaessa on huolehdittava riittdvistd
oikeusturvajirjestelyista.

Perustuslain 6 § sisdltdd yleisen yhdenvertaisuuslausekkeen ja  syrjintdkiellon.
Yhdenvertaisuusndkokohdilla on merkitysté niin, ettd lailla ei voida asettaa mielivaltaisesti
ihmisid toisiaan edullisempaan tai epdedullisempaan asemaan. Yhdenvertaisuussddnnos ei
kuitenkaan edellytd kaikkien ihmisten kaikissa suhteissa samanlaista kohtelua, elleivit asiaan
vaikuttavat olosuhteet ole samanlaisia (HE 309/1993 vp. s. 42-43). Perustuslain 6 §:n 2
momentissa tarkoitetulle erilaisen kohtelun mahdollistavalle hyvéksyttavélle perusteelle
asetettavat vaatimukset on perustuslakivaliokunnan kdytinnossa edellytetty olevan asiallisessa
ja kiintedssé yhteydessé lain tarkoitukseen (esim. PeVL 44/2010 vp.). Nyt esitetyn sdédntelyn ei
voida katsoa muodostuvan ongelmalliseksi yhdenvertaisuusperiaatteen ndkokulmasta. Tiettyjen
Puolustusvoimien tehtivien tdyttdminen avoimeksi julistamatta ei itsessdén aseta ihmisié
eriarvoiseen asemaan. Frilaiselle virantdyttomenettelylle on hyvéksyttdviat ja painavat
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yhteiskunnalliset syyt. Yhdenvertaisuusnikokulma on kuitenkin térked huomioida osana
Puolustusvoimien henkildstdpolitiikkaa.

Perustuslakivaliokunta on lausunut perustuslain 7 §:8n liittyen poikkeuksellisesta
henkilokohtaisen turvallisuuden uhasta liittyen Puolustusvoimien kansainvélisiin tehtiviin
(PeVL 65/2016 vp). Perustuslakivaliokunnan mukaan kansainvélisiin tehtéviin voi
lakiehdotuksen mukaan siséltyd sotilaallista voimankéyttod ja siten poikkeuksellista
henkilokohtaisen turvallisuuden uhkaa, mikd on merkityksellistdi myds perustuslain 7 §:n
ndkokulmasta. Perustuslakivaliokunta on vuonna 2020 liittyen valmiuslain nojalla annettaviin
asetuksiin esittdnyt ndkokulmia yhteydestd perustuslain 7 §:n 1 momentin julkisen vallan
velvollisuuteen turvata jokaisen oikeus eldiméidn (PeVM 2/2020 vp). Perustuslakivaliokunnan
mietinndssd PeVM 5/2020 vp, késiteltdessd valmiuslain nojalla annettua valtioneuvoston
asetusta viliaikaisista poikkeuksista sovellettaessa erditd vuosilomalain, tydaikalain ja
tyosopimuslain sdédnndksid, on kiinnitetty huomiota myds perustuslain 18 §:n 1 momentissa
julkiselle vallalle asetettuun velvollisuuteen huolehtia tydvoiman suojelusta.

Uudemmassa kiytdnndssddn perustuslakivaliokunta on muun muassa suojelupoliisin
nimitysmenettelyn julkisuutta koskevasta lakiehdotuksesta todennut, ettd julkisuuden
rajoittamisen tavoitteet kiinnittyvit perustuslain 7 §:n lisdksi myds perustuslain 18 §:ssd
julkiselle vallalle asetettuun velvollisuuteen suojella tydvoimaa. Valiokunta piti séédntelyn
hyviksyttdvyyden kannalta tirkeénd, ettd poikkeaminen hakumenettelyn julkisuudesta
edellyttdd yksittdistapauksellista arviointia.

Virkoihin nimittdmisen muutoksenhaun osalta ehdotusta on arvioitava perustuslain 21 §:n
oikeusturvasidinnoksen kannalta ja Euroopan ihmisoikeussopimuksen 6 artiklan 1 kohdan
kannalta (oikeus oikeudenmukaiseen oikeudenkéyntiin). Perustuslain 21 §:n 1 momentin
mukaan jokaisella on oikeus saada oikeuksiaan ja velvollisuuksiaan koskeva pditos
tuomioistuimen tai muun riippumattoman lainkayttdelimen kasiteltdvaksi. Lisdksi oikeus hakea
muutosta samoin kuin muut oikeudenmukaisen oikeudenkéynnin ja hyvén hallinnon takeet ovat
perustuslain 21 §:n 2 momentin mukaan turvattava. Sddnnoksellé ei kuitenkaan ole tarkoitettu
estdd sidtdmastd tdhin oikeuteen vihiisia poikkeuksia, kunhan ne eivit muodostu padsidannoksi
eivitkd vaaranna yksilon oikeutta oikeudenmukaiseen oikeudenkéyntiin (HE 309/1993 wvp, s.
74).

Paitettidessd virkaan nimittdmisestd on viranomaisen noudatettava asianomaista virkaa
koskevien kelpoisuusvaatimusten ja muiden mahdollisten erityisten vaatimusten liséksi
perustuslain 125 §:n 2 momentissa sédédettyjé yleisid virkanimitysperusteita. Tastd huolimatta
kenelldkaén ei ole kuitenkaan subjektiiviseksi luonnehdittavaa oikeutta tulla nimitetyksi valtion
virkaan. Valtion virkamieslain muutos tuli voimaan vuoden 2019 alussa ja lain 59 §:ssi
sdddetddn muutoksenhausta virkanimityksiin. Valtion virkamieslain muutosta koskeneessa
hallituksen esityksessd on (HE 77/2017 vp) on asiaa arvioitu perustuslakivaliokunnan
lausuntojen nojalla (PeVL 63/2010 vp, PeVL 16/2000 vp, PeVL 10/2009 vp, PeVL 46/2002 vp,
PeVL 18/2011 vp, PeVL 51/2010 vp). Edelld mainitusta hallituksen esityksestd annetusta
perustuslakivaliokunnan lausunnosta PeVL 42/2017 vp tulee esille, ettd kysymystd valtion
virkanimityksiin liittyvésta valituskiellosta on késitelty useita kertoja perustuslakivaliokunnassa
ja valiokunnan aiempi kannanotto on ollut perusteena edelldi mainitulle virkamieslain
muuttamiselle. Perustuslakivaliokunnan lausunnon mukaan perustuslain 21 §:n sédnndkset
eivat estd sadtdmasta lailla vihéisid poikkeuksia niissé turvattuihin oikeuksiin, kunhan téllaiset
poikkeukset eivdt muuta kulloinkin kyseessd olevan oikeusturvatakeen asemaa pédédsdéntond
eivitka yksittdistapauksessa vaaranna yksilon oikeusturvaa (ks. esim. PeVL 68/2014 vp, s. 3/1).
Edelleen perustuslakivaliokunta toteaa, ettd mikd tahansa yksilon kannalta mydnteinen
viranomaistoimi ei kuitenkaan ole yksilon oikeutta koskeva pddtds perustuslain mielessa.
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Perustuslakivaliokunta on katsonut, ettd valiokunnan kéytdnndssd virkaan nimittdmista ei ole
pidetty subjektiivisena oikeutena, johon liittyisi perustuslain 21 §:ssi@ ja Euroopan
ihmisoikeussopimuksen 6 artiklan 1 kappaleessa tarkoitettu oikeus saada asiansa
tuomioistuimen késiteltdvaksi. Virkanimityspadtoksiin sisdltyy kuitenkin harkintaa, jota
ohjataan ja rajoitetaan lainsdddannolla. Harkinnan ldhtokohtana on perustuslain 125 §:n 2
momentti, jossa sédddetddn yleisistd nimitysperusteista julkisiin virkoihin.

Euroopan ihmisoikeussopimuksen 6 artiklan perusteella virkaan nimittdminen ei ole henkilon
oikeuksia tai velvollisuuksia koskeva paétds. Sopimuskohdan ei sindnsé voida katsoa estdvéin
muutoksenhakuoikeuden poistamista. Euroopan ihmisoikeussopimuksen 6 artiklan 1 kohdan
soveltuvuutta virkamiesoikeudellisiin asioihin on arvioitu Euroopan
ihmisoikeustuomioistuimen ratkaisuissa. Keskeinen kysymys on tilloin ollut se, onko
virkamiesti koskeva asia sellainen, jossa pédtetddn hdnen oikeuksistaan ja velvollisuuksistaan
ja jossa pédsy tuomioistuimeen tulisi néin ollen turvata.

Perustuslakivaliokunta totesi hallituksen vuoden 2015 vuosikertomusta koskevassa
lausunnossaan (PeVL 25/2016 vp—K10/2016 vp), ettd sen saaman selvityksen mukaan muun
muassa tasavallan presidentin seké valtioneuvoston yleisistunnon tekemiin nimityksiin seké
esimerkiksi puolustus- ja ulkoasiainhallinnon alojen lukuisiin nimitysratkaisuihin liittyi
sellaisia erityispiirteitd,  jotka saattavat antaa aiheen erillisjdrjestelyihin.
Perustuslakivaliokunnan lausunnossa todetaan, ettdi sen saaman selvityksen mukaan
perustavanlaatuinen kysymys on se, voiko valitusoikeus olla ehdoton ja koskea kaikkia
virkasuhteita.

Esityksessd ei ehdoteta poistettavaksi muutoksenhakuoikeutta, kun virka tai virkasuhde
taytetddn julkisesti. Julkinen hakumenettely olisi myds edelleen virantiyttomenettelyssé
padsaiantona.

Perustuslain 12 §:n 2 momentin mukaan viranomaisen hallussa olevat asiakirjat ja tallenteet
ovat julkisia, jollei niiden julkisuutta ole vélttdméttomien syiden vuoksi lailla erikseen
rajoitettu. Jokaisella on oikeus saada tieto julkisesta asiakirjasta ja tallenteesta. Esityksessd
ehdotetaan mahdollistettavaksi julkisessa hakumenettelyssé henkilon tunnistetiedon eli nimen
luovutukseen julkisuutta koskeva rajoitus viran tai virkasuhteen tiytostd ilmoitettaessa, mika
liittyy muiden perusteiden ohella erittdin tirkeddn yleiseen etuun, kuten kansallisen
turvallisuuden suojaamiseen, seka erittdin tirkeddn yksityiseen etuun, darimmillddn hengen ja
terveyden suojaamiseen. Sddnndsehdotusta ei ole muotoiltu salassapitosddannokseksi.
Perustuslain 12 §:n 2 momentissa mahdollistetaan my6s muun tyyppisia julkisuuden rajoituksia
(PeVL 8/2021 vp s. 8). Nimen ja muun tiedon salassapitoa olisi arvioitava julkisuuslain 24 §:n
perusteella tietoa pyydettiessa (yleisdjulkisuus) ja asianosaisjulkisuuden osalta julkisuuslain 11
§:n 1 momentin ja 2 momentin 1 kohdan perusteella. Ehdotetussa sdéntelyssa suojattava intressi
madrittyy julkisuuslain salassa pitoa koskevien sddnndsten mukaisesti ja ehdotus antaa
menettelykehikon rajoitetumpaan avoimuuteen.

Virkojen ja virkasuhteiden téyttd ilman avointa hakumenettelyd poikkeaa hallinnon
lahtokohtaisesta avoimuudesta ja julkisuusperiaatteesta. Rajoituksesta ehdotetaan sdddettédviaksi
lailla perusoikeuksien yleisten rajoitusedellytysten mukaisesti. Poikkeamiselle on kuitenkin
hyvéksyttivé ja painava yhteiskunnallinen intressi ja se on rajoitettu vélttiméattomaén. Poikkeus
on siten oikeassa suhteessa rajoitukseen ja sen tavoitteeseen ndhden. Puolustusvoimien viroista,
joiden tehtavét edellyttavét viran tdyttod ilman hakumenettelyd, ei ole mahdollista laatia
tyhjentdvad listaa, ja Puolustusvoimien olisi osoitettava, ettd viran tiyttdminen kussakin
yksittdistapauksessa on valttamétontd kyseessd olevan tehtdvdn ndkdkulmasta ilman julkista
hakua. Tdsmallinen ja tarkka rajaus toteutuu Puolustusvoimien nimitystoimivallan kautta ottaen
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huomioon sdddetyt perusteet vilttimattomyyden arvioinnille. Yleisestd julkisesta
hakumenettelystd poikkeaminen olisi kansallisen turvallisuuden ja valtion edun mukainen
objektiivinen peruste ottaen huomioon myos, ettd henkilolla ei ole subjektiivista oikeutta tulla
nimitetyksi. Kyse on tehtdvien perusteella rajatusta henkilOpiiristd ja ehdotettu sdéntely
muodostaisi rajoitetun ja hyviksyttdvin poikkeuksen. Tietyt paillikkotason tai tehtdviltddn
vastaavat virat tulisi aina téyttaé julkisen hakumenettelyn kautta.

Euroopan ihmisoikeussopimuksen 2 artiklan mukaan jokaisen oikeus elimédidn on suojattava
laissa. Perusoikeutena oikeus eldmddn on keskeisin ja sithen kohdistuva uhka vakavin
yksittdisen virkamiehen kannalta. Lakiehdotus liittyy painavaan yhteiskunnalliseen intressiin,
maanpuolustukseen ja kansalliseen turvallisuuteen. Suomen maanpuolustukseen ja kansallista
turvallisuuteen kohdistuvia uhkia vastaan ja niitd echkéisevésti Puolustusvoimien on
valttimétonté kyetd toimimaan keinoin, joihin liittyvid tehtévia suorittavien henked ja terveytta
suojataan alusta lukien. Rikostorjunnassa ja sotilastiedustelussa henkil6piiri on myds laajempi
kattaen myds ulkopuolisten, kuten tietoldhteiden, suojaamisen. Edelld mainitut uhkat
kohdistuvat yleisemminkin yhteiskuntaan ja sen jdseniin eikd ensisijaisesti yksiloon, jolloin
kyse on laajemmin yhteiskunnan jésenten perus- ja ihmisoikeuksien suojaamisesta, joista
merkityksellisimmillddn on kysymys oikeudesta eldmdén. Esityksessd ehdotetut keinot
perustuvat lakiin ja niiden voidaan katsoa olevan oikeasuhtaisia hyviksyttivin tavoitteen
kannalta.

10.4 Perusoikeusrajoitusten tismiillisyys, tarkkarajaisuus ja oikeasuhtaisuus
Vialttdimattomyys

Luottamuksellisen viestin salaisuuden suojan rajoittamisen edellyttdd perustuslain 10 §:n 4
momentin mukaan valttdmittomyyttd. Tadma edellytys seuraa myds perusoikeuksien yleisista
rajoitusedellytyksista.

Arvioitaessa lakichdotusten sddnndsten vélttdmattomyyttd on otettava huomioon, ettd
luottamuksellisen viestin salaisuuden suojaan puuttuvalla tiedustelumenetelmilld saataisiin
hankkia tietoa wvain sellaisesta sotilastiedustelun kohteena olevasta toiminnasta (laki
sotilastiedustelusta 4 §), joka on luonteeltaan sotilaallista tai vakavasti uhkaa kansallista
turvallisuutta. Sotilastiedustelun kohteet on méiritelty laissa tyhjentdvisti, joka vastaisi EIT:n
ratkaisukdytdnnon vaatimuksia. Esimerkiksi pelkké laissa oleva maininta siitd, ettd salaisia
valtuuksia saadaan kayttdd kansallisen turvallisuuden suojaamiseksi, ei ole riittdva
ennakoitavuusvaatimuksen tiyttdmiseksi (Zakharov v. Vendjd). Toisaalta kansallisen lain ei
voida edellyttdd tdsmallisesti ja tyhjentdvésti luetteloivan kaikkia niitd tilanteita, joissa
viranomaiset saavat kayttdd salaisia valtuuksia. Lain sdénndksen, jonka mukaan salaisten
valtuuksien kéyttoperusteena on terrorismin uhka, on esimerkiksi katsottava tayttdvin
ihmisoikeussopimuksen asettaman ennakoitavuusvaatimuksen (Szabo & Vissy v. Unkari).

Sotilastiedustelun kohteita koskevassa sotilastiedustelusta annetun lain 4 §:ssid yksil6iddan ja
konkretisoidaan perustuslain 10 §:n 4 momenttiin sisdltyvdd séddntelyd, jonka mukaan
sotilaallisen toiminnan liséksi kansallista turvallisuutta vakavasti uhkaavalla toiminnalla
tarkoitetaan kansanvaltaista valtio- ja yhteiskuntajarjestystd, yhteiskunnan perustoimintoja,
suuren ihmismaéran henked tai terveytti taikka kansainvélista rauhaa ja turvallisuutta uhkaavaa
toimintaa. Koska ensiksi mainitun sdinndksen jokainen kohta olisi johdettavissa yhdestd tai
useammasta sotilaallisen toiminnan tai kansallisen turvallisuuskésitteen kattamasta
suojeluintressistd, pykéld on tiyttinyt tiltd osin korostuneet vaatimukset valttdmattomyydesté
ja ennakoitavuudesta.
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Kasiteltdvana olevassa esityksessé esitetdfin uusia toimivaltuuksia, jotka kohdistuisivat edellé
mainittuihin sotilastiedustelun kohteisiin. Koska kohteena oleva ennen kaikkea valtiollinen
toiminta on vahvasti resursoitua ja toimijoiden toimintatavat kehittyvét kiihtyvdd tahtia, on
sotilastiedusteluviranomaisen pystyttdva hankkimaan tarvittavaa tietoa myds varsinaisen viestin
sisdllon ulkopuolelta toimivaltuuksien asianmukaiseksi kohdentamiseksi.

Ehdotetulla sdéntelyll4 suojataan ennen kaikkea toisia perusoikeuksia, ja sédéntelylle on painava
yhteiskunnallinen intressi.

Tasmallisyys ja tarkkarajaisuus

Perustuslakivaliokunta on viranomaisten toimivaltuuksia koskevaa sddntelyd arvioidessaan
pitinyt arvion ldhtokohtana sitd, ettd viranomaisen toimivaltuuksien sdintely on
merkityksellistd perustuslain 2 §:n 3 momentissa vahvistetun oikeusvaltioperiaatteen kannalta
(ks. PeVL 51/2006 vp, s. 2). Julkisen vallan kidyton tulee momentin mukaan perustua lakiin, ja
kaikessa julkisessa toiminnassa on noudatettava tarkoin lakia. LéhtSkohtana on, etti julkisen
vallan kéyton tulee olla aina palautettavissa eduskunnan sdédtdméssd laissa olevaan
toimivaltaperusteeseen (HE 1/1998 vp, s. 74/11). Lailla sditdmiseen taas kohdistuu yleinen
vaatimus lain tdsmaillisyydesti ja tarkkuudesta. Toimivaltasdéntely on valiokunnan kasityksen
mukaan yleensd merkityksellisti my0s perustuslaissa turvattujen perusoikeuksien
nikokulmasta (ks. PeVL 67/2016 vp, PeVL 10/2016 vp).

Tiedustelumenetelmien kéyton yleiset edellytykset on koottu sotilastiedustelua annetun lain 12
§:48n (Amann v. Sveitsi, Kopp v. Saksa, Kruslin v. Ranska, Huvig v. Ranska). Kaikkia
tiedustelumenetelmid koskevana yleisend edellytyksend on, ettd tiedustelumenetelméin kéytto
on valttdimatontd ja ettd silld voidaan perustellusti olettaa saatavan tidrkedd tietoa
tiedustelutehtdvian kannalta. Jos tiedustelumenetelmd kohdistetaan valtiolliseen toimijaan,
tiedustelumenetelmén kéyton yleisend edellytyksend on, ettd tietojen saaminen on tarpeen
tiedustelutehtévén kannalta. Kyse on niin sanotusta perustellusta tuloksellisuusodotuksesta.

Koska hakuehtojen méirittiminen ja muun kuin valtiollisen toimijan tietoliikenteeseen
kohdistuva tiedustelu voi siséltdd merkittdvad puuttumista yksityisen suojattuihin oikeushyviin,
edellytyksend on nédiden menetelmien kdyton osalta valttiméttomyys. Lisdksi muun kuin
valtiollisen toimijan tietoliikenteeseen kohdistuvassa tiedustelussa erityisend edellytyksena on,
ettd tietoja ei saada hankittua muulla tiedustelumenetelmalla.

Liséksi tiedustelumenetelmien kéytolle sdéddettiisiin erityisid edellytyksid, joista ehdotetaan
saadettavaksi kunkin tiedustelumenetelmén kohdalla (Amann v. Sveitsi, Kopp v. Saksa, Kruslin
v. Ranska, Huvig v. Ranska). Toimivaltuuksia koskevasta sdéntelystd kdy ilmi, mitd valtuuksia
kéytettidessd saa tehdd ja miten télldin on meneteltdvé, vaatimuksen ja péadtoksen tietosisalto,
mikd taho tiedustelusta paittdd, tiedustelua koskevan luvan, pédédtoksen tai madrdyksen
voimassaolo, mahdolliset kuuntelu-, katselu-, jéljentdmis- ja tiedustelukiellot samoin kuin
tiedustelun kaytostd ilmoittaminen tai ilmoittamatta jattdminen. Séannokset oikeusturvaan
liittyen ovat selkeita.

Hyviksyttavyys ja suhteellisuus
Sotilastiedustelussa on lain mukaan kunnioitettava perus- ja ihmisoikeuksia sekd noudatettava

suhteellisuusperiaatetta, vihimmén haitan periaatetta, tarkoitussidonnaisuuden periaatetta ja
syrjintakieltoa. Periaatteet ohjaavat kaikkea tiedustelutoimintaa.
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Sotilastiedusteluviranomaisen ~ on  tiedustelutoimivaltuuksia  kayttdessdén  valittava
perusteltavissa olevista tiedustelumenetelmistd se, joka parhaiten edistdd nédiden perus- ja
ihmisoikeuksien toteutumista.

Suhteellisuusperiaate edellyttidéd arvioimaan, onko tiedustelumenetelmén kiyttd puolustettavaa
suhteessa tiedustelua koskevan toimeksiannon térkeyteen, kiireellisyyteen, tavoiteltavaan
padmaédrddn ja muihin tilanteen kokonaisarviointiin vaikuttaviin seikkoihin. EIT ja EUT ovat
ratkaisukdytdnnossddn korostaneet suhteellisuusperiaatteen noudattamisen tarkeytté erityisesti
tietoliikennetiedustelun yhteydessd (esimerkiksi Zakharov v. Vendjd, Weber ja Saravia v.
Saksa, Digital Rights Ireland). Tietoliikennetiedustelulta ja hakuehtojen méérittimiseltd
edellytetdin siksi viimesijaisuutta eli sitd, ettd tietojen hankkiminen muulla menetelmaélla olisi
mahdotonta tai kohtuuttoman vaikeaa, ja hakuehtojen miérittdmiseltd vélttiméttomyytta.
Liséksi muun kuin valtiollisen toimijan tietoliikenteen tiedustelu edellyttdi, ettd tietoja ei ole
hankittavissa muulla tavalla.

Vihimmin haitan periaatteesta johtuu, ettd sotilastiedusteluviranomaisen toimenpiteilld ei
kenenkddn oikeuksiin saa puuttua enempidd eikd kenellekddn saisi aiheuttaa suurempaa
vahinkoa tai haittaa kuin on valttiméatonta tiedustelutehtidvén suorittamiseksi.

Sotilastiedusteluviranomainen saa tarkoitussidonnaisuuden periaatteen mukaisesti kayttda
tiedustelutoimivaltuuksiaan vain sééddettyyn tarkoitukseen.

Sotilastiedustelun toimenpiteiden kohdentaminen on toteutettava syrjimittomésti. Tdstd on
sotilastiedustelusta annetussa lakiin otettu nimenomainen sddnnds. Sotilastiedustelun
toimenpiteen kohdentaminen ei saa ilman hyvéksyttdvai perustetta perustua henkil6iden ikaén,
sukupuoleen, alkuperdén, kansalaisuuteen, asuinpaikkaan, kieleen, uskontoon, vakaumukseen,
mielipiteeseen,  poliittiseen  toimintaan, ammattiyhdistystoimintaan, perhesuhteisiin,
terveydentilaan, vammaisuuteen, seksuaaliseen suuntautumiseen tai muuhun henkil6on
liittyvéén syyhyn. Sddntely vahvistaa perustuslain 6 §:n 2 momentin yhdenvertaisuusperiaatetta
tiedustelutoiminnassa.

Oikeusturvajarjestelyt

Tiedustelutoiminnassa korostuvat oikeusturvajirjestelyjen ja valvonnan tehokkuus seka
asianmukaisuus. My06s ihmisoikeusvelvoitteet ja Euroopan unionin oikeusjérjestys edellyttavét
luottamuksellisen viestin salaisuuden suojaan puuttuvien toimivaltuuksien kéyton valvonnalta
tehokkuutta ja riippumattomuutta.

Tiedusteluviranomaisella ei voi olla rajoittamatonta harkintavaltaa tiedonhankinnan
kohdentamisessa. Yksi tapa rajoittaa viranomaisen harkintavaltaa on osoittaa vakavinta
puuttumista perusoikeussuojaan aiheuttavien tiedustelumenetelmien kaytostd péadttdminen
tuomioistuimelle (muun muassa Weber ja Saravia v. Saksa). Tiedusteluviranomaisella ei
mydskddn voi olla suoraa ja rajoittamatonta pddsyéd tietoliikenneverkkoihin (Kennedy v.
Yhdistynyt Kuningaskunta). Tdtd ehkiistdin tiedustelumenetelmén kdyton edellytysten ja
periaatteiden lisdksi silld, ettd esimerkiksi telekuuntelun ja tietoliikennetiedustelun kytkennén
taytdntoonpanosta huolehtii viranomaisen ulkopuolinen taho.

EIT:n mukaan lupaharkinnan alan on kdytavé ilmi laista. Laissa ehdotetaan sdddettédviksi lupaa
koskevan hakemuksen ja pditoksen sisdllostd. Lupaharkinnan, joka perustuu hakuehtojen tai
kansallista turvallisuutta vaarantavan toiminnan tai henkildiden mahdollisen tidsmaéllisen
kuvauksen hyviksymiseen, voidaan katsoa tiyttdvin EIT:n vaatimukset. Luvan kestosta
sdddetddn myds tarkkarajaisesti..
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10.5 Sdainnosehdotukset Euroopan ihmisoikeustuomioistuimen ratkaisukiytinnon kannalta
10.5.1 Tietoliikennetiedustelu

EIT on lukuisissa ratkaisuissaan todennut, ettd tietoliikennetiedustelu on mahdollista EIS:n 8
artiklan nojalla ja se kuuluu kansalliseen harkintavaltaan. EIT on myds todennut, ettd
kansallisen turvallisuuden alalla kansallinen harkintavalta kansallisen turvallisuuden
laajuudesta ja kéytettavistd keinoista kuuluu jasenvaltiolle.

Uusimmassa tietoliikennetiedustelu koskevassa ratkaisukdytdnnossddn EIT on toistanut
pitkdaikaista linjaansa tietoliikennetiedustelusta, mutta myos kehittdnyt ratkaisukdytintoaan
sallittavalle tietoliikennetiedustelulle asettamistaan edellytyksistd. Kuten aiemmin EIT:n
ratkaisukdytintdd koskevassa jaksossa 5.2.1 on tuotu ilmi, sallittavuuden edellytyksid on
nykyisin kahdeksan aiemman kuuden sijaan.

Huomattava on myos se, ettd EIT:n késittelyssi olleissa ratkaisuissa tietoliikennetiedustelua ei
ole jaettu eri toimivaltuuksiin, kuten Suomessa. Néin ollen saman toimivaltuuden nojalla on
voitu suorittaa muun muassa tietoliikenteen teknisen kehittymisen seurantaa, méarittdd uusia
hakuehtoja sekd hankkia tietoja varsinaisesta uhasta. Kuvaavaa on se, ettd tapauksessa Centrum
for Réattvisa EIT toteaa, etti signaalitiedustelun tekninen kehittiminen on itsestdin selvad (kohta
207). Vastaavasti hakuehtojen méérittimisesti on ruotsalaisessa signaalitiedustelua koskevassa
lainsdddanndssa todettu ainoastaan lain perusteluissa.

EIT ei torju ehdottomasti ns. massavalvonnan (bulk interception regime) kayttéd. EIT katsoo,
ettd silld torjuttavien uhkien vakavuus, uhkien takana olevien henkildiden kyky toimia
paljastumatta tietoverkoissa ja sdhkoisen viestinnén reitityksen ennakoimattomuus perustelevat
kansallista turvallisuutta vaarantavien uhkien tunnistamiseen téhtddvin massavalvonnan
kéyttoonoton kuulumista kansallisen harkintamarginaalin alaan. EIT on pitdnyt yleisemminkin
harkintamarginaalia laajana kansallisen turvallisuuden turvaamisen keinovalikoiman valinnassa
(mm. Weber ja Saravia kohta 106, Big Brother Watch kohta 274 ja Centrum for Réttvisa kohta
252). EIT painottaa kuitenkin, ettd sekd kohdistettujen etti massavalvontajérjestelmien
sdantelyn tulee wvallan vadrinkdyton estdmiseksi tdyttdd ainakin edelld luetteloidut
vihimmaisvaatimukset.

Nyt késiteltdvani olevan esityksen 1. lakiechdotuksen 66 §, 67 §, 67 a §, 67 b §, 68 § ja 69 §:44
on arvioitava EIT:n uudemmassa ratkaisukdytdnnossd toteamien kahdeksan edellytyksen
kautta. Laissa on sdddettdva: 1) perusteista, joiden perusteella tiedon hankinta voidaan sallia, 2)
olosuhteista, joissa tiedonhankinta voi kohdistua henkilon viestintdédn, 3) luvan
myOntdmismenettelystd, 4) tiedon valinnassa, tutkimisessa ja kaytdssd noudatettavista
menettelyistd, 5) varotoimista, joita on noudatettava luovutettaessa materiaalia eri osapuolille,
6) toimenpiteen kestosta, tiedon sdilyttdmisen rajoituksista ja olosuhteista, joissa tieto on
poistettava ja tuhottava, 7) menettelyistd ja yksityiskohtaisista sddnndistd, joilla riippumaton
viranomainen valvoo edelld mainittujen takeiden noudattamista, ja valvojan valtuudesta puuttua
lainvastaiseen toimintaan sekd 8) riippumattomasta jilkikéteisestd valvonnasta ja
seuraamuksista.

Esityksen 1. lakichdotuksen edelld viitatut sddnnokset ovat huomattavasti yksityiskohtaisempia
kuin mitd EIT on ratkaisukdytdnnosséén edellyttanyt. Kuten esimerkiksi tapauksessa Centrum
for Réttvisa EIT tuo ilmi, myds massamainen tiedustelutoiminta voi olla kansallisen
harkintamarginaalin sisédlld, kunhan edellytykset tayttyvdat. Nyt késiteltdvind olevassa
esityksessd toimivaltuuksista olisi sdddetty yksityiskohtaisesti kayttotarkoitusperusteisesti.
Liséksi jokaisen toimivaltuuden kaytt6d on rajattu tiettyyn Suomen rajan ylittdvan
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viestintdverkon osan liséksi kohdentuvaksi tietoihin, joita kyseistd toimivaltuutta kayttdmalla
on tarkoitus  hankkia, viime kddessd  varsinaisessa  tietoliikennetiedustelussa
hakuehtoperusteisesti. Sddnnokset sisdltavit myos méadrillisid rajoitteita siltd osin, kun kyse ei
ole niin kutsutusta varsinaisesta tietolitkennetiedustelusta.

Yleisesti voidaan todeta, etti sotilastiedustelusta annetun lain 4 §:ssd sdddetdin niisti kohteista,
joiden perusteella tietoliikennetiedustelua voidaan kayttdd ja tietoliikennetiedustelun
menetelmien osalta menetelmid koskevissa sdadnnoksissd on kuvattu se, mihin menetelma voi
kohdistua. Erikseen tietoliikennetiedustelun kokonaisuudessa on menetelmaillisesti sdddetty
niistd perusteista, joiden on tdytyttdvd, ennen kuin menetelmdd voidaan kayttia
tiedonhankintaan. Laissa on myds séddetty olosuhteista, joissa tiedonhankinta voi kohdistua
henkilon viestintddn.

Luvan kaikkiin tietoliikennetiedustelun kokonaisuudessa oleviin toimivaltuuksiin mydntid
riippumaton tuomioistuin. Tuomioistuimen luvassa médritetddn myos toimenpiteen kesto, joka
on korkeintaan kuusi kuukautta.

Tiedon hivittdmisestd sdddetdéin yksityiskohtaisesti lain 82 §:ssd, 84 §:sséd ja tarkemmin
varsinaisen tietoliikennetiedustelun osalta lain 86 §:ssé.

Toiminnan ensisijainen laillisuusvalvonta tapahtuu EIT:n vakiintuneen oikeuskiytdnnon
mukaisesti viranomaisessa itsessddn, eli sotilastiedusteluviranomaisessa. Tamédn lisdksi
toimintaa valvoo Puolustusvoimien asessori sekd puolustusministerio.

Ulkopuolisesta valvonnasta sdfidetéén tiedustelutoiminnan valvonnasta annetussa laissa. Lain
mukaisesti tiedusteluvalvontavaltuutettu valvoo sotilastiedustelua etukéteisesti, reaaliaikaisesti
ja jalkikéateisesti. Lisdksi tiedusteluvalvontavaltuutettu voi keskeyttdd tiedustelumenetelmén
kéyton, jos katsoo valvottavan menetelleen lainvastaisesti. Tiedusteluvalvontavaltuutettu voi
my0s médritd tiedot vélittdmésti hévitettdviksi ja ilmoittaa havaitsemansa lainvastaisen
menettelyn esitutkintaan.

Liséksi valvontaa suorittaa eduskunnan oikeusasiamies ja parlamentaarista valvontaa
eduskunnan tiedusteluvalvontavaliokunta.

10.5.2 Teknisten tietojen késittely ja hakuehtojen méérittiminen

EIT katsoi tapauksessa Centrum for Réttvisa, ettd Ruotsin laissa sdédetty mahdollisuus kerétd
tietoliikennettd signaalitiedustelun kehittdmiseksi on kansallisen harkintamarginaalin rajoissa
(paatoksen kohdat 291-293). EIT:n ratkaisukdytdnnossd tietoliikennetiedustelun kaltaista
jarjestelmdd ei ole jaoteltu erilaisiin kayttotarkoituksiin, vaan jarjestelmdt kattavat
kokonaisuudessaan sen, miti nyt esitetyssd 1. lakiehdotuksessa olisi sdddetty 66 §:ssd, 67 a
§:ssd, 68 §:ssé ja 70 §:ssé. Liséksi tapauksissa ei ole otettu kantaa siihen, pitiisikd toiminnan
olla hetkellisti tai muuta vastaavaa.

Nyt késiteltdvéan olevan esityksen 1. lakiehdotuksen 66 §:44 ehdotetaan muutettavaksi niin, etti
siitd poistetaan hetkellisyys. Lisdksi teknisten tietojen késittelyn toimivaltuutta voitaisiin
kdyttdd voimassa olevassa laissa maddritellyn viestintiverkon osan tunnistamisen lisdksi
tietoliikenteen reitittymisen ja muutosten tunnistamiseen. Toimivaltuuden kéyttd kohdistuu
ainoastaan tietoliikenteen teknisiin tietoihin.

Esityksen 1. lakiehdotuksen 66 §:ssd olisi sdéddetty niistd perusteista, jolloin tiedonhankinta
voidaan sallia. Perusteita olisivat 1) tilastollinen analyysi tietoliikennetiedustelun
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kohdentamiseksi viestintdverkon osaan ja 2) tietoliikenteen reitittymisen ja muutosten
seuraaminen. Sdidnndsehdotus ei kohdistuisi henkilon viestintddn, koska sddnnos koskisi
ainoastaan tietoliikenteen teknisié tietoja.

Luvan myontdmismenettelystd sdddettéisiin 1. lakiehdotuksen 67 §:ssd. Tiedon valinnassa,
tutkimisessa ja kiytossd noudatettavista menettelyistd sdddettdisiin 1. lakiehdotuksen 66 §:ssd,
jonka mukaisesti toimivaltuus koskisi tietoliikenteen teknisii tietoja ja niitd voitaisiin kdyttad
sdannoksessd mainittuihin tarkoituksiin. Luvan kesto olisi 67 §:ssd ehdotetun mukaisesti
korkeintaan 6 kuukautta.

Tietoliikenteen teknisié tietoja voitaisiin kayttdd myos 18 kuukauden ajan niiden hankkimisesta
teknisten tietojen kisittelyssé ja 12 kuukauden ajan hakuehtojen méérittdimiseen (1. lakiehdotus
67 a §) sekd varisnaisessa tietoliikennetiedustelussa (1. lakiehdotuksen 68 ja 70 §). Muilta osin
tiedot olisi havitettidva laissa sdddettyjen menettelyjen mukaisesti.

EIT ei ole ottanut suoranaisesti kantaa tietoliikennetiedustelussa hakuehtojen méaarittimiseen.
Centrum for Réttvisa -tapauksessa EIT toteaa, ettd Ruotsin laissa sdddetty mahdollisuus keréta
tietoliikennettd signaalitiedustelun kehittdmiseksi on kansallisen harkintamarginaalin rajoissa
(padtoksen kohdat 291-293). EIT ei ndhnyt estettd, ettd tietoliikennettd saatiin kerdtd myds
kehittdmistarkoituksiin.

EIT ratkaisukaytdnnosti ei ole havaittavissa tapauksia, joissa tietoliikennetiedustelun kaltaista
jarjestelmad olisi jaoteltu vastaavalla, yhtd yksityiskohtaisella tavalla kuin nykytilassa on
Suomessa ja nyt esitettdvien ehdotusten mydtd. Néin ollen suomalaista jérjestelmdd voidaan
pitdd tarkkuudeltaan ja tarkkarajaisuudeltaan poikkeuksellisena. Liséksi EIS:n kannalta
merkittdvdd on myods se, ettd jokaisesta tietoliikennetiedustelun kokonaisuudessa olevasta
toimivaltuudesta paédtdksen tekee tuomioistuin.

Niéin ollen voidaan katsoa, ettd 1. lakiehdotuksen 66 § ja 67 a § ovat EIS:n kannalta
ongelmattomia.

10.5.3 Viestinndn sisdltoon menevéit hakuehdot

Esityksen 1. lakiehdotuksen 68 ja 70 §:84n esitettyjen muutosten myOtd sddnnoksistd
poistettaisiin kielto kdyttdd Suomessa oleskelevan henkilon hallussa olevan tai tdmén
oletettavasti muuten kéyttdmaén telepéételaitteen tai teleosoitteen yksildivid tietoja.

EIT on ratkaisukdytdnndssdin korostanut sitd, ettd tiedonhankinnan on kohdistuttava valtion
rajan ylittdvadn tietoliikenteeseen (esim. Centrum for Réittvisa kohta 236 ja siind viitatut
tapaukset Weber ja Saravia sekd Liberty ja muut). Tdtd voidaan toteuttaa muun muassa
kohdistamalla tiedonhankinta tiettyihin valtion rajan ylittdviin pisteisiin ja suodattamalla
joukosta valtion sisdinen tietoliikenne. Kotimaisen tietoliikenteen poistaminen on voitu
toteuttaa myos jalkikateisesti timén tultua ilmi, vaikkei sitd voidakaan pitdd optimaalisena.

EIT ei ole ottanut kantaa siihen, voiko toinen viestinnidn osapuoli olla tiedustelumenetelmaa
kayttdvan viranomaisen kotimaassa. EIT kisittelemissa tapauksissa on korostunut se, etti kyse
on oltava rajat ylittdvéstd uhkasta ja ettd valtion sisdiseen tietoliikenteeseen ei ole syytd
kohdistaa niin pitkélle menevéa tiedonhankintaa.

Kuten on jo tuotu esiin, EIT on pitinyt tietoliikennetiedustelunkaltaisia jarjestelmié
arvioidessaan keskeisend edellytyksend sitd, ettd se perustuu hakuehtojen kiyttoon. EIT on
my0s hyvédksynyt sen, ettd tietoliikennettd kéytetddn jirjestelmédn kehittdmiseen ja
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suuntaamiseen. EIT ei siis tee eroa sen suhteen, kohdistuvatko hakuehdot viestinnin
vilitystietoihin vai viestin semanttiseen siséltoon; huomiota ei ole kiinnitetty sithen, mihin
tietoihin ja mihin osaan tietoliikennevirtaa hakuehto kohdistuu.

Yleisesti EIT:n ratkaisukdytdnndssé on korostunut se, ettd ulkopuolisen tuomioistuimen tai sité
vastaavan on hyviksyttdva kaytettdvdt hakuehdot ennen kuin tiedustelumenetelmén kaytto
aloitetaan.

Esityksen 1. lakiehdotuksen 68 ja 70 §:n ei voida katsoa olevan ristiriidassa EIS:n kanssa.

10.5.4 Muuhun kuin valtiolliseen toimijaan kohdistuvasta tietoliikennetiedustelusta
ilmoittamisesta luopuminen

EIT on lukuisissa ratkaisuissaan, viimeisimpénd Centrum for Réttvisa ja Big Brother Watch,
ottanut kantaa, ettd EIS:n 8 artiklan ja 13 artiklan kannalta keskeisti on se, onko
tiedustelumenetelmien kohteeksi joutuneella mahdollisuus saada tieto kohteeksi joutumisesta.
Se, miten kohteeksi joutunut tai sellaista epdilevé saa riittdvin tiedon asiasta, voidaan toteuttaa
joko ilmoittamalla tai ulkopuolisen riippumattoman toimielimen toimesta. Centrum for Réttvisa
ja Big Brother Watch -tapauksissa EIT toteaa, ettd henkild voi saada parempaa suojaa
viranomaisten toimintaa vastaan toimielimelta, jolle kuka tahansa itsensi tiedustelumenetelmén
kayton kohteeksi epdilevd voi saattaa asiansa tutkittavaksi. Télldin korostuu toimielimen
itsendisyys tiedusteluviranomaisen toiminnasta sekd riittdvit toimivaltuudet tosiasiallisesti
puuttua viranomaisen toimintaan.

Jarjestelmissé, joissa oikeussuoja perustuu ilmoittamiseen, voi kdytinnossd kdydd niin, ettd
erilaisten poikkeusjérjestelyiden takia kohteeksi joutunut henkild ei voi kuitenkaan kdytdnndssé
koskaan saada tietoa tiedustelumenetelmén kohteeksi joutumisesta.

Nyt késiteltdvand olevassa hallituksen esityksessd ehdotetaan, ettd tietoliikennetiedustelusta ei
ilmoitettaisi sen kohteeksi joutuneelle. Nykytilassa valtiolliselle toimijalle ei ilmoiteta missééan
tilanteessa. EIS:n kannalta ratkaisu noudattelisi yleiseurooppalaista linjaa; kdytainnossd misséén
maassa tietoliikennetiedustelusta ei ilmoiteta, tosin Ruotsissa on kéynnissé lainmuutosprosessi
tdmén osalta.

EIS:n jarjestelméssd ilmoittamisvelvollisuus voidaan korvata muilla jérjestelyilld, jotka
takaavat vastaavat lopputuloksen kohteeksi joutuneelle tai joka epdilee joutuneensa
tiedustelumenetelmén kayton kohteeksi. EIT:n kiytinnOssd todetusti tdtd kautta kohteeksi
joutunut saa usein asiansa kisiteltyd paremmin kuin ilmoituksen perusteella. Suomalaisessa
tiedustelulainsddaddnnon kokonaisuudessa jérjestely tarkoittaisi tiedusteluvalvontavaltuutettua.
Lisdksi kokonaisuudessa on huomioitava, etti syvimmin perusoikeuksiin puuttuvista
tiedustelumenetelmien kaytosta padtoksen tekee rippumaton tuomioistuin.

Tapauksessa Centrum for Réttvisa on otettu kantaa siihen, voidaanko ruotsalaisen
signaalitiedustelun valvovaa viranomaista pitdd tehokkaana oikeusturvakeinona. Tapauksessa
todetaan, ettd valvovan viranomaisen on oltava tiedustelutoiminnasta riippumaton, valvojan on
pystyttdvd antamaan oikeudellisesti sitovia padtoksid tiedusteluviranomaiseen ndhden ja
valvottava toimintaa etukiteisesti, reaaliaikaisesti ja jélkikéteisesti.

Suomessa vastaava rooli on tiedusteluvalvontavaltuutetulla. Valtuutetun laillisuusvalvonta
tarkoittaa  tiedustelutoiminnan  laillisuusvalvontaa  kokonaisvaltaisesti  etukéteisesti
(osallistumisoikeus mm. tuomioistuin késittelyyn), reaaliaikaisesti ja jélkikdteisesti. Valtuutettu
voi madrdatd tiedustelumenetelmdn kayton keskeytettivdksi tai lopetettavaksi, ja
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tiedusteluviranomaista koskevan lainsddddnnon mukaisesti tiedustelumenetelmin kaytolld
saadut tallenteet ja muistiinpanot on hévitettdvé. Tiedustelumenetelmin kiyton keskeyttdmisté
tai lopettamista koskeva p#ddtds on saatettava tuomioistuimen  kisiteltdvaksi.
Tiedusteluvalvontavaltuutetun paatokset ovat oikeudellisesti sitovia.

Tiedusteluvalvontavaltuutettu voi antaa my0s huomautuksen ja muun muassa saattaa
valvottavan tietoon késityksen lainmukaisesta menettelystd. Néiltd osin voidaan todeta, ettd
sotilastiedusteluviranomainen on noudattanut ja saattanut osaksi toimintaansa valtuutetun
antamat oikeudellisesti sitomattomat huomiot.

Valtuutetulle my6s kuka tahansa voi tehda tutkimispyynnon tai valituksen.

Valtuutettu on tehnyt pelkistddn vuonna 2024 tiedusteluviranomaisiin 153 (vrt Centrum for
Réttvisa kohta 351) valvontakéyntié ja timin lisdksi sellaisia valvontakéyntejd, jotka koskivat
tiedustelumenetelmien kaytdsti laadittuja poytékirjoja, sekd perehtymiskéyntejd, jotka koskivat
yleisemmin Suojelupoliisin ja sotilastiedusteluviranomaisten toimintaa
(tiedusteluvalvontavaltuutetun kertomus vuodelta 2024).

Néin ollen voidaan katsoa, ettd tiedusteluvalvontavaltuutettu tdyttdd EIS:n vaatimukset
tehokkaasta oikeusturvan takeesta myds tilanteessa, jossa kohteeksi joutuneelle ei tehtéisi
ilmoitusta.

10.6 Sééinnésehdotukset Euroopan unionin tuomioistuimen ratkaisukiytinnon kannalta

Kuten aiemmin on todettu jaksossa 5.2.2, Euroopan unionilla ja sen tuomioistuimella ei ole
sindnsé toimivaltaa ratkaista jasenvaltioiden maanpuolustuksen ja kansallisen turvallisuuteen
liittyvid kysymyksid. Toimivaltaa voi kuitenkin olla valillisesti, kuten tilanteessa, jossa
palveluntarjoajat velvoitetaan tallentamaan ja siirtdméédn asiakkaistaan yksityisyyden suojan
alaan kuuluvia tietoja maanpuolustuksen tai kansallisen turvallisuuden suojaamisen tarpeisiin.

Euroopan unionin tuomioistuin on muun muassa ratkaisussaan La Quadrature du Net ym. v.
Premier ministre ym. (yhdistetyt asiat C-511/18, C-512/18 ja C-520/18) katsonut (kohta 103),
ettd kun jdsenvaltiot panevat suoraan tdytintoon sédhkdisen viestinnin luottamuksellisuudesta
poikkeavia toimenpiteitd asettamalla tdllaisen viestinndn palveluntarjoajille kasittelya koskevia
velvollisuuksia, asianomaisten henkildiden tietosuojaan ei sovelleta sdhkoisen viestinnédn
tietosuojadirektiivid. Ehdotetussa sédidntelyssd ei asetettaisi viestinndn palveluntarjoajille
velvollisuuksia, joten sdintelyd ei ole tarpeen arvioida tarkemmin mainitun direktiivin
nikokulmasta.

Kuitenkin voidaan todeta, ettd nyt késiteltdvat sddnnosehdotukset ovat yhteensopivia Euroopan
unionin perusoikeuskirjan ja siithen liittyvdn Euroopan unionin tuomioistuimen
oikeuskédytinnon kanssa, erityisesti viestintdsalaisuusdirektiivin (2002/58/EY) ja siihen
liittyvén La Quadrature du Net -ratkaisun valossa.

Unionin tuomioistuimen aiheeseen liittyvét ratkaisut (mm. Digital Rights Ireland (C-293/12 ja
C-594/12), Schrems (C-362/14) ja Tele2 Sverige ja Watson (C-698/15 ja C-203/15)) koskevat
teleyritysten yleistd ja erittelemétontd tunnistamistietojen kerddmistd ja sdilyttdmisté
viranomaistarkoituksiin. Nyt késiteltdvéné olevassa esityksessd kyse on viranomaisen itsensé
kerddmistd ja sdilyttdmistd tiedoista, joiden hankkimista ja tallentamista rajataan fyysisesti,
teknisesti, médrallisesti ja ajallisesti. Perusperiaatteiden liséksi ndin ollen Euroopan unionin
tuomioistuimen ratkaisuilla ei ole vaikutusta nyt esitettyjen lakiehdotusten kannalta.
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10.7 Yhteenveto

Ehdotettu sdéntely sisdltdd tdsmdlliset sddnndkset. Perusoikeuksien rajoituksen olennainen
sisdltd ilmenee suoraan laista. Uudet toimivaltuudet edellyttdvit tuomioistuimen paatosta.
Saantely  tayttdd siten lailla  sddtdmisen ja  tarkkarajaisuuden  vaatimukset.
Suhteellisuusvaatimuksen kannalta olennaista on, ettd ehdotetun toimivaltuussdintelyn
kohteena on sotilastiedustelusta annetun lain 4 §:ssd8 mainittu toiminta. Lisdksi
sotilastiedusteluviranomaisen toimivallasta on jo aiemmin sdddetty tarkkarajaisesti. Sddntelyn
oikeasuhtaisuutta on arvioitava voimassa olevaa lainsdddidntdéd vasten, etenkin
sotilastiedustelusta annettua laki, henkildtietojen késittelystd Puolustusvoimissa annettua lakia
ja tiedustelutoiminnan valvonnasta annettua lakia vasten.

Tissé esityksessd ehdotettavan lainsdddannon arvioidaan tdyttdvan EIT:n ratkaisukéytdnnon ja
perustuslakivaliokunnan tulkintakdytdnnon asettamat vaatimukset perus- ja ihmisoikeuksien
huomioon ottamisesta.

Esitykseen sisdltyvit lakiehdotukset voidaan hallituksen kisityksen mukaan késitelld tavallisen
lain sddtédmisjarjestyksessé.

Esitykseen liittyvit lakiehdotukset sisdltdvit uudentyyppistd sdédntelyd. Perustuslain kannalta
keskeisiksi voidaan katsoa esityksen 1. lakiechdotuksen 33,42, 61 a, 61 b, 62, 63, 66, 67 a, 67 b,
78 a ja 89 a §:t. Lisdksi keskeisend voidaan pitdd 1. lakiehdotuksen 18 a §:n kokonaisuutta
(mukaan lukien 7. ja 8. lakiehdotus).

Tidmén ja muiden valtiosddntdoikeudellisten nékokohtien wvuoksi hallitus  pitdéd
tarkoituksenmukaisena, ettd eduskunta pyytédé esityksesti perustuslakivaliokunnan lausunnon.

Ponsi

Edellé esitetyn perusteella annetaan eduskunnan hyviaksyttaviksi seuraavat lakiehdotukset:
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Lakiehdotukset

Laki

sotilastiedustelusta annetun lain muuttamisesta

Eduskunnan péaatoksen mukaisesti

kumotaan sotilastiedustelusta annetun lain (590/2019) 43 §:n 3 momentti, 74 § ja 78 §:n 5
momentti,

muutetaan 11 §:n 2 momentti, 15 §:n 1 momentti, 18 §, 20 §:n 3 momentti, 33 §:n 2 ja 3
momentti, 36 §:n 1 momentti, 42 ja 44 §, 45 §:n 1 ja 4 momentti, 51 §:n 3 momentti, 53 §:n 1
momentti, 55 §:n 3 momentti, 62 §:n 2 ja 3 momentti, 64 ja 66—68 §, 69 §:n otsikko ja 2
momentti, 70 §, 71 §:n 2 momentti, 77 §:n 1 momentti, 82 §:n 1 ja 2 momentti, 85, 86, 89, 91,
93 ja 94 §, 9 luvun otsikko, 96 §, 97 §:n 2 momentti, 99 ja 101 §, 104 §:n 2 momentti sekd 111
§:n 1 momentti, sellaisena kuin niistd on 20 §:n 3 momentti laissa 333/2025, sekid

lisdtddn lakiin uusi 18 a §, 33 §:44n uusi 4 momentti, 36 §:44n uusi 4 momentti, lakiin uusi
46 a ja 46 b §, 51 §:84n uusi 4 momentti, jolloin nykyinen 4 ja 5 momentti siirtyvét 5 ja 6
momentiksi, lakiin uusi 55 a, 56 a, 61 aja 61 b §, 62 §:44n uusi 4 momentti, 63 §:44n uusi 3
momentti, jolloin nykyinen 3 momentti siirtyy 4 momentiksi, lakiin uusi 67 a, 67 b, 78 a, 89 a
ja 89 b § sekd 104 §:44n uusi 3 momentti seuraavasti:

11§

Sotilastiedusteluviranomaiset

Maa-, Meri- ja Ilmavoimat voivat kéyttdd tiedustelutehtdvin suorittamiseksi
tietoldhdetoimintaa sekd radiosignaalitiedustelua. Maa-, Meri- ja Ilmavoimat ovat
sotilastiedustelutoiminnassa sotilastiedusteluviranomaisen alaisia.

15§
Tiedustelutoiminnan yhteensovittaminen
Sotilas- ja siviilitiedustelutoimintaa sovitetaan yhteen tasavallan presidentin kanslian,

valtioneuvoston kanslian, ulkoministerion, puolustusministerion ja sisdministerion kesken seka
tarvittaessa muiden ministerididen ja viranomaisten kesken.

18 §

Yhteistyo muiden viranomaisten sekd yritysten ja muiden yhteisdjen kanssa
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Sotilastiedusteluviranomaisen on tarpeen mukaan toimittava yhteistydssd muiden
viranomaisten kanssa sotilastiedustelun tarkoituksenmukaiseksi hoitamiseksi.
Sotilastiedusteluviranomainen voi tehtdvansd toteuttamiseksi luovuttaa muille viranomaisille
salassapitosddnndsten estdmattd muita kuin henkil6tietoja, jos tietojen luovuttaminen on tarpeen
maanpuolustuksen kannalta tai kansallisen turvallisuuden suojaamiseksi.

Sotilastiedusteluviranomainen voi salassapitosddnndsten estdmdtté tehtidvinsa toteuttamiseksi
luovuttaa yrityksille ja muille yhteisoille haittaohjelmaan liittyvén tunnistamistiedon tai
luovuttaa muun tiedon kuin henkildtiedon, jos tietojen luovuttaminen on tarpeen
maanpuolustuksen kannalta tai kansallisen turvallisuuden suojaamiseksi.

Tietojen luovuttamisesta rikostorjuntaan sdddetdén 6 luvussa.

Sotilastiedusteluviranomaisen ja muiden viranomaisten vilisen yhteistyon jarjestimisesti
sekd yhteistyohon osallistuvista tahoista ja niiden tehtédvisté voidaan antaa tarkempia sddnnoksia
valtioneuvoston asetuksella.

18a§
Yhteistoiminta Rajavartiolaitoksen kanssa

Sen lisdksi, mitd 18 §:ssd sdddetddn, Rajavartiolaitos voi sotilastiedusteluviranomaisen
paitokselld ja tiedustelumenetelmien kiyttoon erityisesti perehtyneen sotilaslakimiehen tai
muun virkamiehen pyynn0std suorittaa 22, 26, 28, 30, 32, 41, 42, 54 ja 56 §:ssd sdddetyn
tiedustelumenetelméan kayttoon liittyvan yksittdisen toimenpiteen, jos se on valttimatonta
tiedustelutehtdvan  suorittamiseksi. Rajavartiolaitoksessa pyynnon kohteena olevan
toimenpiteen suorittamisesta paéttid pidattimiseen oikeutettu virkamies. Rajavartiolaitoksen on
sotilastiedusteluviranomaisen pyynnostd ilman aiheetonta viivytystd keskeytettdva tissd
momentissa tarkoitettu toimenpide.

Jos sotilastiedusteluviranomaisella ei ole toimivaltuutta tiedustelutehtivin hoitamiseksi
tarpeellisen toimenpiteen suorittamiseen, Rajavartiolaitos voi tiedustelumenetelmien kéayttoon
erityisesti perchtyneen sotilaslakimiehen tai muun virkamiechen pyynnostd suorittaa
Rajavartiolaitokselle sdddetyn tehtivdn yhteydessd rajavartiolain (578/2005) 28 §:ssé
tarkoitettuja toimenpiteitd, jotka ovat vilttiméttomid sotilastiedustelutehtivin kannalta.
Toimenpiteen kohteena oleva henkild on velvollinen olemaan ldsné toimenpiteitd suoritettaessa
enintddn 12 tuntia kerrallaan. Rajavartiolaitoksessa toimenpiteen suorittamisesta paAdttaa
rajanylityspaikan esimies tai vahintdén luutnantin arvoinen rajavartiomies.

Rajavartiolaitoksella on rajanylityspaikan esimichend toimivan rajavartiomichen tai
vihintdédn luutnantin arvoisen rajavartiomiehen paétokselld oikeus kéyttéa véarid, harhauttavia
tai peiteltyjé tietoja silloin kun se on vilttimétonta tissi pykéldssé tarkoitetun toimenpiteen
paljastumisen estimiseksi.

Rajavartiolaitoksen on luovutettava tdssd pykildssd tarkoitetulla toimenpiteelld saadut
tallenteet ja asiakirjat kisittelemittomind sotilastiedusteluviranomaiselle sekd hévitettiva
toimenpiteen suorittamisessa syntyneet tallenteet ja asiakirjat, jollei tietojen késittely ole
tarpeen Rajavartiolaitokselle sdddettyjen muiden tehtdvien suorittamiseksi. Tallenteiden ja
asiakirjojen tarkastamisesta sekd muista tiedonkésittelyyn liittyvistd tehtévistd vastaa
sotilastiedusteluviranomainen.

20 §

Kansainvilinen yhteistyo

Ulkomaisella toimivaltaisella virkamiehelld on paddesikunnan tiedustelupaillikon paétoksella
oikeus Suomen alueella sotilastiedusteluviranomaisen tehtdvien hoitamiseksi toimia
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yhteistoiminnassa sotilastiedusteluviranomaisen virkamiehen kanssa ja tdmén ohjauksessa ja
valvonnassa oikeus osallistua Suomen alueella tiedustelumenetelmin kayttéon. Ulkomainen
virkamies on velvollinen noudattamaan sotilastiedusteluviranomaisen hénelle antamia
méadrdyksié, rajoituksia ja ohjeita.

33§

Teknisestd laitetarkkailusta pddttiminen

Lupa voidaan antaa enintdén kuudeksi kuukaudeksi kerrallaan. Silloin, kun toimenpiteen
kohteena on henkild, lupa voidaan antaa enintéddn kolmeksi kuukaudeksi kerrallaan.

Teknista laitetarkkailua koskevassa vaatimuksessa ja padtoksessd on mainittava:

1) toimenpiteen perusteena oleva tiedustelutehtivé;

2) toimenpiteen kohteena oleva tekninen laite tai ohjelmisto taikka teknistd laitetta tai
ohjelmistoa kéyttidva henkilo;

3) tosiseikat, joihin teknisen laitetarkkailun edellytykset ja kohdistaminen perustuvat;

4) luvan voimassaoloaika kellonajan tarkkuudella;

5) teknistd laitetarkkailua johtava ja valvova tiedustelumenetelmien kéyttoon erityisesti
perehtynyt virkamies;

6) mahdolliset teknisen laitetarkkailun rajoitukset ja ehdot.

Tiedustelumenetelmien kayttoon erityisesti perehtynyt sotilaslakimies tai muu virkamies
paéttaa toimenpiteen kohteena olevista teknisisté laitteista tai ohjelmistoista, jos toimenpiteen
kohteena on henkilo. Paditoksessd on mainittava perustelut toimenpiteen kohteena olevien
laitteiden tai ohjelmistojen valitsemiselle.

36§
Telekuuntelusta ja muusta vastaavasta tietojen hankkimisesta pddttiminen

Tuomioistuin padttad telekuuntelusta ja tietojen hankkimisesta telekuuntelun sijasta tehtavéaan
madratyn tiedustelumenetelmien kéyttoon erityisesti perehtyneen sotilaslakimiehen tai muun
virkamiehen vaatimuksesta. Jos telekuuntelua tai tietojen hankkimisesta telekuuntelun sijasta
koskeva asia ei siedd viivytystd, tehtdvdan méadrétty tiedustelumenetelmien kéyttoon erityisesti
perehtynyt sotilaslakimies tai muu virkamies saa piittdd televalvonnasta siihen asti, kunnes
tuomioistuin on ratkaissut luvan myoOntdmistd koskevan vaatimuksen. Asia on saatettava
tuomioistuimen ratkaistavaksi heti, kun se on mahdollista, kuitenkin viimeistddn 24 tunnin
kuluttua keinon kdyton aloittamisesta.

Tiedustelumenetelmien kayttoon erityisesti perehtynyt sotilaslakimies tai muu virkamies
padttda toimenpiteen kohteena olevista teleosoitteista tai telepéételaitteista, jos toimenpiteen
kohteena on henkilo. Paditoksessd on mainittava perustelut toimenpiteen kohteena olevien
teleosoitteiden tai telepéatelaitteiden valitsemiselle.

42§
Laitteen, menetelmdn tai ohjelmiston asentaminen ja poisottaminen

Sotilastiedusteluviranomaisen palveluksessa olevalla virkamiehelld on oikeus sijoittaa
telekuunteluun, tietojen hankkimiseen telekuuntelun sijasta, televalvontaan, tekniseen
kuunteluun, tekniseen Kkatseluun, tekniseen seurantaan tai tekniseen laitetarkkailuun,
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valtiolliseen =~ toimijaan  kohdistuvan tietojédrjestelmitiedusteluun  tai  ulkomaan
tietojarjestelmatiedusteluun kaytettidva laite, menetelma tai ohjelmisto esineeseen, aineeseen,
omaisuuteen, tilaan tai muuhun paikkaan taikka tietojdrjestelmédén, jos mainitun
tiedustelumenetelmén kayttd sitd edellyttdd. Sotilastiedusteluviranomaisen virkamiehelld on
talldin oikeus laitteen, menetelmin tai ohjelmiston asentamiseksi, kdyttoon ottamiseksi ja
poistamiseksi salaa mennéd edelld mainittuihin kohteisiin tai tietojirjestelmédn sekd kiertda,
purkaa tai muulla vastaavalla tavalla tilapdisesti ohittaa kohteen tai tietojarjestelmén suojaus tai
haitata sitd. Laitteen, menetelmén tai ohjelmiston asentaminen tai sen poisottaminen ei saa
tapahtua pysyviisluonteiseen asumiseen kéytettdvassa tilassa.

Sotilastiedusteluviranomaisen pyynndstd viranomaisen ulkopuolisella henkildlld on oikeus
tiedustelumenetelmien kayttoon erityisesti perchtyneen virkamiehen ohjauksessa ja
valvonnassa toteuttaa tiedustelumenetelmédn kdyton edellyttimé 1 momentissa tarkoitettu
yksittdinen asennus- tai poistamistoimenpide, jos se on vélttimitontd tiedustelumenetelmén
kayttdmiseksi.

Sotilastiedusteluviranomaisella on oikeus menetelmén tai ohjelmiston asentamiseksi tai
poisottamiseksi ja tiedonsiirtdmiseksi tietoteknisin menetelmin tilapéisesti kayttda yksityisen tai
yhteison laitetta tai tietojédrjestelmén osaa, jos se on vilttiméatontd tiedustelumenetelmén
kayttdmiseksi. Sotilastiedusteluviranomainen ei saa aiheuttaa véhéistd suurempaa haittaa tai
vahinkoa kiytettdville laitteelle tai tietojarjestelmille. Sotilastiedusteluviranomainen on
velvollinen korvaamaan aiheuttamansa véhiistd suuremman haitan tai vahingon.

44 §
Peitetoimintaa koskeva suunnitelma

Peitetoiminnan toteuttamisesta on laadittava kirjallinen suunnitelma, jonka tulee siséltdd
peitetoimintaa koskevan pditoksenteon ja peitetoiminnan toteuttamisen kannalta oleelliset ja
riittdvidn yksityiskohtaiset tiedot. Suunnitelmaa on olosuhteiden muuttuessa tarvittaessa
tarkistettava.

45 §
Peitetoiminnasta pddttiminen

Pédesikunnan tiedustelupaallikko péattad peitetoiminnasta.

Padtostd on olosuhteiden muuttuessa tarvittaessa tarkistettava.
46 a §
Yksinomaan tietoverkossa toteutettava peitetoiminta

Yksinomaan tietoverkossa toteutettavalla peitetoiminnalla tarkoitetaan 4 §:ssé tarkoitettuun
toimintaan kohdistuvaa tietoverkossa tapahtuvaa suunnitelmallista tiedonhankintaa kayttaméalla
soluttautumista, jossa tiedonhankinnan edellyttimén luottamuksen hankkimiseksi tai
tiedonhankinnan paljastumisen estimiseksi kdytetddn vadria, harhauttavia tai peiteltyja tietoja
tai rekisterimerkintdja taikka valmistetaan tai kiytetddn vaaria asiakirjoja.

Sotilastiedustelunviranomaisella on oikeus kohdistaa henkil66n tai henkildryhméén
peitetoimintaa tietoverkossa, jos silli voidaan perustellusti olettaa olevan erittdin tirked
merkitys tietojen saamiseksi tiedustelutehtdvéin kannalta.

Yksinomaan tietoverkossa toteutettavasta peitetoiminnasta on laadittava kirjallinen
suunnitelma, jonka tulee siséltdd padtdksenteon ja peitetoiminnan toteuttamisen kannalta
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oleelliset ja riittdvén yksityiskohtaiset tiedot. Suunnitelmaa on olosuhteiden muuttuessa
tarvittaessa tarkistettava.

46 b §
Yksinomaan tietoverkossa toteutettavasta peitetoiminnasta pdcdttiminen

Yksinomaan tietoverkossa toteutettavasta peitetoiminnasta pddttdd tehtdvddn mdadritty
tiedustelumenetelmien kéyttoon erityisesti perehtynyt sotilaslakimies tai muu virkamies.

Yksinomaan tietoverkossa toteutettavaa peitetoimintaa koskeva paatds voidaan antaa enintdin
kuudeksi kuukaudeksi kerrallaan.

Yksinomaan tietoverkossa toteutettavaa peitetoimintaa koskeva paétds on tehtévé kirjallisesti.

Péatoksessd on mainittava:

1) toimenpiteen perusteena oleva tiedustelutehtiavé;

2) tiedonhankinnan kohteena oleva henkild tai, jos tiettyd henkil6d ei voida yksiloida,
henkiloryhma riittévasti yksiloityné;

3) tosiseikat, joihin yksinomaan tietoverkossa toteutettava peitetoiminta perustuu;

4) paatoksen voimassaoloaika kellonajan tarkkuudella;

5) yksinomaan tietoverkossa toteutettavaa peitetoimintaa johtava ja valvova
tiedustelumenetelmien kayttdon erityisesti perehtynyt virkamies;

6) mahdolliset yksinomaan tietoverkossa toteutettavaa peitetoimintaa koskevat rajoitukset ja
ehdot.

P&itostd on olosuhteiden muuttuessa tarvittaessa tarkistettava.

51§

Tietoldhdetoiminta

Tietoldhteen ohjatussa kdytOssd tietoja ei saa pyytdd hankittavaksi sellaisella tavalla, joka
edellyttdisi viranomaiselle kuuluvien toimivaltuuksien kayttoa.

Ennen tietoldhteen ohjattua kéyttod tietoldhteelle on tehtdva selkoa hénen oikeuksistaan ja
velvollisuuksistaan sekd erityisesti hinelle lain mukaan sallitusta ja kielletystd toiminnasta.
Tietoldhteen ohjatussa kdytOsséd tietoja ei saa pyytdd hankittavaksi sellaisella tavalla, joka
vaarantaisi tietoldhteen tai muun henkildn hengen tai terveyden. Tietoldhteen turvallisuudesta
on tarpeen mukaan huolehdittava tiedonhankinnan aikana ja sen jéilkeen.

53§
Tietolihteen ohjatusta kdytostd pddttdminen

Péadesikunnan tiedustelupéillikko taikka tiedustelumenetelmien kayttoon erityisesti
perehtynyt sotilaslakimies tai muu virkamies paittia tietoldhteen ohjatusta kéytosta.

55§

Paikkatiedustelusta pddttiminen



Péadesikunnan tiedustelupdillikko tai tehtdviddn médritty tiedustelumenetelmien kayttoon
erityisesti perehtynyt sotilaslakimies tai muu virkamies pattdd kulkuneuvoon kohdistuvasta
paikkatiedustelusta sekd muusta kuin 1 momentissa tarkoitetusta paikkatiedustelusta.

55a§
Ndytteenotto paikkatiedustelussa

Sotilastiedusteluviranomaisella on oikeus paikkatiedustelussa ottaa aineesta, omaisuudesta tai
esineestd ndyte, jos se on tarpeen tiedustelutehtavin suorittamiseksi.

56a§
Aineen, omaisuuden tai esineen tilapdinen haltuunotto

Jos 55 a §:ssé tarkoitettu nédytteenotto tai 56 §:ssé tarkoitettu jaljentdminen sitd valttimattd
edellyttdd, sotilastiedusteluviranomaisella on oikeus ottaa aine, omaisuus tai esine tilapdisesti
haltuun. Aine, omaisuus tai esine on palautettava viivytyksettd haltuunoton tarkoituksen
toteuduttua.

6lag
Valtiollisen toimijan tietojdrjestelmddn kotimaassa kohdistuva tiedustelu

Valtiollisen toimijan tietojdrjestelmddn kotimaassa kohdistuvalla tiedustelulla tarkoitetaan
Suomen alueella tapahtuvaa tiedonhankintaa valtiollisen toimijan Suomessa hallinnoiman tai
kayttdmén tietojarjestelmdn siitd osasta, joka toteuttaa tai edesauttaa tiedustelutehtdvin
kohteena olevaa toimintaa tai joka tallentaa tai valittdd tiedustelutehtdvin kohteena olevaan
toimintaan liittyvid tietoja.

Valtiollisen toimijan tietojdrjestelmédidn kotimaassa kohdistuvaa tiedustelua saa kéyttad vain
siind laajuudessa kuin on vilttiméatontd tiedon hankkimiseksi tiedustelutehtdvin kohteena
olevasta toiminnasta.

61b§
Valtiollisen toimijan tietojdrjestelmdcdn kotimaassa kohdistuvasta tiedustelusta pddttdminen

Tuomioistuin pddttdd valtiollisen toimijan tietojirjestelmidn kotimaassa kohdistuvasta
tiedustelusta tiedustelumenetelmien kayttoon erityisesti perehtyneen sotilaslakimiehen tai muun
virkamiehen vaatimuksesta.

Lupa valtiollisen toimijan tietojérjestelmdén kotimaassa kohdistuvaan tiedusteluun voidaan
antaa enintddn kuudeksi kuukaudeksi kerrallaan.

Valtiollisen toimijan tietojérjestelmédén kotimaassa kohdistuvaa tiedustelua koskevassa
vaatimuksessa ja padtoksessd on mainittava:

1) tiedustelutehtéva,

2) toimenpiteen kohteena oleva valtiollinen toimija ja sen kayttdma tietojarjestelma;

3) tosiseikat, joihin wvaltiollisen toimijan tietojirjestelméddn kotimaassa kohdistuvan
tiedustelun edellytykset ja kohdistaminen perustuvat;

4) valtiollisen toimijan tietojarjestelméén kotimaassa kohdistuvaa tiedustelua koskevan luvan
voimassaoloaika kellonajan tarkkuudella;
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5) valtiollisen toimijan tietojarjestelmiédn kotimaassa kohdistuvan tiedustelun suorittamista
johtava ja valvova tiedustelumenetelmien kéytton erityisesti perehtynyt virkamies;

6) mahdolliset valtiollisen toimijan tietojdrjestelméddn kotimaassa kohdistuvan tiedustelun
rajoitukset ja ehdot.

Tiedustelumenetelmien kayttoon erityisesti perehtynyt sotilaslakimies tai muu virkamies
paédttaa toimenpiteen kohteena olevista teleosoitteista tai telepéételaitteista taikka laitteista tai
ohjelmistoista tiedustelumenetelméd koskevan luvan voimassaolon aikana. Péétoksessd on
mainittava perustelut toimenpiteen kohteena olevien teleosoitteiden tai telepéételaitteiden
taikka laitteiden tai ohjelmistojen valitsemiselle.

62 §

Ulkomaan tietojdrjestelmdtiedustelu

Sotilastiedusteluviranomainen saa kohdistaa tietojarjestelmadn ulkomaan
tietojérjestelmitiedustelua, jos silld voidaan olettaa olevan erittdin tirked merkitys tietojen
saamiseksi tiedustelutehtidvin kannalta.

Ulkomaan tietojérjestelmdtiedustelun toteuttamisesta on laadittava kirjallinen suunnitelma,
jonka tulee sisdltdd ulkomaan tietojédrjestelmitiedustelua ja siihen liittyvid toimenpiteitd
koskevan paitoksenteon ja toteuttamisen kannalta oleelliset ja riittdvin yksityiskohtaiset tiedot.
Suunnitelmaa on olosuhteiden muuttuessa tarvittaessa tarkistettava.

Sotilastiedusteluviranomaisella on osana ulkomaan tietojérjestelmétiedustelua oikeus tehda
tarvittavia kansainvélisen oikeuden mukaisia tietoteknisid toimenpiteitdi Suomen alueen
ulkopuolella olevassa tietojérjestelmissé, jos silld tai sen kautta voidaan aiheuttaa Suomen
maanpuolustukselle tai kansalliselle turvallisuudelle vakavaa uhkaa. Toimenpiteiden on oltava
valttimattomid, suhteellisia ja véliaikaisia.

63§

Ulkomaan tietojdrjestelmdtiedustelusta pddttiminen

Péadesikunnan tiedustelupdallikké paattdd 62 §:n 4 momentissa sdddetyistd toimenpiteista.
Ennen Padesikunnan tiedustelupééllikon padtostd asia on késiteltdva valmistelevasti 15 §:n 1
momentissa tarkoitettujen viranomaisten kesken sekd tarvittaessa linjattava ulko- ja
turvallisuuspolitiikkaa kisittelevdn ministerivaliokunnan ja tasavallan presidentin yhteisessi
kokouksessa.

64 §
Ulkomailla tapahtuva sotilastiedustelu

Tdman lain 12 §:n 3 momentin, 51 §:n 3 momentin, 60 §:n 3 momentin ja 85 §:n 2 momentin
sddnnoksid voidaan yksittdistapauksessa jattdd soveltamatta ulkomailla tapahtuvassa
sotilastiedustelussa ja tiedustelumenetelmien kéytdssa, jos se on vilttdmatontd. Lain 79, 80 ja
89 §:44 ei sovelleta ulkomailla tapahtuvassa sotilastiedustelussa ja tiedustelumenetelmien
kaytossa.

Ulkomailla tapahtuvasta sotilastiedustelusta ja sallituista tiedustelumenetelmistd péattaa
padesikunnan tiedustelupééllikko. Paatoksessd tarkoitetun yksittdisen tiedustelumenetelmén
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kaytostd paattad tiedustelumenetelmien kayttoon erityisesti perehtynyt sotilaslakimies tai muu
virkamies.
Sotilastiedusteluviranomaisen virkamiehen osallistuminen téssd pykéldssd tarkoitettuun
ulkomailla tapahtuvaan sotilastiedusteluun edellyttdd asianomaisen virkamiehen suostumusta.
Tiedustelumenetelmin kayttod koskevan péétoksen, esityksen ja suunnitelman siséllon osalta
noudatetaan, mitd esityksestd, suunnitelmasta, vaatimuksesta tai péaidtOksestd tdssd laissa
sdddetddn.

66 §

Teknisten tietojen kdsittely viestintiverkon osan sekd tietoliikenteen reitittymisen ja muutosten
tunnistamiseksi

Puolustusvoimien tiedustelulaitos voi viestintdverkon tietoliikenteestd kerétd ja tallentaa
tietoliikenteen teknisid tietoja ja automaattisen tietojenkésittelyn avulla kisitelld niité:

1) tilastollista analyysia varten tietoliikennetiedustelun kohdentamiseksi viestintdverkon
osaan;

2) tietoliikenteen reitittymisen ja muutosten seuraamiseksi.

Edelld 1 momentissa tarkoitetussa toiminnassa ei saa muodostaa tietoa, josta voidaan
tunnistaa yksittdinen luonnollinen henkilo.

Téassd pykéldssd tarkoitettuja teknisié tietoja voidaan tallentaa enintddn 18 kuukauden ajaksi.
Tallennettavien teknisten tietojen médrd ei saa ylittdd 5 prosenttia kohteena olevan Suomen
rajan ylittdvan viestintdverkon osan kapasiteetista. Tallennettuja tietoja voidaan kayttdd 1
momentissa sekd jéljempéna tissé laissa sdddettyihin tarkoituksiin.

Puolustusvoimien tiedustelulaitoksen on hévitettivd kerdtyt ja tallennetut tietoliikenteen
tekniset tiedot viimeistddn 3 momentissa sdddetyn tallennusajan paétyttya.

67§

Teknisten tietojen kdsittelystd pddttiminen viestintdverkon osan sekd tietoliikenteen
reitittymisen ja muutosten tunnistamiseksi

Tuomioistuin paattad teknisten tietojen kasittelystd viestintdverkon osan tunnistamiseksi tai
tietolitkenteen  reitittymisen ja  muutosten tunnistamiseksi  tehtdvdin  mé&érityn
tiedustelumenetelmien kéyttdon erityisesti perehtyneen sotilaslakimiehen tai muun virkamiehen
vaatimuksesta.

Lupa voidaan antaa ja pditos tehdd luvan antopdivistd tai padtoksen tekopdivistd alkaen
enintddn kuudeksi kuukaudeksi kerrallaan ja lupa tai pditds voi koskea myds 66 §:n 3
momentissa tarkoitettuja tallennettuja tietoja.

Vaatimuksessa ja padtoksessd on mainittava:

1) maantieteellinen alue tai verkkoalue, jolta tulevaan tai jolle menevién tietoliikenteeseen
teknisten tietojen kasittely kohdistetaan, taikka kohde, jonka tietoliikenteen reitittymistd tai
muutosta seurataan;

2) viestintdverkon osat, joista tietoa haetaan;

3) késittelyd johtava ja valvova tiedustelumenetelmien kayttoon erityisesti perehtynyt
virkamies; ja

4) suunnitelma késittelyn toteuttamisesta.

67a§

Tietoliikennetiedustelu hakuehtojen mddrittdmiseksi
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Puolustusvoimien tiedustelulaitos voi kerdtd ja tallentaa Suomen rajan ylittdvin
viestintdverkon osan tietoliikennettd tietoliikennetiedustelun tarkemmaksi kohdentamiseksi ja
hakuehtojen = méérittdmiseksi  sotilastiedustelun ~ kohteen  tietoliikenteen  oletetun
sdadnndonmukaisuuden tai ominaispiirteen perusteella.

Hakuehtojen maéérittdmisessd tietoliikenteen kaésittelyn on tapahduttava tietoliikenteen
konekielisessi muodossa. Hakuehtojen maérittdmisessd ei saa hyodyntdd viestin
merkityssisdllossd olevia tietoja. Hakuehtojen miarittdmisen tuloksena ei saa syntyd viestin
siséltdd kuvaavaa tietoa taikka tietoa, josta voidaan tehdd henkilon yksityiseldiméd koskevia
padtelmia.

Kerittidvin ja tallennettavan tietolitkenteen maéra ei saa ylittdd 5 prosenttia kohteena olevan
Suomen rajan ylittdvén viestintdverkon osan kapasiteetista. Kerétty ja tallennettu tietoliikenne
voidaan sdilyttdd enintdén 12 kuukautta. Tallennettuja tietoja voidaan kayttdd 1 momentissa ja
jiljempéna téssi laissa sdddettyihin tarkoituksiin.

Hakuehtojen médrittimisessd voidaan kdyttdd 66 §:n 3 momentin perusteella tallennettuja
teknisid tietoja.

Puolustusvoimien tiedustelulaitoksen on héavitettdvd kerdtyt ja tallennetut tietoliikenteen
tekniset tiedot viimeistddn 3 momentissa tarkoitetun tallennusajan paityttya.

67b§
Hakuehtojen mddrittdmisestd pddttiminen

Tuomioistuin paattad hakuehtojen méarittimisesta tehtdvadn madratyn tiedustelumenetelmien
kayttoon erityisesti perehtyneen sotilaslakimiehen tai muun virkamiehen vaatimuksesta.

Lupa voidaan antaa ja pédétds tehdd luvan antopdivistd tai paidtoksen tekopdivéstid alkaen
enintddn kuudeksi kuukaudeksi kerrallaan ja lupa tai pddtds voi koskea myds 66 §:n 3
momentissa ja 67 a §:n 3 momentissa tarkoitettuja tallennettuja tietoja.

Vaatimuksessa ja padtoksessd on mainittava:

1) tiedustelutehtéva, jota varten hakuehtoja méadritetdén ja sitd koskevat tosiseikat;

2) tosiseikat, joihin hakuehtojen maérittdmisen valttimattomyys perustuu;

3) kohteen tietoliikenteen oletettu sddnndnmukaisuus tai ominaispiirre, jonka perusteella
hakuehtoja méairitetdén, ja perustelut oletukselle;

4) viestintdverkon osat, joista tietoa haetaan;

5) suunnitelma hakuehtojen méaarittdimisesta;

6) luvan voimassaoloaika kellonajan tarkkuudella;

7) hakuehtojen maéérittdmistd johtava ja valvova Puolustusvoimien tiedustelulaitoksen
tiedustelumenetelmien kayttoon erityisesti perehtynyt virkamies;

8) mahdolliset hakuehtojen miarittdmistd koskevat rajoitukset ja ehdot.

68 §
Valtiolliseen toimijaan kohdistuva tietoliikennetiedustelu

Puolustusvoimien tiedustelulaitos voi Suomen rajan ylittdvastd viestintdverkon
tietoliikenteestd automaattisen tietojenkdsittelyn avulla hankkia tietoa tiedustelutehtivéin
kannalta olennaisesta valtiollisesta toimijasta ja sen tietoliikenteestd sekd kisitelld tdllaisen
toimijan viestintdd. Tietojen hankkiminen tietoliikenteestd perustuu valtiollista toimijaa
kuvaavien hakuehtojen kayttoon.

Puolustusvoimien tiedustelulaitos voi késitelld tietoliikenteestd hankittua tietoa
automaattisesti ja manuaalisesti.

Hakuehtona voidaan tilapdisesti kdyttdd Suomessa oleskelevan henkilon hallussa olevan tai
tdman oletettavasti muuten kayttdmain telepéatelaitteen tai teleosoitteen yksildivia tietoja.
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Tassd pykélassé tarkoitettu tiedonhankinta voi kohdistua myos 66 §:n 3 momentin ja 67 a §:n
3 momentin nojalla tallennettuihin tietoihin.

69 §

Valtiolliseen toimijaan kohdistuvasta tietoliikennetiedustelusta pddttiminen

Lupa voidaan antaa ja pddtos tehdd luvan antopdivistd tai pddtdksen tekopdivéstid alkaen
enintddn kuudeksi kuukaudeksi kerrallaan ja lupa tai pditds voi koskea myds 66 §:n 3
momentissa ja 67 a §:n 3 momentissa tarkoitettuja tallennettuja tietoja.

70§
Muun kuin valtiollisen toimijan tietoliikenteeseen kohdistuva tiedustelu

Puolustusvoimien tiedustelulaitos voi Suomen rajan ylittdvdstd viestintdverkon
tietoliikenteestd automaattisen tietojenkésittelyn avulla hankkia tietoa tiedustelutehtivin
kannalta olennaisen muun kuin valtiollisen toimijan tietoliikenteestd, jos tiedot eivét ole
hankittavissa muulla tiedustelumenetelmalld. Tietojen hankkiminen tietoliikenteestd perustuu
hakuehtojen kéayttoon.

Hakuehtona voidaan tilapéisesti kéyttdd Suomessa oleskelevan henkilén hallussa olevan tai
tdmén oletettavasti muuten kdyttdmaén telepdételaitteen tai teleosoitteen yksildivid tietoja.

Muun kuin valtiollisen toimijan tietoliikenteeseen kohdistuvan tiedustelun kohdentamisessa
voidaan kayttdd viestin siséltoon kohdistuvia hakuehtoja. Kielellisid ilmaisuja voidaan kéyttaa
hakuehtona ainoastaan yhdessa teknisten tietojen kanssa.

Puolustusvoimien tiedustelulaitos voi késitelld tietoliikenteestd hankittua tietoa
automaattisesti ja manuaalisesti.

Téssd pykélassé tarkoitettu tiedonhankinta voi kohdistua myds 66 §:n 3 momentin ja 67 a §:n
3 momentin nojalla tallennettuihin tietoihin.

71§

Muun kuin valtiollisen toimijan tietoliikenteeseen kohdistuvasta tiedustelusta pddttiminen

Lupa voidaan antaa ja pédétds tehdd luvan antopdivistd tai paédtdksen tekopdivéstd alkaen
enintddn kuudeksi kuukaudeksi kerrallaan ja lupa tai péadtds voi koskea myds 66 §:n 3
momentissa ja 67 a §:n 3 momentissa tarkoitettuja tallennettuja tietoja.

77§
Tiedustelumenetelmdd kdyttdvdin virkamiehen turvaaminen

Tehtidvdin méadritty tiedustelumenetelmien kéyttdon erityisesti perehtynyt sotilaslakimies tai
muu virkamies saa péaattia, ettd peiteltyd tiedonhankintaa, peitetoimintaa tai valeostoa toteuttava
sekd tietoldhdetoimintaa valmisteleva tai toteuttava virkamies taikka tillaisessa toiminnassa
kaytettdva tila varustetaan kuuntelun ja katselun mahdollistavalla tekniselld laitteella, jos
varustaminen on perusteltua virkamiehen turvallisuuden varmistamiseksi.



78 a§
Tietolihteen hengen ja terveyden turvaaminen

Péadesikunnan tiedustelupdillikon pédtokselld sotilastiedusteluviranomainen voi antaa
tietoldhteelle yksittdistapauksessa kaytettdvaksi vadrid, harhauttavia tai peiteltyjéd tietoja tai
rekisterimerkintdjd taikka tietoldhteen kaytettdvéiksi valmistettavia véérid asiakirjoja, jos se on
valttimatonta tietoldhteen hengen ja terveyden suojaamiseksi. Rekisterimerkintd on oikaistava
sen jalkeen, kun tdssd momentissa tarkoitettuja edellytyksié ei endi ole.

Pédesikunnan tiedustelupédllikon paitokselld sotilastiedusteluviranomainen voi jarjestdd
tietoldhteen Suomeen, jos se on vilttimatontd tietoldhteen hengen ja terveyden suojaamiseksi
ja menettelyé voidaan kokonaisuutena arvioiden pitéé puolustettavana.

Tietoldhteelld on oikeus saapua maahan 2 momentissa tarkoitetussa tilanteessa sekd kéyttaa
maahantulon yhteydessd 1 momentissa tarkoitettuja vééria tietoja, merkintdjé ja asiakirjoja.

82§
Tiedustelukiellot

Telekuuntelua, telekuuntelun sijasta toimitettavaa tietojen hankkimista, teknistd kuuntelua,
teknistd katselua, teknistd laitetarkkailua, radiosignaalitiedustelua, valtiolliseen toimijaan
Suomessa kohdistuvaa tietojarjestelméatiedustelua tai tietoliikennetiedustelua ei saa kohdistaa
sellaiseen viestintdén tai tietoon, josta osapuoli ei saa todistaa tai josta hdnelld on oikeus olla
todistamatta oikeudenkdymiskaaren 17 luvun 13, 14, 16 tai 20 §:n tai 22 §:n 2 momentin
nojalla.

Jos telekuuntelun, telekuuntelun sijasta tapahtuvan tietojen hankkimisen, teknisen kuuntelun,
teknisen katselun, teknisen laitetarkkailun, radiosignaalitiedustelun, valtiolliseen toimijaan
Suomessa kohdistuvan tietojarjestelmitiedustelun tai tietoliikennetiedustelun aikana tai
muulloin ilmenee, ettd kyseessé on viesti, jonka kuuntelu ja katselu on kielletty, toimenpide on
keskeytettivd ja silld saadut tallenteet ja silld saatuja tietoja koskevat muistiinpanot on
héavitettava vilittomasti.

853§
Tiedustelumenetelmdn kdyton keskeyttiminen

Jos kiy ilmi, ettd telekuuntelu tai televalvonta kohdistuu muuhun kuin luvan kohteena ole-
valta henkil6lta 1ahtdisin olevaan tai hdnelle tarkoitettuun viestiin taikka etté teknisen kuuntelun
kohteena oleva henkilo ei oleskele kuunneltavassa tilassa tai muussa paikassa,
tiedustelumenetelmén kaytto on tdltd osin keskeytettdva niin pian kuin mahdollista seka téllaiset
kuuntelulla saadut tallenteet ja televalvonnalla saadut tiedot sekd téllaisilla
tiedustelumenetelmillé saatuja tietoja koskevat muistiinpanot on havitettdva heti.

Velvollisuus keskeyttdmiseen sekéd tallenteiden ja muistiinpanojen havittdmiseen koskee
radiosignaalitiedustelua, jos kédy ilmi, ettd radiosignaalitiedustelu kohdistuu muun kuin
valtiollisen toimijan viestin sisaltoon.

Velvollisuus keskeyttimiseen sekéd tallenteiden ja muistiinpanojen hévittimiseen koskee
my®ds teknisti laitetarkkailua, jos kdy ilmi, ettd tarkkailu kohdistuu sellaiseen luottamukselliseen
viestiin, jota koskevasta telekuuntelusta, televalvonnasta ja muusta teknisestd tarkkailusta kuin
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laitetarkkailusta sdddetddn 4 luvussa, taikka ettd toimenpiteen kohteena oleva henkild ei kaytd
tarkkailun kohteena olevaa laitetta tai ohjelmistoa.

Jos kiy ilmi, ettd valtiollisen toimijan tietojirjestelmiin kotimaassa kohdistuva tiedustelu
kohdistuu sellaiseen tietojenkésittelylaitteeseen, tiedonsiirtolaitteeseen tai tietoja kasittelevain
ohjelmistoon, joka ei kuulu luvan kohteena olevaan tietojirjestelméén, on valtiollisen toimijan
tietojérjestelmdén kotimaassa kohdistuva tiedustelu téltd osin keskeytettdvd niin pian kuin
mahdollista ja silld saadut tallenteet ja tiedot sekéd saatuja tietoja koskevat muistiinpanot on
hévitettdva heti.

Jos paikkatiedustelun aikana ilmenee, etti tiedustelu on kohdistunut tietoon,
josta oikeudenkdymiskaaren 17 luvun 11, 13, 14, 16, 20 tai 21 §:n tai 22 §:n 2 momentin
mukaan on velvollisuus tai oikeus kieltiytyd todistamasta, on tiedustelu siltd osin heti
keskeytettdva ja tietoa koskevat muistiinpanot ja jdljennokset heti havitettdvd. Muu kuin téssé
momentissa tarkoitettu tieto voidaan kuitenkin sdilyttia ja tallettaa, jos tieto on tarpeen 79 tai
80 §:ssé tarkoitetuissa tapauksissa.

86 §
Tietoliikennetiedustelulla hankittujen tietojen hdvittiminen

Sen lisdksi, mitd 82 §:n 2 momentissa sdddetddn, tietoliikennetiedustelulla saatu tieto on
havitettdva viipymaéttd sen jélkeen, jos on kdynyt ilmi, etta:

1) viestinndn molemmat osapuolet olivat Suomessa silloin, kun viestinté tapahtui;

2) lahettdjélld tai vastaanottajalla taikka tallentajalla on velvollisuus tai oikeus kieltdytyd
todistamasta kyseisesti tiedosta 82 §:n 1 momentissa mainittujen sdénndsten nojalla;

3) tietoa ei tarvita maanpuolustuksen kannalta tai kansallisen turvallisuuden suojaamiseksi.

Havittdmisestd vastaa sotilastiedusteluviranomainen. Jos Puolustusvoimien tiedustelulaitos
on toimittanut tiedot suojelupoliisille tietoliikennetiedustelun teknisessd toteuttamisessa
suojelupoliisin puolesta, hdvittimisesti vastaa suojelupoliisi.

89 §
Ilmoitusvelvollisuus

Telekuuntelusta, tietojen hankkimisesta telekuuntelun sijasta, televalvonnasta ja teknisen
tarkkailun kaytostd sekd viestiin kohdistuvasta jiljentdmisestd ja viestiin kohdistuvasta
lahetyksen jdljentdmisestd on viipymaittd ilmoitettava tiedonhankinnan kohteena olleelle
henkildlle sen jélkeen, kun tiedustelumenetelmén kayton tarkoitus on saavutettu.

Suunnitelmallisesta tarkkailusta, peitellystd tiedonhankinnasta, peitetoiminnasta, valeostosta,
tietoldhteen ohjatusta kaytostd, paikkatiedustelusta, muuhun kuin viestiin kohdistuvasta
jéljentdmisestd ja muuhun kuin viestiin kohdistuvasta ldhetyksen jdljentimisestd ei ole
velvollisuutta ilmoittaa tiedonhankinnan kohteelle, jos asiassa ei ole aloitettu esitutkintaa 79 tai
80 §:ssd tarkoitetun ilmoituksen perusteella. Jos esitutkinta aloitetaan, noudatetaan, mitd
pakkokeinolain (806/2011) 10 luvun 60 §:n 2—7 momentissa sédddetién.

Silloin, kun késitellddn pakkokeinolain 10 luvun 60 §:n 3 momentissa tarkoitettua
tiedustelumenetelmén kayttod koskevan ilmoituksen lykk&ddmistd tai ilmoituksen tekemaétté
jattamistd, vaatimuksen tekee tiedustelumenetelmien kayttoon erityisesti perehtynyt
sotilaslakimies tai muu virkamies.

Tiedustelumenetelmén kaytosti ei ole velvollisuutta ilmoittaa tiedustelumenetelmén kayton
kohteelle, jos kohteena on ollut valtiollinen toimija.

89a§
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Muun kuin valtiollisen toimijan tietoliikennetiedustelusta ilmoittaminen

Muun kuin valtiollisen toimijan tietoliikenteeseen kohdistuvasta tiedustelusta ei ilmoiteta
tiedustelumenetelmén kayton kohteeksi joutuneelle.

Muun kuin valtiollisen toimijan tietoliikenteeseen kohdistuvasta tiedustelusta on ilmoitettava
osapuolelle, jolla on velvollisuus tai oikeus olla todistamatta tiedosta oikeudenkdymiskaaren 17
luvun 13, 14, 16 tai 20 §:n taikka 22 §:n 2 momentin nojalla, jos tieto, josta on oikeus tai
velvollisuus olla todistamatta, on selvitetty tietoliikennetiedustelussa. Velvollisuutta ilmoittaa
ei kuitenkaan ole, jos tietoliikennetiedustelulla saatu tieto on hévitetty 85 tai 86 §:n perusteella.

89b§
Ilmoituksen tekeminen, lykkddminen ja tekemdttd jdttaminen

Ilmoitus 89 §:ssd tai 89 a §:n 2 momentissa tarkoitetulle henkil6lle on tehtdva viipymatta
kirjallisesti sen jdlkeen, kun edelld tarkoitetun tiedustelumenetelmin kéyton tarkoitus on
saavutettu. Tiedustelumenetelmén kéytdstd on kuitenkin ilmoitettava mainituissa lainkohdissa
tarkoitetulle henkildlle viimeistddn vuoden kuluttua tiedustelumenetelmén kéyton
lopettamisesta.

Jos tiedonhankinnan kohteena olevan henkil6llisyys tai Suomessa oleva asuinpaikka ei ole
tiedossa tdssd pykaldssi tarkoitetun méadriajan tai lykkéyksen paittyessd, tiedustelumenetelmén
kaytostd on ilmoitettava kirjallisesti hdnelle ilman aiheetonta viivytystd henkil6llisyyden ja
Suomessa olevan asuinpaikan selvittya.

Tiedonhankinnan kohteelle ilmoittamisesta on samalla annettava kirjallisesti tieto luvan
mydnténeelle tuomioistuimelle.

Tuomioistuin  voi  pddesikunnan  tiedustelupddllikon  tai  tehtivddn  méaardtyn
tiedustelumenetelmien kéyttoon erityisesti perehtyneen sotilaslakimiehen tai muun virkamiehen
vaatimuksesta paattad, ettd 89 §:n 1 momentissa ja 89 a §:n 2 momentissa tarkoitettua ilmoitusta
tiedonhankinnan kohteelle saadaan lykita enintddn kaksi vuotta kerrallaan, jos se on perusteltua
kdynnissé olevan tiedustelumenetelméin kdyton turvaamiseksi, maanpuolustuksen kannalta tai
kansallisen turvallisuuden varmistamiseksi taikka hengen tai terveyden suojaamiseksi.

Ilmoitus saadaan tuomioistuimen pddtokselld jattdd kokonaan tekemdttd, jos se on
valttdimatontd maanpuolustuksen kannalta tai kansallisen turvallisuuden suojaamiseksi taikka
hengen tai terveyden suojaamiseksi.

Ilmoitusta koskevan asian késittelyssd tuomioistuimessa noudatetaan, mitd 116 §:ssd
sdddetddn.

91§
Muussa kuin virkasuhteessa olevan toimivaltuudet

Asevelvollisuuslain =~ (1438/2007) mukaisessa  palveluksessa tai  vapaaehtoisesta
maanpuolustuksesta annetun lain (556/2007) 18 ja 19 §:ssd tarkoitetussa vapaachtoisessa
harjoituksessa oleva riittdvan koulutuksen saanut henkil6 saa tiedustelutehtdvén suorittamiseksi
tiedustelumenetelmien kéyttoon erityisesti perehtyneen virkamiehen ohjauksessa ja
valvonnassa kéyttdd 4 luvussa tarkoitettuja tiedustelumenetelmid lukuun ottamatta ohjattua
tietoldhdetoimintaa, peitetoimintaa ja valeostoa.

Edella 1 momentissa tarkoitetussa palveluksessa tai  harjoituksessa oleva
sotilastiedusteluviranomaisen palveluksesta eronnut tiedustelumenetelmien kayttoon erityisesti
perehtynyt henkild saa kiayttdd tiedustelumenetelmien kéyttdon erityisesti perehtyneen
virkamiehen ohjauksessa ja valvonnassa 4 luvussa tarkoitettuja tiedustelumenetelmié.
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93 §
Muussa kuin virkasuhteessa olevan virkavastuu

Henkil66n sovelletaan rikosoikeudellista virkavastuuta koskevia sddnnoksid hénen
suorittaessaan tdssé laissa tarkoitettuja tehtévié.

94§
Muussa kuin virkasuhteessa olevan vahingonkorvausvastuu

Témén lain mukaista tehtdvai suorittavan henkilon aiheuttamasta vahingosta vastaa valtio sen
mukaan kuin vahingonkorvauslaissa (412/1974) saddetdan.

Vapaaehtoisesta maanpuolustuksesta annetun lain 18 ja 19 §:ssé tarkoitettuun vapaaehtoiseen
harjoitukseen osallistuvan korvausvastuuseen hénen suorittaessaan timén lain mukaista
tehtdvéd sovelletaan vahingonkorvauslain 4 luvun sdénnoksid asevelvollisen korvausvastuusta.

9 luku

Ilmaisukielto, viestinnén vilittdjai, datakeskuspalvelun tarjoajaa ja tiedonsiirtijia
koskevat velvollisuudet ja oikeudet seké tietojen kiytto ja saanti

96 §
Viestinndn vdlittdjdn ja datakeskuspalvelun tarjoajan avustamisvelvollisuus

Viestinndn vilittdjan ja kyberturvallisuuslain (124/2025) 2 §:n 2 kohdassa tarkoitetun
datakeskuspalvelun tarjoajan on ilman aiheetonta viivytystd tehtdvad viestintdverkkoon tai
datakeskuspalveluun telekuuntelun, televalvonnan ja valtiollisen toimijan tietojirjestelmédn
kotimaassa  kohdistuvan  tiedustelun  edellyttimédt  kytkenndt sekd  annettava
sotilastiedusteluviranomaisen kéyttoon telekuuntelun toimeenpanoa varten tarpeelliset tiedot,
vélineet ja henkilost. Sama koskee myo0s niité tilanteita, joissa sotilastiedusteluviranomainen
toteuttaa telekuuntelua, televalvontaa taikka viestintdverkkoon tai datakeskuspalveluun
kohdistuvaa valtiollisen toimijan tietojérjestelmién kotimaassa kohdistuvaa tiedustelua
tekniselld laitteella. Viestinndn vélittdjén ja datakeskuspalvelun tarjoajan on liséksi annettava
tiedustelumenetelmien kayttoon erityisesti perehtyneen virkamiehen kéyttoon hallussaan olevat
teknisen seurannan toimeenpanoa varten tarpeelliset tiedot.

Sotilastiedusteluviranomaisella seké toimenpiteen suorittajalla ja avustavalla henkilostolld on
oikeus telekuuntelua ja viestintdverkkoon kohdistuvaa valtiollisen toimijan tietojirjestelméin
kotimaassa kohdistuvaa tiedustelua varten tarpeellisen yhteyden kytkemiseksi padstd myos
muihin kuin viestinnén vilittdjén tai datakeskuspalvelun tarjoajan hallinnassa oleviin tiloihin,
ei kuitenkaan vakituiseen asumiseen kéytettyihin tiloihin. Toimenpiteestd paattad
tiedustelumenetelmien kayttdon erityisesti perehtynyt virkamies.

97§

Tiedonsiirtdjdn velvollisuus myotdvaikuttaa tietoliikennetiedustelun edellyttimdn
liityntapisteen rakentamiseen ja yllipitimiseen



Jos 1 momentissa tarkoitettua liityntdpistettdi ei voida toteuttaa tiedonsiirtdjin
mydtavaikutuksella tai jos se on vélttimétontd tiedustelun suojaamiseksi, Puolustusvoimien
tiedustelulaitoksella on oikeus toteuttaa liityntdpiste tiedonsiirtdjan hallinnoimaan
viestintdverkon osaan. Jollei tiedustelun suojaaminen muuta edellytd, tiedonsiirtdjan tulee
mahdollisuuksien mukaan olla paikalla tietoliikennetiedustelun edellyttdmaa liityntapistetta
toteutettaessa.

99 §
Korvaus viestinndn vilittdjdlle ja datakeskuspalvelun tarjoajalle

Viestinnén viélittdjdlld ja datakeskuspalvelun tarjoajalla on oikeus saada valtion varoista
korvaus 96 §:ssd tarkoitetusta sotilastiedusteluviranomaisen avustamisesta ja tietojen
antamisesta aiheutuneista vilittdomistd kustannuksista siten kuin sdhkoisen viestinnidn
palveluista annetun lain 299 §:ssd sdddetddn. Korvauksen maksamisesta pddttdd toimenpiteen
suorittanut sotilastiedusteluviranomainen.

101 §
Muutoksenhaku korvauspddtékseen

Viestinndn vilittdjélle, datakeskuspalvelun tarjoajalle tai tiedonsiirtdjdlle annettuun
korvauspaitokseen saa vaatia oikaisua. Oikaisuvaatimuksesta sdddetdadn
hallintolaissa (434/2003).

Muutoksenhausta hallintotuomioistuimeen sididdetddn oikeudenkdynnistd hallintoasioissa
annetussa laissa (808/2019).

Hallinto-oikeuden on varattava Liikenne- ja viestintdvirastolle tilaisuus tulla kuulluksi.

104 §

Tietojen saanti yksityiseltd yhteisoltd

Jos tiedot ovat tarpeen tiedustelutehtdvan suorittamiseksi, sotilastiedusteluviranomaisella on
yksittdistapauksessa oikeus pyynnostd saada viestinndn vélittdjdltd tai datakeskuspalvelun
tarjoajalta yhteystiedot sellaisesta teleosoitteesta, jota ei mainita julkisessa luettelossa, tai
teleosoitteen tai telepditelaitteen yksiloivét tai palvelun kéyttdjan tai tilaajan tunnistamiseksi
tarpeelliset tiedot. Sotilastiedusteluviranomaisella on vastaava oikeus saada postitoimintaa
harjoittavalta yhteisoltd jakeluosoitetietoja.

Sotilastiedusteluviranomaisella on oikeus saada téssd pykélédssa tarkoitetut tiedot viipymatta
ja maksutta, jollei laissa toisin sdddeta.

111§
Tallenteiden tutkiminen
Tiedustelumenetelmien kiaytossd kertyneitd tallenteita saa tutkia vain tuomioistuin ja
padesikunnan tiedustelupaéllikko, sotilastiedusteluviranomaisen tehtévaén madrétty virkamies
taikka tiedusteluvalvontavaltuutettu tai hinen méadradménsa virkamies. Tiedustelumenetelmien

kayttoon erityisesti perehtyneen sotilaslakimiehen tai muun virkamiehen méérdyksestd tai
tuomioistuimen osoituksen mukaan tallennetta saa tutkia myos muu kuin edelld tarkoitettu
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sotilastiedusteluviranomaisen virkamies, asiantuntija tai muu henkild, jota kéytetd&n apuna
tiedonhankintaa toteutettaessa.

Tama laki tulee voimaan péivana kuuta 20 .

Laki

puolustusvoimista annetun lain muuttamisesta

Eduskunnan paitoksen mukaisesti
lisdtddn puolustusvoimista annettuun lakiin (551/2007) uusi 8 bja 8 ¢ §, 36 a §:4én, sellaisena
kuin se on laissa 890/2018, uusi 3 momentti seuraavasti:

&b §
Tiedonhankinta yleisesti saatavilla olevista lihteistd

Puolustusvoimat voi hankkia ja késitelld tehtdviensé suorittamiseksi tietoa yleisesti saatavilla
olevista ldhteista.

Puolustusvoimilla on oikeus kiyttdd teknisid laitteita, menetelmid tai ohjelmistoja tiedon
hakemiseen ja tallentamiseen 1 momentissa tarkoitetusta ldhteesta.

Puolustusvoimat saa kdyttdd 1 momentissa tarkoitetun tiedonhankinnan suojaamisessa
tehtdvan salaamiseksi vadrid, harhauttavia tai peiteltyja tietoja.

Pédesikunta tekee pédatoksen niistd Puolustusvoimien hallintoyksikdistd, joilla on oikeus
kéyttdd 3 momentissa tarkoitettua tiedonhankinnan suojaamista.

Edelld 4 momentissa tarkoitetun hallintoyksikon paallikko padttdd 3 momentissa tarkoitetusta
tiedonhankinnan suojaamisesta.

8¢
Yleisesti saatavilla olevista lihteistd hankitun tiedon hdvittdminen
Edelld 8 b §:ssé tarkoitetussa tiedonhankinnassa saatu tieto on hivitettdva viipymaittd sen
jalkeen, kun on kdynyt ilmi, ettei tietoa tarvita Puolustusvoimien tehtidvien suorittamiseksi.

Henkildtietojen késittelystd sdddetddn henkildtietojen  késittelystd Puolustusvoimissa
annetussa laissa (332/2019).

36a§

Viran haettavaksi julistaminen



Taytettdessd hakumenettelyssd muuta kuin 1 tai 2 momentissa tarkoitettua virkaa tai
virkasuhdetta Puolustusvoimat voi jéttdd ilmoittamatta virkaa tai virkasuhdetta hakeneiden
nimet sekd nimitetyn nimen muille hakijoille, jos haettavan tehtidvin luonne sitd valttamétta
edellyttdd. Viran tai virkasuhteen tdyttdmisestd on kuitenkin ilmoitettava hakijoille ja
nimityspaitoksessd on mainittava tiytettdvana ollut virka tai virkasuhde, pdétoksen tehnyt
viranomainen sekd nimityspéiva.

Tama laki tulee voimaan paivéna kuuta 20 .

Laki

rikoslain 17 luvun 7 §:n muuttamisesta

Eduskunnan péétoksen mukaisesti
muutetaan rikoslain (39/1889) 17 luvun 7 §:n 2 momentti, sellaisena kuin se on laissa
650/2004, seuraavasti:
78

Valtionrajarikos

Valtionrajarikoksesta ei tuomita ulkomaalaista, joka 1 momentissa tarkoitetun teon johdosta
kddnnytetddn tai karkotetaan maasta, eikd ulkomaalaista, joka pakolaisuuden perusteella hakee
turvapaikkaa tai oleskelulupaa Suomessa. Valtionrajarikoksesta ei tuomita myodskddn
ulkomaalaista, joka on tehnyt 1 momentissa tarkoitetun teon sen vuoksi, ettd hian on ollut 25
luvun 3 tai 3 a §:ssé tarkoitetun ihmiskaupan kohteena tai joka on tehnyt 1 momentissa
tarkoitetun teon sotilastiedustelusta annetun lain 78 a §:n 3 momentin perusteella.

Tama laki tulee voimaan péivana kuuta 20 .

Laki

Finanssivalvonnasta annetun lain 71 d §:n muuttamisesta
Eduskunnan paatoksen mukaisesti

muutetaan Finanssivalvonnasta annetun lain (878/2008) 71 d §, sellaisena kuin se on laissa
276/2025, seuraavasti:
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71d§
Oikeus luovuttaa tietoja suojelupoliisille ja sotilastiedusteluviranomaiselle

Sen lisdksi, mitd viranomaisten toiminnan julkisuudesta annetussa laissa sédddetédén,
Finanssivalvonnalla on oikeus luovuttaa salassapitosdéinndsten estdméttd pyynnostd tietoja
suojelupoliisille, jos tiedot ovat valttiméattomid suojelupoliisin toimialaan kuuluvien rikosten
ennalta estdmiseksi ja kansallisen turvallisuuden suojaamiseksi sitd vakavasti uhkaavalta
toiminnalta sekd sotilastiedusteluviranomaiselle, jos tiedot ovat vélttiméattomia
sotilastiedusteluviranomaisen tiedustelutehtivén kannalta.

Finanssivalvonnalla on oikeus luovuttaa salassapitosddnndsten estiméttd oma-aloitteisesti
suojelupoliisille tai sotilastiedusteluviranomaiselle Finanssivalvonnan hallussa olevia tietoja
liittyen rahanpesuun tai terrorismin rahoittamiseen, pakotesdintelyn kiertimiseen tai muihin
epétavallisiin liiketoimiin liittyvistd jarjestelyistd, joilla varoja siirretddn kolmansiin maihin ja
toimilla epdilldan vaarannettavan kansallista turvallisuutta, jos tiedot ovat tarpeellisia
suojelupoliisin toimialaan kuuluvien rikosten ennalta estimiseksi ja kansallisen turvallisuuden
suojaamiseksi sitd vakavasti uhkaavalta toiminnalta taikka jos tiedot ovat tarpeellisia
sotilastiedusteluviranomaisen toimialaan kuuluvan tiedustelutehtivén kannalta.

Edelld 1 ja 2 momentissa tarkoitettujen tietojen luovuttamiseen sovelletaan, mitd 71 §:n 5
momentissa saddetdan.

Tama laki tulee voimaan péivana kuuta 20 .

Laki

Harmaan talouden selvitysyksikosti annetun lain 6 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan Harmaan talouden selvitysyksikdstd annetun lain (1207/2010) 6 §:n 1 momentin
40 kohta sellaisena kuin se on laissa 24/2026, seki

lisdtddn 6 §:n 1 momenttiin, sellaisena kuin se on laeissa 308/2016, 858/2016, 1159/2016,
1413/2016, 1419/2016, 324/2017, 454/2017, 1112/2017, 404/2018, 414/2018, 722/2019,
1399/2019, 624/2020, 488/2021, 690/2021, 1134/2021, 495/2022, 713/2022, 1119/2022,
1327/2022, 1340/2022, 1355/2022, 743/2023, 190/2024, 940/2024, 260/2025, 277/2025 ja
24/2026, uusi 41 kohta seuraavasti:

68§

Velvoitteidenhoitoselvityksen kdyttotarkoitus

Velvoitteidenhoitoselvitys laaditaan tukemaan:

40) rahapelilain (10/2026) 10 §:ssé sdddetyn luotettavuuden ja sopivuuden selvittimisté;
41) sotilastiedustelusta annetussa laissa (590/2019) tarkoitettua sotilastiedustelua.



Tama laki tulee voimaan paivéna kuuta 20 .

Laki

tuloverolain 92 b §:n muuttamisesta

Eduskunnan péétoksen mukaisesti
muutetaan tuloverolain (1535/1992) 92 b §:n 3 kohta, sellaisena kuin se on laissa 404/2025,
seuraavasti:

92b§
Todistelupalkkiot, vihjepalkkiot ja tietoldhdetoiminnasta maksettavat palkkiot

Veronalaista tuloa eivit ole:

3) viranomaisen maksama palkkio sotilastiedustelusta annetussa laissa (590/2019) ja
poliisilaissa (872/2011) tarkoitetulle tietoldhteelle tiedustelutehtivien hoitamiseksi
merkityksellisten tietojen hankkimisesta tai tiedusteluviranomaisen avustamisesta sekd
rikostorjunnasta Rajavartiolaitoksessa annetussa laissa (108/2018) tarkoitetulle tietoldhteelle
rajaturvallisuuden yllépitdmiseen liittyvien tehtévien hoitamiseksi merkityksellisten tietojen
hankkimisesta.

Tama laki tulee voimaan péivéna kuuta 20 .

Laki

rajavartiolain muuttamisesta

Eduskunnan péaatoksen mukaisesti
~ muutetaan rajavartiolain (578/2005) 3 §:n 3 momentti, sellaisena kuin se on laissa 749/2014,
ja

lisdtddn lakiin uusi 25 a § seuraavasti:
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Rajavartiolaitoksen tehtdvit

Rajavartiolaitos suorittaa poliisi- ja tullitehtdvia ja etsintd-, pelastus- ja ensihoitotehtivid sekd
osallistuu sotilaalliseen maanpuolustukseen ja sotilastiedusteluun. Rajavartiolaitoksen
tehtévistd meripelastustoimen alalla sdédetéén meripelastuslaissa.

25a§
Rajavartiolaitoksen osallistuminen sotilastiedusteluun

Rajavartiolaitos osallistuu sotilastiedusteluviranomaisen pyynndstd sotilastiedusteluun
hankkimalla  tietoja  ja  tekemdlld  toimenpiteitd  sotilastiedusteluviranomaisten
tiedustelutehtévien tukemiseksi.

Rajavartiolaitoksen toimivaltuuksista sotilastiedusteluun osallistumisessa  sdddetddn
sotilastiedustelusta annetussa laissa (590/2019).

Téma laki tulee voimaan pdivana kuuta 20 .

Laki

henkildtietojen kisittelystii Rajavartiolaitoksessa annetun lain 32 §:n muuttamisesta

Eduskunnan paitoksen mukaisesti
lisdtddn henkilotietojen késittelystd Rajavartiolaitoksessa annetun lain (639/2019) 32 §:4én,
sellaisena kuin se on laissa 430/2024, uusi 2 momentti seuraavasti:

32§

Henkilotietojen luovuttaminen toiselle rikosasioiden tietosuojalaissa tarkoitetulle
toimivaltaiselle viranomaiselle

Rajavartiolaitos saa luovuttaa salassapitosddnndsten estdmattd 15 b §:ssé tarkoitettuja tietoja
Puolustusvoimille sotilastiedustelusta annetussa laissa (590/2019) sdddettyja tehtivid varten.

Tama laki tulee voimaan paivéna kuuta 20 .

Laki
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henkilotietojen kisittelysti Puolustusvoimissa annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti
lisdtddn henkilGtietojen késittelystd Puolustusvoimissa annettuun lakiin (332/2019) uusi 37 a
§ seuraavasti:

37a§
Sotilastiedusteluviranomaisen oikeus ylléipitdd henkilérekisterididn

Jos rekisterinpitdjdlle on muualla laissa sdddetty oikeus salassapitosddnndsten estimittd
luovuttaa henkilorekisteristdéin teknisen kéyttdyhteyden avulla tai tietojoukkona henkilGtietoja
Puolustusvoimille, sotilastiedusteluviranomainen saa tietojdrjestelménsd ylldpitamiseksi
verrata kyseisen henkilorekisterin tietoja talletettujen henkil6tietojensa sisdltoon. Tarpeettomat
tiedot on héavitettdvd viipyméttd sen jilkeen kuin vertailu on suoritettu. Tarpeettomia
henkilGtietoja ei saa tallettaa.

Jos tietojen késittelyn alkuperdiseksi tai muuksi kuin alkuperdiseksi kayttotarkoitukseksi on
sdddetty maanpuolustus tai kansallinen turvallisuus, sotilastiedusteluviranomaisella on liséksi
salassapitosddnndsten estimaittd oikeus verrata tietojarjestelméasséén toisesta tietojarjestelmasta
keréttyd tietojoukkoa, jos menettely on vilttiméton tietojen kisittelyn mahdollistamiseksi
korkean tietoturvatason tietojérjestelméssa. Tietojoukko on hévitettdva viipymdttd sen jdlkeen,
kun tarve vertailulle on péattynyt. Vertaamista varten kerdttavat tiedot on pidettdva erilladn
muista sotilastiedusteluviranomaisen késittelemisté tiedoista.

Tama laki tulee voimaan péivana kuuta 20 .

Helsingissd 4.6.2026

Paaministeri

Petteri Orpo

Puolustusministeri Antti Hikkanen

260



Liite
Rinnakkaistekstit

Laki

sotilastiedustelusta annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

kumotaan sotilastiedustelusta annetun lain (590/2019) 43 §:n 3 momentti, 74 § ja 78 §:n 5
momentti,

muutetaan 11 §:n 2 momentti, 15 §:n 1 momentti, 18 §, 20 §:n 3 momentti, 33 §:n 2 ja 3
momentti, 36 §:n 1 momentti, 42 ja 44 §, 45 §:n 1 ja 4 momentti, 51 §:n 3 momentti, 53 §:n 1
momentti, 55 §m 3 momentti, 62 §m 2 ja 3 momentti, 64 ja 6668 §, 69 §:n otsikko ja 2
momentti, 70 §, 71 §:n 2 momentti, 77 §:n 1 momentti, 82 §:n 1 ja 2 momentti, 85, 86, 89, 91,
93 ja 94 §, 9 luvun otsikko, 96 §, 97 §:n 2 momentti, 99 ja 101 §, 104 §:n 2 momentti seka 111
§:n 1 momentti, sellaisena kuin niistd on 20 §:n 3 momentti laissa 333/2025, seka

lisditddn lakiin uusi 18 a §, 33 §:4dn uusi 4 momentti, 36 §:44n uusi 4 momentti, lakiin uusi
46 a ja 46 b §, 51 §:44n uusi 4 momentti, jolloin nykyinen 4 ja 5 momentti siirtyvét 5 ja 6
momentiksi, lakiin uusi 55 a, 56 a, 61 aja 61 b §, 62 §:44n uusi 4 momentti, 63 §:44n uusi 3
momentti, jolloin nykyinen 3 momentti siirtyy 4 momentiksi, lakiin uusi 67 a, 67 b, 78 a, 89 a

ja 89 b § sekd 104 §:4dn uusi 3 momentti seuraavasti:

Voimassa oleva laki

11§

Sotilastiedusteluviranomaiset

Sotilastiedustelutoiminnasta Maa-, Meri- ja
IImavoimissa sdddetddn 60 §:ssd. Maa-, Meri-
ja Ilmavoimat ovat
sotilastiedustelutoiminnassa
sotilastiedusteluviranomaisen alaisia.

18 §

Yhteistyé muiden viranomaisten sekd
yritysten ja muiden yhteisojen kanssa

Sotilastiedusteluviranomaisen on tarpeen

mukaan toimittava yhteistyossd muiden
viranomaisten  kanssa  sotilastiedustelun
tarkoituksenmukaiseksi hoitamiseksi.

Sotilastiedusteluviranomainen voi tehtdvansa

Ehdotus

11§

Sotilastiedusteluviranomaiset

Maa-, Meri- ja Ilmavoimat voivat kayttda

tiedustelutehtdvan suorittamiseksi
tietoldhdetoimintaa sekad
radiosignaalitiedustelua. Maa-, Meri- ja

Ilmavoimat ovat sotilastiedustelutoiminnassa
sotilastiedusteluviranomaisen alaisia.

18§

Yhteistyé muiden viranomaisten sekd
yritysten ja muiden yhteisojen kanssa

Sotilastiedusteluviranomaisen on tarpeen

mukaan toimittava yhteistyossd muiden
viranomaisten  kanssa  sotilastiedustelun
tarkoituksenmukaiseksi hoitamiseksi.

Sotilastiedusteluviranomainen voi tehtdvansa
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Voimassa oleva laki

toteuttamiseksi luovuttaa muille
viranomaisille salassapitosddnndsten
estdmattd muita tiefoja kuin henkilGtietoja, jos
tietojen luovuttaminen on tarpeen
maanpuolustuksen kannalta tai kansallisen
turvallisuuden suojaamiseksi. Henkilétietojen
luovuttamisesta  sdddetddn henkilotietojen

kdsittelystd  Puolustusvoimissa — annetussa
laissa.
Sotilastiedusteluviranomainen voi

salassapitosddnndsten estamdttd tehtdvinsa
toteuttamiseksi luovuttaa yrityksille ja muille
yhteisoille  tiedustelun — menetelmien ja
Jérjestelmien kehittdmiseksi haittaohjelmaan
liittyvén tunnistamistiedon tai luovuttaa muun
kuin henkil6tiedon, jos tietojen luovuttaminen
on vdlttamdtontd Puolustusvoimien toiminnan
tai kansallisen turvallisuuden suojaamiseksi.
Tietojen luovuttamisesta rikostorjuntaan
sdddetddn 79 ja 80 §:ssd.
Sotilastiedusteluviranomaisen ja muiden

viranomaisten vilisen yhteistyon
jérjestdmisesti sekd yhteistyohon
osallistuvista tahoista ja niiden tehtivista
voidaan  antaa tarkempia  sd&nnoksid
valtioneuvoston asetuksella.

(uusi)

Ehdotus
toteuttamiseksi luovuttaa muille
viranomaisille salassapitosddnndsten

estimittdi muita kuin henkil6tietoja, jos
tietojen luovuttaminen on tarpeen
maanpuolustuksen kannalta tai kansallisen
turvallisuuden suojaamiseksi.

Sotilastiedusteluviranomainen voi
salassapitosddnndsten estamdttd tehtdvinsa
toteuttamiseksi luovuttaa yrityksille ja muille
yhteisoille haittaohjelmaan liittyvén
tunnistamistiedon tai luovuttaa muun tiedon
kuin henkil6tiedon, jos tietojen luovuttaminen
on tarpeen maanpuolustuksen kannalta tai
kansallisen turvallisuuden suojaamiseksi.

Tietojen luovuttamisesta rikostorjuntaan
sdddetdédn 6 luvussa.
Sotilastiedusteluviranomaisen ja muiden

viranomaisten vilisen yhteistyon
jérjestdmisesti sekd yhteistyohon
osallistuvista tahoista ja niiden tehtivistd
voidaan  antaa tarkempia  sd&nnoksid

valtioneuvoston asetuksella.
18a§
Yhteistoiminta Rajavartiolaitoksen kanssa

Sen lisdksi, mitd 18 §:ssd sdddetddn,
Rajavartiolaitos voi
sotilastiedusteluviranomaisen péétokselld ja
tiedustelumenetelmien k&yttodn erityisesti
perehtyneen sotilaslakimiehen tai muun
virkamiehen pyynndstd suorittaa 22, 26, 28,
30, 32, 41, 42, 54 ja 56 §:ssd sdddetyn
tiedustelumenetelmén  kayttéon  liittyvén
yksittdisen  toimenpiteen, jos se on
vélttiméatonta tiedustelutehtdvén
suorittamiseksi. Rajavartiolaitoksessa
pyynnén kohteena olevan toimenpiteen
suorittamisesta paattaa pidéttdmiseen
oikeutettu virkamies. Rajavartiolaitoksen on
sotilastiedusteluviranomaisen pyynnosti
ilman aiheetonta viivytystd keskeytettdva
tdssd momentissa tarkoitettu toimenpide.
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Voimassa oleva laki

20 §

Kansainvdlinen yhteistyo

Ulkomaisella toimivaltaisella virkamiehellad

on padesikunnan tiedustelupaillikon
paitokselld  oikeus  Suomen  alueella
sotilastiedusteluviranomaisen tehtdvien
hoitamiseksi ~ toimia  yhteistoiminnassa

Ehdotus

Jos sotilastiedusteluviranomaisella ei ole

toimivaltuutta tiedustelutehtavin
hoitamiseksi  tarpeellisen  toimenpiteen
suorittamiseen, Rajavartiolaitos voi

tiedustelumenetelmien k&yttodn erityisesti
perehtyneen sotilaslakimiehen tai muun
virkamiehen pyynnosti suorittaa
Rajavartiolaitokselle ~ sdddetyn  tehtdvén
yhteydessa rajavartiolain (578/2005) 28 §:ssd
tarkoitettuja  toimenpiteitd, jotka ovat
vélttiméattomia sotilastiedustelutehtévin
kannalta. Toimenpiteen kohteena oleva
henkilé on velvollinen olemaan ldsni
toimenpiteité suoritettaessa enintdin 12 tuntia
kerrallaan. Rajavartiolaitoksessa
toimenpiteen suorittamisesta paattaa
rajanylityspaikan esimies tai  vahintddn
luutnantin arvoinen rajavartiomies.

Rajavartiolaitoksella on rajanylityspaikan
esimiehend toimivan rajavartiomichen tai
vahintiddn luutnantin arvoisen
rajavartiomiehen paitokselld oikeus kayttdd
vaarid, harhauttavia tai peiteltyja tietoja silloin
kun se on vilttdimatontd tdssd pykéldssi
tarkoitetun ~ toimenpiteen  paljastumisen
estdmiseksi.

Rajavartiolaitoksen on luovutettava téissa
pykéléssa tarkoitetulla toimenpiteelld saadut
tallenteet ja asiakirjat késittelemattomini
sotilastiedusteluviranomaiselle sekd
hévitettivd  toimenpiteen suorittamisessa
syntyneet tallenteet ja asiakirjat, jollei tietojen
kasittely ole tarpeen Rajavartiolaitokselle
sdddettyjen muiden tehtdvien suorittamiseksi.
Tallenteiden ja asiakirjojen tarkastamisesta
sekd muista tiedonkdsittelyyn liittyvistd
tehtavisti vastaa
sotilastiedusteluviranomainen.

20 §

Kansainvdlinen yhteistyo

Ulkomaisella toimivaltaisella virkamiehellad

on padesikunnan tiedustelupaillikon
paitokselld  oikeus  Suomen  alueella
sotilastiedusteluviranomaisen tehtdvien
hoitamiseksi ~ toimia  yhteistoiminnassa
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Voimassa oleva laki

sotilastiedusteluviranomaisen  virkamiehen
kanssa ja timén ohjauksessa ja valvonnassa
kéyttid 22, 24, 43, 47, 51, 60 ja 66 $:ssd
tarkoitettuja tiedustelumenetelmid.
Ulkomainen virkamies on velvollinen
noudattamaan sotilastiedusteluviranomaisen
hénelle antamia méadrdyksid, rajoituksia ja
ohjeita.

33§

Teknisestd laitetarkkailusta pddttiminen

Lupa voidaan antaa enintddn kuudeksi
kuukaudeksi kerrallaan.

Teknistd laitetarkkailua koskevassa
vaatimuksessa ja padtoksessd on mainittava:

1)  toimenpiteen  perusteena  oleva
tiedustelutehtdvé;

2) toimenpiteen kohteena oleva tekninen
laite tai ohjelmisto;

3) tosiseikat, joihin teknisen laitetarkkailun
edellytykset ja kohdistaminen perustuvat;

4) luvan voimassaoloaika kellonajan
tarkkuudella;

5) teknisti laitetarkkailua johtava ja valvova
tiedustelumenetelmien kaytt6on erityisesti
perehtynyt virkamies;

6) mahdolliset teknisen laitetarkkailun
rajoitukset ja ehdot.
(uusi)
36§

Telekuuntelusta ja muusta vastaavasta
tietojen hankkimisesta pddttiminen

Ehdotus

sotilastiedusteluviranomaisen  virkamiehen
kanssa ja timén ohjauksessa ja valvonnassa
oikeus osallistua Suomen alueella
tiedustelumenetelmdn kdyttéon. Ulkomainen
virkamies on velvollinen noudattamaan
sotilastiedusteluviranomaisen héinelle antamia
méadriyksié, rajoituksia ja ohjeita.

33§

Teknisestd laitetarkkailusta pddttiminen

Lupa voidaan antaa enintddn kuudeksi
kuukaudeksi kerrallaan.

Teknisté laitetarkkailua koskevassa
vaatimuksessa ja padtoksessd on mainittava:

1)  toimenpiteen  perusteena  oleva
tiedustelutehtédvé;

2) toimenpiteen kohteena oleva tekninen
laite tai ohjelmisto faikka teknistd laitetta tai
ohjelmistoa kdyttivd henkilo,

3) tosiseikat, joihin teknisen laitetarkkailun
edellytykset ja kohdistaminen perustuvat;

4) luvan voimassaoloaika kellonajan
tarkkuudella;

5) teknisti laitetarkkailua johtava ja valvova
tiedustelumenetelmien kaytt6on erityisesti
perehtynyt virkamies;

6) mahdolliset teknisen
rajoitukset ja ehdot.

Tiedustelumenetelmien kéyttoon erityisesti
perehtynyt sotilaslakimies tai muu virkamies
paittdd toimenpiteen kohteena olevista
teknisistd laitteista tai ohjelmistoista, jos
toimenpiteen ~ kohteena  on  henkild.
Péaatoksessd on  mainittava  perustelut
toimenpiteen kohteena olevien laitteiden tai
ohjelmistojen valitsemiselle.

laitetarkkailun

36§

Telekuuntelusta ja muusta vastaavasta
tietojen hankkimisesta pddttiminen

264



Voimassa oleva laki

Tuomioistuin paéttdd telekuuntelusta ja
tietojen hankkimisesta telekuuntelun sijasta
tehtdvddn madratyn tiedustelumenetelmien

kayttoon erityisesti perehtyneen
sotilaslakimiehen tai muun virkamiehen
vaatimuksesta.

(uusi)

42 §

Laitteen, menetelmdn tai ohjelmiston
asentaminen ja poisottaminen

Sotilastiedusteluviranomaisen
palveluksessa olevalla virkamiehelld on
oikeus sijoittaa telekuunteluun, tietojen
hankkimiseen telekuuntelun sijasta,
televalvontaan, tekniseen kuunteluun,
tekniseen katseluun, tekniseen seurantaan tai
tekniseen laitetarkkailuun kéytettdvd laite,
menetelmd tai ohjelmisto foimenpiteen
kohteena olevaan esineeseen, aineeseen,
omaisuuteen, tilaan tai muuhun paikkaan
taikka tietojérjestelmdén, jos mainitun
tiedustelumenetelmén kaytto sitd edellyttda.
Sotilastiedusteluviranomaisen virkamiehella
on tilloin oikeus laitteen, menetelmén tai
ohjelmiston asentamiseksi, kayttoon
ottamiseksi ja poistamiseksi salaa menné
edella mainittuihin kohteisiin tai

Ehdotus

Tuomioistuin paéttdd telekuuntelusta ja
tietojen hankkimisesta telekuuntelun sijasta
tehtdvddan madratyn tiedustelumenetelmien
kayttoon erityisesti perehtyneen
sotilaslakimiehen tai muun virkamichen
vaatimuksesta. Jos telekuuntelua tai tietojen
hankkimisesta telekuuntelun sijasta koskeva
asia ei siedd viivytystd, tehtdvddn mddrdtty
tiedustelumenetelmien  kdyttoon erityisesti
perehtynyt sotilaslakimies tai muu virkamies
saa pddttid televalvonnasta siihen asti,
kunnes tuomioistuin on ratkaissut luvan
myontdmistd koskevan vaatimuksen. Asia on
saatettava tuomioistuimen ratkaistavaksi heti,
kun se on mahdollista, kuitenkin viimeistddn
24 tunnin  kuluttua  keinon  kdyton
aloittamisesta.

Tiedustelumenetelmien kayttoon erityisesti
perehtynyt sotilaslakimies tai muu virkamies
paittdd toimenpiteen kohteena olevista
teleosoitteista  tai telepditelaitteista, jos
toimenpiteen  kohteena ~ on  henkild.
Péadtoksessd on  mainittava  perustelut
toimenpiteen kohteena olevien teleosoitteiden
tai telepéételaitteiden valitsemiselle.

42 §

Laitteen, menetelmdn tai ohjelmiston
asentaminen ja poisottaminen

Sotilastiedusteluviranomaisen
palveluksessa olevalla virkamiehelld on
oikeus sijoittaa telekuunteluun, tietojen
hankkimiseen telekuuntelun sijasta,
televalvontaan, tekniseen kuunteluun,
tekniseen katseluun, tekniseen seurantaan tai
tekniseen  laitetarkkailuun,  valtiolliseen
toimijaan kohdistuvan
tietojdrjestelmdtiedusteluun  tai  ulkomaan
tietojdrjestelmdtiedusteluun kaytettiva laite,
menetelmd  tai  ohjelmisto  esineeseen,
aineeseen, omaisuuteen, tilaan tai muuhun
paikkaan taikka tietojdrjestelmédn, jos
mainitun tiedustelumenetelman kaytto sitd
edellyttaa. Sotilastiedusteluviranomaisen
virkamiehelld on tilloin oikeus laitteen,
menetelmén tai ohjelmiston asentamiseksi,
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tietojarjestelmdén sekd kiertdd, purkaa tai
muulla vastaavalla tavalla tilapéisesti ohittaa
kohteen tai tietojirjestelmdn suojaus tai

haitata sitd. Laitteen, menetelmédn tai
ohjelmiston asentaminen tai sen
poisottaminen ei saa tapahtua

pysyviisluonteiseen asumiseen kaytettdvissa
tilassa.

(uusi)

(uusi)

43 §
Peitetoiminta

Peitetoiminnalla tarkoitetaan tiettyyn
henkil66n tai hidnen toimintaansa taikka, jos
tiettyd henkilod ei  voida  yksiloida,
henkiloryhméddn  tai sen  toimintaan
kohdistuvaa suunnitelmallista
tiedonhankintaa kayttdmalld soluttautumista,
jossa tiedonhankinnan edellyttamén
luottamuksen hankkimiseksi tai
tiedonhankinnan paljastumisen estdmiseksi
kaytetddn vairid, harhauttavia tai peiteltyja
tietoja  tai  rekisterimerkintjd  taikka
valmistetaan tai kiytetddn vadrid asiakirjoja.

Sotilastiedusteluviranomainen saa
kohdistaa henkil66n tai henkiloryhméén
peitetoimintaa, jos tiedustelutehtdvan
kohteena oleva toiminta on suunnitelmallista,
jérjestdytynyttd tai ammattimaista taikka

Ehdotus

kéyttoon ottamiseksi ja poistamiseksi salaa
mennd edelldi mainittuihin kohteisiin tai
tietojarjestelmddn sekd kiertdd, purkaa tai
muulla vastaavalla tavalla tilapéisesti ohittaa
kohteen tai tietojarjestelmdn suojaus tai

haitata sitd. Laitteen, menetelmin tai
ohjelmiston asentaminen tai sen
poisottaminen ei saa tapahtua

pysyviisluonteiseen asumiseen kiytettdvéssa
tilassa.

Sotilastiedusteluviranomaisen  pyynnostd
viranomaisen ulkopuolisella henkilolld on
oikeus  tiedustelumenetelmien  kdyttoon
erityisesti perehtyneen virkamiehen
ohjauksessa  ja  valvonnassa  toteuttaa
tiedustelumenetelmdn  kdyton  edellyttimd
asennus- tai poistamistoimenpide.

Sotilastiedusteluviranomaisella on oikeus
menetelmdn tai ohjelmiston asentamiseksi tai
poisottamiseksi  ja tiedonsiirtdmiseksi
tilapdisesti kdyttdd yksityisen tai yhteison
laitetta tai tietojdrjestelmdd, jos se on
valttamdtontd tiedustelumenetelmdn
kdyttimiseksi. Sotilastiedusteluviranomainen
ei saa aiheuttaa vihdistd suurempaa haittaa

tai vahinkoa kdytettdville laitteelle tai
tietojdrjestelmadlle.
43§
Peitetoiminta
Peitetoiminnalla tarkoitetaan tiettyyn

henkil66n tai hidnen toimintaansa taikka, jos
tiettyd henkilod ei  voida  yksiloida,
henkiloryhméddn  tai sen  toimintaan
kohdistuvaa suunnitelmallista
tiedonhankintaa kayttdmalld soluttautumista,
jossa tiedonhankinnan edellyttimén
luottamuksen hankkimiseksi tai
tiedonhankinnan paljastumisen estdmiseksi
kaytetddn vairid, harhauttavia tai peiteltyja
tietoja  tai  rekisterimerkintojd  taikka
valmistetaan tai kiytetddn vadrid asiakirjoja.
Sotilastiedusteluviranomainen saa
kohdistaa henkil66n tai henkiléryhméén
peitetoimintaa, jos tiedustelutehtdvan
kohteena oleva toiminta on suunnitelmallista,
jérjestdytynyttd tai ammattimaista taikka
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toiminnan ennakoidaan olevan jatkuvaa tai
toistuvaa.

Sotilastiedustelun viranomaisilla on oikeus
kohdistaa henkiléon tai henkiloryhmddn
peitetoimintaa tietoverkossa, jos silld voidaan
perustellusti olettaa olevan erittdin tdrked
merkitys tietojen saamiseksi
tiedustelutehtdvin kannalta.

44§
Peitetoimintaa koskeva esitys ja suunnitelma

Peitetoimintaa koskevassa esityksessd on
mainittava:

1) toimenpiteen esittdjd,

2) tiedonhankinnan kohteena oleva henkilo
tai, jos tiettyd henkilod ei voida yksiléidd,
henkiléryhmd riittdvdsti yksilitynd;

3)  toimenpiteen  perusteena  oleva
tiedustelutehtdva,

4) peitetoiminnan tavoite;

5) peitetoiminnan tarpeellisuus,

6) muut peitetoiminnan  edellytysten

arviointia varten tarvittavat tiedot.

Peitetoiminnan toteuttamisesta on laadittava
kirjallinen suunnitelma, jonka tulee sisdltdd
peitetoimintaa koskevan péddtdksenteon ja
peitetoiminnan  toteuttamisen  kannalta
oleelliset ja riittdvan yksityiskohtaiset tiedot.
Suunnitelmaa on olosuhteiden muuttuessa
tarvittaessa tarkistettava.

45§
Peitetoiminnasta pdcdttdminen

Péadesikunnan tiedustelupddllikkd padttaa
peitetoiminnasta. Yksinomaan tietoverkossa
toteutettavasta  peitetoiminnasta  pddttdd
tehtdvddn mddrdtty tiedustelumenetelmien
kdyttoon erityisesti perehtynyt sotilaslakimies
tai muu virkamies.

Padtostd on olosuhteiden muuttuessa
tarvittaessa tarkistettava.  Peitetoiminnan
lopettamisesta on tehtdvd kirjallinen pddtos.

Ehdotus

toiminnan ennakoidaan olevan jatkuvaa tai
toistuvaa.
(kumotaan)

44 §
Peitetoimintaa koskeva suunnitelma

(kumotaan)

Peitetoiminnan toteuttamisesta on laadittava
kirjallinen suunnitelma, jonka tulee siséltid
peitetoimintaa koskevan pddtdksenteon ja
peitetoiminnan  toteuttamisen  kannalta
oleelliset ja riittdvin yksityiskohtaiset tiedot.
Suunnitelmaa on olosuhteiden muuttuessa
tarvittaessa tarkistettava.

45§
Peitetoiminnasta pdcdttdminen

Padesikunnan tiedustelupééllikko paattaa
peitetoiminnasta.

Paitostda on olosuhteiden muuttuessa
tarvittaessa tarkistettava.
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(uusi)

(uusi)

Ehdotus

462§

Yksinomaan tietoverkossa toteutettava
peitetoiminta

Yksinomaan tietoverkossa toteutettavalla
peitetoiminnalla  tarkoitetaan 4  §:ssd
tarkoitettuun toimintaan kohdistuvaa
tietoverkossa tapahtuvaa suunnitelmallista
tiedonhankintaa kdyttdmalld soluttautumista,
jossa tiedonhankinnan edellyttdmén
luottamuksen hankkimiseksi tai
tiedonhankinnan paljastumisen estdmiseksi
kaytetddn vadrid, harhauttavia tai peiteltyja
tietoja  tai  rekisterimerkint6jad  taikka
valmistetaan tai kdytetddn vaarid asiakirjoja.

Sotilastiedustelunviranomaisella on oikeus
kohdistaa henkiloon tai henkildryhmééin
peitetoimintaa tietoverkossa, jos silld voidaan
perustellusti olettaa olevan erittdin tarked
merkitys tietojen saamiseksi
tiedustelutehtdvén kannalta.

Yksinomaan tietoverkossa toteutettavasta
peitetoiminnasta on laadittava kirjallinen
suunnitelma, jonka tulee siséltaa
paitoksenteon ja peitetoiminnan
toteuttamisen kannalta oleelliset ja riittdvén
yksityiskohtaiset tiedot. Suunnitelmaa on
olosuhteiden muuttuessa tarvittaessa
tarkistettava.

46 b §

Yksinomaan tietoverkossa toteutettavasta
peitetoiminnasta pddttaminen

Yksinomaan tietoverkossa toteutettavasta
peitetoiminnasta pddttdd tehtdviidn méairatty
tiedustelumenetelmien k&yttodn erityisesti
perehtynyt sotilaslakimies tai muu virkamies.

Yksinomaan tietoverkossa toteutettavaa
peitetoimintaa koskeva pditos voidaan antaa
enintddn kuudeksi kuukaudeksi kerrallaan.

Yksinomaan tietoverkossa toteutettavaa
peitetoimintaa koskeva p#dtds on tehtdvd
kirjallisesti.

Pédtoksessd on mainittava:
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518§
Tietolihdetoiminta

Tietoldhteen ohjatussa kéytOssd tietoja ei
saa pyytdd hankittavaksi sellaisella tavalla,
joka edellyttiisi viranomaiselle kuuluvien
toimivaltuuksien kéyttoa fai joka vaarantaisi
tietolihteen tai muun henkilon hengen tai
terveyden. Ennen tietoldhteen ohjattua kayttoa
tietoldhteelle on tehtivd selkoa hénen
oikeuksistaan ja velvollisuuksistaan seké
erityisesti hdnelle lain mukaan sallitusta ja
kielletystd toiminnasta. Tietoldhteen
turvallisuudesta on  tarpeen  mukaan
huolehdittava tiedonhankinnan aikana ja sen
jélkeen.

53§
Tietoldhteen ohjatusta kdytostd pddttiminen

Péadesikunnan tiedustelupddllikkd paattaa
tietoldhteen ohjatusta kaytosta.

Ehdotus

1) toimenpiteen esittiji;

2) peitetoiminnan toteuttamisesta vastaava
tiedustelumenetelmien kéytt6on erityisesti
perehtynyt virkamies;

3) tunnistetiedot peitetoiminnan
suorittavista virkamiehista;

4)  toimenpiteen  perusteena  oleva
tiedustelutehtévé;

5) tosiseikat, joihin  peitetoiminnan

edellytykset ja kohdistaminen perustuvat;

6) peitetoiminnan tavoite ja
toteuttamissuunnitelma;

7) paatoksen voimassaoloaika;

8) peitetoiminnan mahdolliset rajoitukset ja
ehdot.

Pédatostd on  olosuhteiden
tarvittaessa tarkistettava.

muuttuessa

518§
Tietolihdetoiminta

Tietoldhteen ohjatussa kéytOssd tietoja ei
saa pyytdd hankittavaksi sellaisella tavalla,
joka edellyttdisi viranomaiselle kuuluvien
toimivaltuuksien kéyttoa.

Ennen tietoldhteen  ohjattua
tietoldhteelle on tehtivd selkoa hénen
oikeuksistaan ja velvollisuuksistaan seké
erityisesti hénelle lain mukaan sallitusta ja
kielletysti toiminnasta. Tietoldhteen
ohjatussa kdytossd tietoja ei saa pyytdd
hankittavaksi  sellaisella  tavalla,  joka
vaarantaisi tietoldhteen tai muun henkilon
hengen  tai  terveyden. Tietoldhteen
turvallisuudesta ~on  tarpeen  mukaan
huolehdittava tiedonhankinnan aikana ja sen
jélkeen.

kiyttos

53§
Tietolihteen ohjatusta kdytostd pddttdminen

Padesikunnan tiedustelupééllikko raikka
tiedustelumenetelmien kdyttoon erityisesti
perehtynyt sotilaslakimies tai muu virkamies.
paéttad tietoldhteen ohjatusta kéytosta.
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55§

Paikkatiedustelusta pddttiminen

Péadesikunnan  tiedustelupaéllikké  tai
tehtdvddn madritty tiedustelumenetelmien
kayttoon erityisesti perehtynyt sotilaslakimies
tai muu virkamies p#éttdd muusta kuin 1
momentissa tarkoitetusta paikkatiedustelusta.

(uusi)

(uusi)

55§

Paikkatiedustelusta pddttiminen

Péadesikunnan  tiedustelupééllikké  tai
tehtdvddn madritty tiedustelumenetelmien
kayttoon erityisesti perehtynyt sotilaslakimies
tai muu virkamies paattdd kulkuneuvoon
kohdistuvasta  paikkatiedustelusta  sekd
muusta kuin 1 momentissa tarkoitetusta
paikkatiedustelusta.

55a§
Ndytteenotto paikkatiedustelussa

Sotilastiedusteluviranomaisella on oikeus
paikkatiedustelussa ottaa aineesta,
omaisuudesta tai esineestd ndyte, jos se on
tarpeen tiedustelutehtivin suorittamiseksi.

56a§

Aineen, omaisuuden tai esineen tilapdinen
haltuunotto

Jos 55 a §:ssé tarkoitettu ndytteenotto tai 56
§:ssd tarkoitettu jdljentdminen sitd valttimatta
edellyttid, sotilastiedusteluviranomaisella on
oikeus ottaa aine, omaisuus tai esine
tilapdisesti haltuun. Aine, omaisuus tai esine
on palautettava viivytyksettd haltuunoton
tarkoituksen toteuduttua.

61a§

Valtiolliseen toimijan tietojdrjestelmddn
kotimaassa kohdistuva tiedustelu

Valtiollisen toimijan tietojdrjestelmddn
kotimaassa kohdistuvalla tiedustelulla
tarkoitetaan  tiedonhankintaa  valtiollisen
toimijan Suomessa kayttdmien

tietojérjestelmien siitd osasta, joka toteuttaa
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(uusi)

Ehdotus

tai edesauttaa tiedustelutehtivin kohteena
olevaa toimintaa tai joka tallentaa tai vélittaa
tiedustelutehtivan kohteena olevaan
toimintaan liittyvid tietoja.

Valtiollisen toimijan tietojirjestelméin
kotimaassa kohdistuvaa tiedustelua saa
kéyttdd vain siind laajuudessa kuin on

valttdmatonta tiedon hankkimiseksi
tiedustelutehtdvan kohteena olevasta
toiminnasta.

61b§

Valtiolliseen toimijaan kohdistuvasta
tietojdrjestelmdtiedustelusta Suomessa
pddttiminen

Tuomioistuin pddttdd valtiolliseen toimijan
tietojdrjestelmddn kotimaassa kohdistuvasta
tiedustelusta tiedustelumenetelmien kdyttoon
erityisesti perehtyneen sotilaslakimiehen tai
muun virkamiehen vaatimuksesta.

Lupa valtiollisen toimijan
tietojdrjestelmddn kotimaassa kohdistuvaan
tiedusteluun voidaan antaa enintddn kuudeksi
kuukaudeksi kerrallaan.

Valtiollisen toimijan tietojdrjestelmddn
kotimaassa kohdistuvaan tiedustelua
koskevassa vaatimuksessa ja pddtéksessd on
mainittava:

1) tiedustelutehtdvd,

2) toimenpiteen kohteena oleva valtiollinen
toimija ja sen kdyttdmd tietojdrjestelmd,

3) tosiseikat, joihin valtiollisen toimijan
tietojdrjestelmddn kotimaassa kohdistuvan
tiedustelun edellytykset ja kohdistaminen
perustuvat;

4) valtiollisen toimijan tietojdrjestelmddn
kotimaassa kohdistuvaa tiedustelua koskevan
luvan voimassaoloaika kellonajan
tarkkuudella;

5) valtiollisen toimijan tietojdrjestelmddn
kotimaassa kohdistuvan tiedustelun
suorittamista johtava ja valvova
tiedustelumenetelmien  kdyttoon erityisesti
perehtynyt virkamies;

6) mahdolliset  valtiollisen  toimijan
tietojdrjestelmddn kohdistuvan tiedustelun
rajoitukset ja ehdot.
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62§

Ulkomaan tietojdrjestelmdtiedustelu

Puolustusvoimien  tiedustelulaitos  saa
kohdistaa tietojérjestelmdén  ulkomaan
tietojarjestelmédtiedustelua, jos silld voidaan
olettaa olevan erittdin tarked merkitys tietojen
saamiseksi tiedustelutehtdvin kannalta.

Ulkomaan tietojarjestelméatiedustelun
toteuttamisesta on laadittava kirjallinen
suunnitelma, jonka tulee siséltdd ulkomaan
tietojarjestelmétiedustelua koskevan
paitoksenteon ja toteuttamisen kannalta
oleelliset ja riittdvén yksityiskohtaiset tiedot.
Suunnitelmaa on olosuhteiden muuttuessa
tarvittaessa tarkistettava.

(uusi)

63§

Ulkomaan tietojdrjestelmdtiedustelusta
pddttaminen

Ehdotus

Tiedustelumenetelmien kdyttoon erityisesti
perehtynyt sotilaslakimies tai muu virkamies

pddttdd  toimenpiteen kohteena olevista
teleosoitteista tai telepddtelaitteista taikka
laitteista tai ohjelmistoista
tiedustelumenetelmdd koskevan luvan
voimassaolon  aikana.  Pddtoksessd  on

mainittava perustelut toimenpiteen kohteena
olevien teleosoitteiden tai telepddtelaitteiden
taikka laitteiden tai ohjelmistojen
valitsemiselle.

62§

Ulkomaan tietojdrjestelmdtiedustelu

Sotilastiedusteluviranomainen saa
kohdistaa tietojdrjestelmdén  ulkomaan
tietojarjestelmédtiedustelua, jos silld voidaan
olettaa olevan erittdin tarked merkitys tietojen
saamiseksi tiedustelutehtdvan kannalta.

Ulkomaan tietojarjestelméatiedustelun
toteuttamisesta on laadittava kirjallinen
suunnitelma, jonka tulee siséltdd ulkomaan
tietojarjestelmédtiedustelua ja siihen liittyvid
toimenpiteitd koskevan piédtdksenteon ja
toteuttamisen kannalta oleelliset ja riittdvén
yksityiskohtaiset tiedot. Suunnitelmaa on
olosuhteiden muuttuessa tarvittaessa
tarkistettava.

Sotilastiedusteluviranomaisella on osana
ulkomaan tietojdrjestelmdtiedustelua oikeus
tehdd tarvittavia kansainvilisen oikeuden
mukaisia tietoteknisid toimenpiteitd Suomen

alueen ulkopuolella olevassa
tietojdrjestelmdssd, jos silld tai sen kautta
voidaan aiheuttaa Suomen
maanpuolustukselle tai kansalliselle
turvallisuudelle vakavaa uhkaa.

Toimenpiteiden on oltava vilttimdttomid,
suhteellisia ja viliaikaisia.

63§

Ulkomaan tietojdrjestelmdtiedustelusta
pddttiminen
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64 §
Ulkomailla tapahtuva sotilastiedustelu

Tdmén lain 12 §:n 3 momentin, 60 §:n 3
momentin ja 85 §:n 2 momentin sddnnoksid
voidaan yksittdistapauksessa jattaa
soveltamatta ulkomailla tapahtuvassa
sotilastiedustelussa ja tiedustelumenetelmien
kaytossd, jos se on vilttdmatontd. Lain 79, 80
ja 89 §:44 ei sovelleta ulkomailla tapahtuvassa
sotilastiedustelussa ja tiedustelumenetelmien
kéytossé.

Muualla kuin Suomessa toteutettavasta
sotilastiedustelusta ja tiedustelumenetelmien

kaytosta paattaa padesikunnan
tiedustelupaallikko.
Sotilastiedusteluviranomaisen  virkamiehen

osallistuminen tissd pykéldssd tarkoitettuun
ulkomailla tapahtuvaan sotilastiedusteluun
edellyttaa asianomaisen virkamiehen
suostumusta.

Tiedustelumenetelmin kéayttéd koskevan
paatoksen, esityksen ja suunnitelman sisallon
osalta  noudatetaan, mitd  esityksesti,
suunnitelmasta, vaatimuksesta tai padtoksesté
tdssa laissa sdddetaan.

66 §

Teknisten tietojen kdsittely

Ehdotus

Pidesikunnan tiedustelupddllikko pddttdd
62 §:n 4  momentissa  sdddetyistd
toimenpiteistd. Ennen Pidesikunnan
tiedustelupddllikon  pddtostd  asia  on
kdsiteltdvd  valmistelevasti 15 §n 1
momentissa  tarkoitettujen  viranomaisten
kesken sekd tarvittaessa linjattava ulko- ja
turvallisuuspolitiikkaa kdsittelevin
ministerivaliokunnan ja tasavallan
presidentin yhteisessd kokouksessa.

64 §
Ulkomailla tapahtuva sotilastiedustelu

Tdmén lain 12 §:n 3 momentin, 5/ §.n 3
momentin, 60 §:n 3 momentin ja 85 §:n 2
momentin sdannoksid voidaan
yksittiistapauksessa  jittdd  soveltamatta
ulkomailla tapahtuvassa sotilastiedustelussa
ja tiedustelumenetelmien kiytdssd, jos se on
valttamatontd. Lain 79, 80 ja 89 §:44 ei

sovelleta ulkomailla tapahtuvassa
sotilastiedustelussa ja tiedustelumenetelmien
kaytossa.

Ulkomailla tapahtuvasta
sotilastiedustelusta  péittdd padesikunnan
tiedustelupaallikko. Tiedustelutoimintaan

liittyvdstd yksittdisen tiedustelumenetelmdn
kiytostd  pddttdd  tiedustelumenetelmien
kdyttoon erityisesti perehtynyt sotilaslakimies
tai muu virkamies.

Sotilastiedusteluviranomaisen virkamiehen
osallistuminen tdssd pykdldssd tarkoitettuun
ulkomailla tapahtuvaan sotilastiedusteluun
edellyttid asianomaisen virkamiehen suostu-
musta.

Tiedustelumenetelmin kayttdd koskevan
paatoksen, esityksen ja suunnitelman sisdllon
osalta noudatetaan, miti esityksesta,
suunnitelmasta, vaatimuksesta tai paéatoksestd
tissd laissa sdddetddn.

66 §
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Tietoliikennetiedustelun  kohdentamiseksi
Puolustusvoimien tiedustelulaitos voi
viestintdverkon tietoliikenteestd hetkellisesti
kerdtd ja tallentaa tietolitkenteen teknisid
tietoja ja automaattisen tietojenkésittelyn
avulla késitelld niitd tilastollista analyysié
varten.

Tilastollisen analyysin tulokseen ei saa
sisdltyd tietoa, josta voidaan tunnmistaa
yksittdinen luonnollinen henkilo.

(uusi)

Puolustusvoimien tiedustelulaitoksen on
hévitettdva kerétyt ja tallennetut
tietoliikenteen tekniset tiedot vdlittomdsti sen
Jdlkeen, kun tilastollisen analyysin tulos on
valmistunut.

67§

Teknisten tietojen kdsittelystd pddttdminen

Tuomioistuin péattdd teknisten tietojen
kasittelysta tehtdvaan
médrityn tiedustelumenetelmien  kayttoon
erityisesti  perehtyneen Puolustusvoimien
tiedustelulaitoksen  sotilaslakimiehen  tai
muun virkamiehen vaatimuksesta.

Lupa voidaan antaa enintddn kolmeksi
kuukaudeksi kerrallaan.

Ehdotus

Teknisten tietojen kdsittely viestintiverkon
osan sekii tietoliikenteen reitittymisen ja
muutosten tunnistamiseksi

Puolustusvoimien  tiedustelulaitos  voi
viestintdverkon tietoliikenteestd kerdtd ja
tallentaa tietoliikenteen teknisid tietoja ja

automaattisen  tietojenkésittelyn  avulla
késitelld niité:

1) tilastollista analyysia varten
tietoliikennetiedustelun kohdentamiseksi

viestintdverkon osaan;

2) tietolitkenteen reitittymisen ja muutosten
seuraamiseksi.

Edellai 1 momentissa tarkoitetussa
toiminnassa ei saa muodostaa tietoa, josta
voidaan tunnistaa yksittdinen luonnollinen
henkild.

Tdssd pykdldssd tarkoitettuja  teknisid
tietoja voidaan tallentaa enintddn 18
kuukauden ajaksi. Tallennettavien teknisten
tietojen mddrd ei saa Yylittdd 5 prosenttia
kohteena olevan Suomen rajan ylittdvin
viestintdverkon osan kapasiteetista.
Tallennettuja tietoja voidaan kayttda 1
momentissa sekd jdljempdnd tdssd laissa
sdddettyihin tarkoituksiin.

Puolustusvoimien tiedustelulaitoksen on
havitettava kerdtyt ja tallennetut
tietoliikenteen tekniset tiedot viimeistddn 3
momentissa sdddetyn tallennusajan paityttya.

67§

Teknisten tietojen kdsittelystd pddttdminen
viestintiverkon osan sekii tietoliikenteen
reitittymisen ja muutosten tunnistamiseksi

Tuomioistuin péattdd teknisten tietojen
kasittelysta viestintdverkon osan
tunnistamiseksi tai tietoliikenteen
reitittymisen ja muutosten tunnistamiseksi
tehtdvddn madratyn tiedustelumenetelmien

kayttoon erityisesti perehtyneen
sotilaslakimiehen tai muun virkamiehen
vaatimuksesta.

Lupa voidaan antaa ja paitds tehdd luvan
antopdivastd tai paétoksen tekopéivésté
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Teknisten tietojen Kkésittelyd koskevassa
vaatimuksessa ja paatoksessd on mainittava:

1) maantieteellinen alue tai verkkoalue, jolta
tulevaan tai jolle menevéén tietoliikenteeseen
teknisten tietojen kasittely kohdistetaan;

2) viestintdverkon osat, joista tictoa haetaan;
3) teknisten tietojen kisittelyd johtava ja
valvova Puolustusvoimien tiedustelulaitoksen
tiedustelumenetelmien kéytt6on erityisesti
perehtynyt virkamies;
4) suunnitelma reknisten tietojen Kkasittelyn
toteuttamisesta.

(uusi)

Ehdotus

alkaen enintdfin kuudeksi kuukaudeksi
kerrallaan ja lupa tai paétds voi koskea myds
66 §:n 3 momentissa tarkoitettuja tallennettuja
tietoja.

Vaatimuksessa  ja
mainittava:

1) maantieteellinen alue tai verkkoalue, jolta
tulevaan tai jolle menevéén tietoliikenteeseen
teknisten tietojen késittely kohdistetaan,
taikka  kohde, jonka tietoliikenteen
reitittymistd tai muutosta seurataan;

2) viestintdverkon osat, joista tietoa haetaan;

3) Kkésittelyd  johtava ja  valvova
tiedustelumenetelmien kéytt66n erityisesti
perehtynyt virkamies; ja

padtoksessd  on

4) suunnitelma késittelyn toteuttamisesta.

67a§

Tietoliikennetiedustelu hakuehtojen
mddrittamiseksi

Puolustusvoimien  tiedustelulaitos  voi
kerdtd ja tallentaa Suomen rajan ylittdvdn

viestintaverkon osan tietolitkennettd
tietoliikennetiedustelun tarkemmaksi
kohdentamiseksi ja hakuehtojen
mddrittamiseksi  sotilastiedustelun kohteen

tietoliikenteen oletetun sddnnonmukaisuuden
tai ominaispiirteen perusteella.

Hakuehtojen mddrittamisessd
tietoliikenteen kdsittelyn on tapahduttava
tietoliikenteen  konekielisessd  muodossa.
Hakuehtojen  mddrittdmisessd  ei  saa

hyodyntdd viestin merkityssisdllossd olevia
tietoja. Hakuehtojen mddrittimisen tuloksena
ei saa syntyd viestin sisdltod kuvaavaa tietoa
taikka tietoa, josta voidaan tehdd henkilon
vksityiseldmdd koskevia pddtelmid.

Kerdttivdn ja tallennettavan tietoliikenteen
mddrd ei saa ylittdd 5 prosenttia kohteena
olevan Suomen rajan yiittdvin
viestintdverkon osan kapasiteetista. Kerdtty ja
tallennettu tietolitkenne voidaan sdilyttid
enintddn 12 kuukautta. Tallennettuja tietoja
voidaan kéyttid 1 momentissa ja jiljempdnd
tdssd laissa sdddettyihin tarkoituksiin.
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(uusi)

68 §

Ehdotus

Hakuehtojen — mddrittdmisessd  voidaan
kayttdd 66 §:m 3 momentin perusteella
tallennettuja teknisid tietoja.

Puolustusvoimien tiedustelulaitoksen on

havitettdva kerdtyt ja tallennetut
tietoliikenteen tekniset tiedot viimeistddn 3
momentissa tarkoitetun tallennusajan
padtyttyd.

67b§

Hakuehtojen mddrittdmisestd pddttiminen

Tuomioistuin pddttdd hakuehtojen
mddrittamisestd tehtdvddn mddrdtyn
tiedustelumenetelmien kdyttoon erityisesti
perehtyneen  sotilaslakimiehen tai muun
virkamiehen vaatimuksesta.

Lupa voidaan antaa ja pddtés tehdd luvan
antopdivdstd tai pddtoksen tekopdivistd
alkaen  enintddn  kuudeksi  kuukaudeksi
kerrallaan ja lupa tai pddtos voi koskea myos
66 §:n 3 momentissa ja 67 a §:n 3 momentissa
tarkoitettuja tallennettuja tietoja.

Vaatimuksessa  ja  pddtoksessd  on
mainittava:

1) tiedustelutehtdvd, jota varten hakuehtoja
mddritetddn ja sitd koskevat tosiseikat;

2) tosiseikat,  joihin hakuehtojen
mddrittamisen vilttdmdttomyys perustuu,

3)  kohteen  tietoliikenteen  oletettu
sddnnonmukaisuus tai ominaispiirre, jonka
perusteella  hakuehtoja  mddritetddn, ja
perustelut oletukselle;

4) viestintdverkon osat, joista tietoa
haetaan;

5) suunnitelma hakuehtojen
mddrittamisestd;

6) luvan voimassaoloaika kellonajan
tarkkuudella;

7) hakuehtojen mddrittdmistd johtava ja
valvova Puolustusvoimien tiedustelulaitoksen
tiedustelumenetelmien  kdyttoon erityisesti
perehtynyt virkamies,

8) mahdolliset hakuehtojen mddrittamistd
koskevat rajoitukset ja ehdot.

68 §
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Valtiollisen toimijan tietoliikenteeseen
kohdistuva tiedustelu

Puolustusvoimien  tiedustelulaitos  voi
Suomen rajan ylittdvastd viestintdverkon

tietoliikenteestd automaattisen
tietojenkasittelyn avulla hankkia tietoa
tiedustelutehtdvan kannalta olennaisen

valtiollisen toimijan tietoliikenteestd sekd
kasitelld wvaltiollisen toimijan viestintda.
Tietojen  hankkiminen  tietoliikenteesté
perustuu hakuehtojen kayttoon.

Puolustusvoimien  tiedustelulaitos  voi
kasitella tietoliikenteestd hankittua tietoa
automaattisesti ja manuaalisesti.

Hakuehtona ei saa kdyttdd Suomessa
oleskelevan henkilon hallussa olevan tai
tdmdn  oletettavasti  muuten  kdyttdmdn
telepddtelaitteen tai teleosoitteen yksiloivid
tietoja.

(uusi)

69 §

Valtiollisen toimijan tietoliikenteeseen
kohdistuvasta tiedustelusta pddttiminen

Lupa voidaan antaa enintddn kuudeksi
kuukaudeksi kerrallaan.

70 §

Muun kuin valtiollisen toimijan
tietoliikenteeseen kohdistuva tiedustelu

Puolustusvoimien  tiedustelulaitos  voi
Suomen rajan ylittdvastd viestintdverkon

Ehdotus

Valtiolliseen toimijaan kohdistuva
tietoliikennetiedustelu

Puolustusvoimien  tiedustelulaitos  voi
Suomen rajan ylittdvastd viestintdverkon

tietoliikenteestd automaattisen
tietojenkasittelyn avulla hankkia tietoa
tiedustelutehtdvan  kannalta  olennaisesta

valtiollisesta toimijasta ja sen tietoliikenteestd
sekd késitelld tdllaisen toimijan viestintda.
Tietojen  hankkiminen tietoliikenteesté
perustuu  valtiollista toimijaa  kuvaavien
hakuehtojen kayttoon.

Puolustusvoimien  tiedustelulaitos  voi
kasitella tietoliikenteestd hankittua tietoa
automaattisesti ja manuaalisesti.

Hakuehtona voidaan tilapdisesti kdyttdid
Suomessa oleskelevan henkilon  hallussa
olevan tai tdmdn oletettavasti muuten
kdyttamdn telepddtelaitteen tai teleosoitteen
vksiloivid tietoja.

Tdssd pykdldssd tarkoitettu tiedonhankinta
voi kohdistua myés 66 §:n 3 momentin ja 67 a
$:n 3 momentin nojalla tallennettuihin
tietoihin.

69 §

Valtiollisen toimijan tietoliikenteeseen
kohdistuvasta tiedustelusta pdcdttiminen

Lupa voidaan antaa ja pddtos tehdd luvan
antopdivistd tai pddtoksen tekopdivistd
alkaen enintddn kuudeksi kuukaudeksi
kerrallaan ja lupa tai pddtés voi koskea myos
66 §:n 3 momentissa ja 67 a §.n 3 momentissa
tarkoitettuja tallennettuja tietoja.

70 §

Muun kuin valtiollisen toimijan
tietoliikenteeseen kohdistuva tiedustelu

Puolustusvoimien  tiedustelulaitos  voi
Suomen rajan ylittdvastd viestintdverkon
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tietolitkenteesti automaattisen
tietojenkasittelyn avulla hankkia tietoa
tiedustelutehtdvin kannalta olennaisen muun
kuin valtiollisen toimijan tietoliikenteestd, jos

tiedot eivdt ole hankittavissa muulla
tiedustelumenetelmalla. Tietojen
hankkiminen tietoliikenteesti  perustuu
hakuehtojen kéyttoon.

Hakuehtona ei saa kayttdd Suomessa
oleskelevan henkilon hallussa olevan tai
timdn  oletettavasti  muuten  kdyttdmdn
telepddtelaitteen tai teleosoitteen yksiloivid
tietoja.

Muun kuin valtiollisen toimijan
tietoliikenteen tiedustelun kohdentaminen ei
saa tapahtua viestin sisdllon perusteella,
jollei kohdentamisessa kaytetd
haittaohjelman sisdltod kuvaavaa tietoa.

Puolustusvoimien  tiedustelulaitos  voi
kasitelld tietolitkenteestd hankittua tietoa
automaattisesti ja manuaalisesti.

(uusi)

71§

Muun kuin valtiollisen toimijan
tietoliikenteeseen kohdistuvasta tiedustelusta
pddttiminen

Lupa voidaan antaa enintddn kuudeksi
kuukaudeksi kerrallaan.

74 §

Haitallista tietokoneohjelmaa koskevien
tietojen luovuttaminen yrityksille ja
yhteisoille

Ehdotus
tietolitkenteesta automaattisen
tietojenkasittelyn avulla hankkia tietoa

tiedustelutehtdvian kannalta olennaisen muun
kuin valtiollisen toimijan tietoliikenteestd, jos

tiedot eivdt ole hankittavissa muulla
tiedustelumenetelmalla. Tietojen
hankkiminen tietoliikenteesti  perustuu
hakuehtojen kayttoon.

Hakuehtona voidaan tilapdisesti kayttda
Suomessa oleskelevan henkiléon hallussa
olevan tai tdmédn oletettavasti muuten
kéyttdméan telepiételaitteen tai teleosoitteen
yksildivid tietoja.

Muun kuin valtiollisen toimijan
tietoliikenteeseen  kohdistuvan tiedustelun
kohdentamisessa voidaan kdyttdd viestin
sisdltoon kohdistuvia hakuehtoja. Kielellisid
ilmaisuja  voidaan  kdyttid  hakuehtona
ainoastaan yhdessd teknisten tietojen kanssa.

Puolustusvoimien  tiedustelulaitos  voi
kasitella tietoliikenteestd hankittua tietoa
automaattisesti ja manuaalisesti.

Tdssd pykdldssd tarkoitettu tiedonhankinta
voi kohdistua myés 66 §:n 3 momentin ja 67 a
$:n 3 momentin nojalla tallennettuihin
tietoihin.

71§

Muun kuin valtiollisen toimijan
tietoliikenteeseen kohdistuvasta tiedustelusta
pddttiminen

Lupa voidaan antaa ja pddtos tehdd luvan
antopdivistd  tai pddtoksen  tekopdivistd
alkaen enintddn kuudeksi kuukaudeksi
kerrallaan ja lupa tai pddtés voi koskea myos
66 §:n 3 momentissa ja 67 a §.n 3 momentissa
tarkoitettuja tallennettuja tietoja.

(kumotaan)
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Sotilastiedusteluviranomainen saa
salassapitosddnndsten estdmaittd luovuttaa
tietoliikennetiedustelun  avulla  hankittuja

tietoja haitallisesta tietokoneohjelmasta ja sen
toiminnasta  yritykselle, yhteisolle tai
viranomaiselle, jos tietojen luovuttaminen on
tarpeen  sotilaallisen = maanpuolustuksen
kannalta, kansallisen turvallisuuden
suojaamiseksi tai yrityksen tai yhteison etujen
turvaamiseksi.

77§

Tiedustelumenetelmdd kdyttdvin
virkamiehen turvaaminen

Tehtdvadn madrétty tiedustelumenetelmien
kéayttoon erityisesti perehtynyt sotilaslakimies
tai muu virkamies saa paéttda, ettd peiteltyd
tiedonhankintaa, peitetoimintaa tai valeostoa

toteuttava sekd tietoldhdetoimintaa
valmisteleva tai  toteuttava  virkamies
varustetaan kuuntelun  ja katselun
mahdollistavalla tekniselld laitteella, jos
varustaminen on  perusteltua  hénen

turvallisuutensa varmistamiseksi.

78 §

Tietoldhteen turvaaminen

Péadesikunnan  tiedustelupdillikké  saa
paattaa, ettd  tietoldhteelle annetaan
yksittdistapauksessa  kiytettdvaksi  vadrid,
harhauttavia tai peiteltyjd tietoja tai
rekisterimerkintdja  taikka  tietoldhteen
kaytettdvaksi valmistettavia vadrid
asiakirjoja, jos se on valttimatonta
tietoldhteen hengen ja terveyden
suojaamiseksi. Rekisterimerkinta on

oikaistava sen jilkeen, kun tdssd momentissa
tarkoitettuja edellytyksié ei endd ole.

(uusi)

Ehdotus

77§

Tiedustelumenetelmdd kéyttdvdin
virkamiehen turvaaminen

Tehtdvadn madritty tiedustelumenetelmien
kayttoon erityisesti perehtynyt sotilaslakimies
tai muu virkamies saa paattda, ettd peiteltyd
tiedonhankintaa, peitetoimintaa tai valeostoa
toteuttava sekd tietoldhdetoimintaa
valmisteleva tai toteuttava virkamies taikka
tillaisessa  toiminnassa  kiytettdvd tila
varustetaan kuuntelun  ja katselun
mahdollistavalla tekniselld laitteella, jos
varustaminen on perusteltua virkamichen
turvallisuuden varmistamiseksi.

78 §

Tietoldhteen turvaaminen

78 a§
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82§
Tiedustelukiellot
Telekuuntelua, telekuuntelun sijasta

toimitettavaa tietojen hankkimista, teknistd

kuuntelua, teknista katselua,
radiosignaalitiedustelua tai
tietoliikennetiedustelua ei saa kohdistaa
sellaiseen viestintddn tai tietoon, josta

osapuoli ei saa todistaa tai josta hinelld on
oikeus olla
todistamatta oikeudenkdymiskaaren 17
luvun 13, 14, 16 tai 20 §n tai 22 §:n
2 momentin nojalla.

Jos telekuuntelun, telekuuntelun sijasta
tapahtuvan tietojen hankkimisen, teknisen
kuuntelun, teknisen katselun,
radiosignaalitiedustelun tai
tietoliikkennetiedustelun aikana tai muulloin
ilmenee, ettd kyseessd on viesti, jonka
kuuntelu ja katselu on kielletty, toimenpide on
keskeytettdva ja silld saadut tallenteet ja silla

Ehdotus

Tietolihteen hengen ja terveyden
turvaaminen

Pddesikunnan tiedustelupddllikon
pddtokselld sotilastiedusteluviranomainen voi
antaa  tietolihteelle  yksittdistapauksessa
kéytettavdksi  vddrid,  harhauttavia  tai
peiteltyjd tietoja tai rekisterimerkintojd taikka
tietoldhteen  kdytettiviksi  valmistettavia
vddrid asiakirjoja, jos se on vilttdmdtontd
tietolihteen hengen ja terveyden
suojaamiseksi. Rekisterimerkintd on
oikaistava sen jilkeen, kun tdssd momentissa
tarkoitettuja edellytyksid ei endd ole.

Pddesikunnan tiedustelupddllikon
pddtokselld sotilastiedusteluviranomainen voi
Jdrjestid tietolihteen Suomeen, jos se on
vdlttamdtontd  tietoldhteen  hengen  ja
terveyden  suojaamiseksi  ja  menettelyd
voidaan kokonaisuutena arvioiden pitdd
puolustettavana.

Tietoldhteelld on oikeus saapua maahan 2
momentissa tarkoitetussa tilanteessa sekd

kiyttdd  maahantulon  yhteydessd 1
momentissa tarkoitettuja vddrid tietoja,
merkintojd ja asiakirjoja.
82§
Tiedustelukiellot
Telekuuntelua, telekuuntelun sijasta

toimitettavaa tietojen hankkimista, teknisti
kuuntelua, teknistd katselua, teknistd
laitetarkkailua, radiosignaalitiedustelua,
valtiolliseen toimijaan Suomessa kohdistuvaa

tietojérjestelmitiedustelua tai
tietolitkennetiedustelua ei saa kohdistaa
sellaiseen viestintdén tai tietoon, josta

osapuoli ei saa todistaa tai josta hinelld on
oikeus olla
todistamatta oikeudenkéymiskaaren 17
luvun 13, 14, 16 tai 20 §n tai 22 §:n
2 momentin nojalla.

Jos telekuuntelun, telekuuntelun sijasta
tapahtuvan tietojen hankkimisen, teknisen

kuuntelun, teknisen Kkatselun, fteknisen
laitetarkkailun, radiosignaalitiedustelun,
valtiollisen  toimijan  tietojdrjestelmddn
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saatuja tietoja koskevat muistiinpanot on
hévitettéva vélittomasti.

85§

Telekuuntelun, teknisen kuuntelun,
radiosignaalitiedustelun, teknisen
laitetarkkailun ja paikkatiedustelun
keskeyttdminen

Jos kdy ilmi, ettd telekuuntelu kohdistuu
muuhun  kuin Iuvan kohteena olevalta
henkil6ltd 1dhtdisin  olevaan tai hénelle
tarkoitettuun viestiin taikka ettd teknisen
kuuntelun kohteena oleva henkil6 ei oleskele
kuunneltavassa tilassa tai muussa paikassa,
tiedustelumenetelméan kayttd on siltd osin
keskeytettdva niin pian kuin mahdollista sekd
kuuntelulla saadut tallenteet ja silld saatuja

tietoja  koskevat  muistiinpanot  heti
havitettava.
Velvollisuus keskeyttimiseen seka

tallenteiden ja muistiinpanojen hévittdmiseen
koskee radiosignaalitiedustelua, jos kiy ilmi,
ettd radiosignaalitiedustelu kohdistuu muun
kuin valtiollisen toimijan viestin sisadltoon.
Velvollisuus keskeyttimiseen seka
tallenteiden ja muistiinpanojen havittdmiseen
koskee teknistéd laitetarkkailua, jos kdy ilmi,
ettd 32 §.:n 4 momentissa tarkoitettu henkilo ei
kéytda tarkkailun kohteena olevaa laitetta.

(uusi)

Ehdotus

kotimaassa  kohdistuva  tiedustelun  tai
tietoliikkennetiedustelun aikana tai muulloin
ilmenee, ettd kyseessd on viesti, jonka
kuuntelu ja katselu on kielletty, toimenpide on
keskeytettdva ja silld saadut tallenteet ja silla
saatuja tietoja koskevat muistiinpanot on
havitettava valittomasti.

858§
Tiedustelumenetelmdn kdyton
keskeyttiminen
Jos kidy ilmi, ettd telekuuntelu tai

televalvonta kohdistuu muuhun kuin luvan
kohteena olevalta henkil6ltd 1dht6isin olevaan
tai hénelle tarkoitettuun viestiin taikka etti
teknisen kuuntelun kohteena oleva henkilo ei
oleskele kuunneltavassa tilassa tai muussa
paikassa, tiedustelumenetelmédn kéyttd on
taltd osin keskeytettdvd niin pian kuin
mahdollista seké tdllaiset kuuntelulla saadut
tallenteet ja televalvonnalla saadut tiedot sekd
tillaisilla  tiedustelumenetelmilld  saatuja
tietoja koskevat muistiinpanot on hdvitettivd
heti.

Velvollisuus keskeyttimiseen seka
tallenteiden ja muistiinpanojen havittdmiseen
koskee radiosignaalitiedustelua, jos kdy ilmi,
ettd radiosignaalitiedustelu kohdistuu muun
kuin valtiollisen toimijan viestin siséltoon.

Velvollisuus keskeyttimiseen sekd
tallenteiden ja muistiinpanojen havittimiseen
koskee myds teknisti laitetarkkailua, jos kéy
ilmi, ettd tarkkailu kohdistuu sellaiseen
luottamukselliseen viestiin, jota koskevasta
telekuuntelusta, televalvonnasta ja muusta
teknisestd tarkkailusta kuin laitetarkkailusta
sdddetddn 4 luvussa, taikka ettd toimenpiteen
kohteena oleva henkilé ei kdytd tarkkailun
kohteena olevaa laitetta tai ohjelmistoa.

Jos kdy ilmi, ettd valtiollisen toimijan

tietojdrjestelmdcdn kotimaassa
kohdistuvatiedustelu  kohdistuu  sellaiseen
tietojenkdsittelylaitteeseen,

tiedonsiirtolaitteeseen tai tietoja

kdsittelevidn ohjelmistoon, joka ei kuulu
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Jos paikkatiedustelun aikana ilmenee, ettd
tiedustelu on kohdistunut tietoon,
josta oikeudenkdymiskaaren 17 luvun 11, 13,
14, 16, 20 tai 21 §:n tai 22 §:n 2 momentin
mukaan on velvollisuus tai oikeus kieltdytya
todistamasta, on tiedustelu siltd osin heti
keskeytettdva ja tietoa koskevat muistiinpanot
jajiljennokset heti hédvitettava.

Muu kuin 4 momentissa tarkoitettu tieto
voidaan kuitenkin sdilyttdd ja tallettaa, jos
tieto on tarpeen 79 tai 80 §:ssé tarkoitetuissa
tapauksissa.

86§

Tietoliikennetiedustelulla hankittujen tietojen
havittaminen

Sen lisdksi, mitd 82 §:n 2 momentissa
sdddetddn, tietoliikennetiedustelulla saatu
tieto on havitettdva viipymattd sen jilkeen, jos
on kdynyt ilmi, ett:

1) viestinndn molemmat osapuolet olivat
Suomessa silloin, kun viestinté tapahtui; tai

2) lahettdjdlla tai vastaanottajalla taikka
tallentajalla on velvollisuus tai oikeus
kieltdytyd todistamasta kyseisestd tiedosta 82
§n 1 momentissa mainittujen sdénndsten
nojalla.

Havittdmisesta vastaa
sotilastiedusteluviranomainen. Jos
Puolustusvoimien tiedustelulaitos on
toimittanut tiedot suojelupoliisille
tietoliikennetiedustelun teknisessa
toteuttamisessa  suojelupoliisin ~ puolesta,

havittdmisestd vastaa suojelupoliisi.

Ehdotus

luvan kohteena olevaan tietojdrjestelmdcdn, on
valtiollisen  toimijan  tietojdrjestelmddn
kotimaassa kohdistuva tiedustelu tdiltd osin
keskeytettdvd niin pian kuin mahdollista ja
silld saadut tallenteet ja tiedot sekd saatuja
tietoja koskevat muistiinpanot on hdvitettivdi
heti.

Jos paikkatiedustelun aikana ilmenee, etté
tiedustelu on kohdistunut tietoon,
josta oikeudenkdymiskaaren 17 luvun 11, 13,
14, 16, 20 tai 21 §:n tai 22 §:n 2 momentin
mukaan on velvollisuus tai oikeus kieltdytya
todistamasta, on tiedustelu siltd osin heti
keskeytettdva ja tietoa koskevat muistiinpanot
ja jaljennokset heti hévitettdivd. Muu kuin
tdssd momentissa tarkoitettu tieto voidaan
kuitenkin sdilyttid ja tallettaa, jos tieto on
tarpeen 79 tai 80 §:ssd tarkoitetuissa
tapauksissa.

86§

Tietoliikennetiedustelulla hankittujen tietojen
havittdminen

Sen lisdksi, mitd 82 §:n 2 momentissa
sdddetddn, tietoliikennetiedustelulla saatu
tieto on havitettdva viipymattd sen jilkeen, jos
on kdynyt ilmi, ettd:

1) viestinndn molemmat osapuolet olivat
Suomessa silloin, kun viestinta tapahtui;

2) lahettdjdlla tai vastaanottajalla taikka
tallentajalla on velvollisuus tai oikeus
kieltdytyd todistamasta kyseisestd tiedosta 82
§mn 1 momentissa mainittujen sdénndsten

nojalla;

3) tietoa ei tarvita maanpuolustuksen
kannalta tai kansallisen turvallisuuden
suojaamiseksi.

Havittdmisesta vastaa
sotilastiedusteluviranomainen. Jos
Puolustusvoimien tiedustelulaitos on
toimittanut tiedot suojelupoliisille
tietoliikennetiedustelun teknisessa
toteuttamisessa  suojelupoliisin ~ puolesta,

havittdmisestd vastaa suojelupoliisi.
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89§

Tiedustelumenetelmdn kiytosti
ilmoittaminen

Telekuuntelusta, tietojen hankkimisesta
telekuuntelun sijasta, televalvonnasta ja
teknisen tarkkailun kaytostd sekd viestiin
kohdistuvasta jéljentimisestd ja viestiin
kohdistuvasta ldhetyksen jdljentdmisestd on
vilpymattd ilmoitettava  tiedonhankinnan
kohteena olleelle henkildlle kirjallisesti sen
jdlkeen, kun tiedustelumenetelmén kéyton
tarkoitus on saavutettu.

Muun kuin valtiollisen toimijan
tietoliikenteeseen kohdistuvasta tiedustelusta
on ilmoitettava tiedonhankinnan kohteena
olleelle henkildlle kirjallisesti sen jélkeen, kun
tiedustelumenetelmén kéyton tarkoitus on
saavutettu, ja jos késittelyssd on manuaalisesti
selvitetty tietoliikennetiedustelun
suorittamisen hetkelldi Suomessa olevan
henkilon luottamuksellisen viestin
tunnistamistiedot tai siséltd. Velvollisuutta
ilmoittaa ~ ei  kuitenkaan  ole,  jos
tietoliikennetiedustelulla tieto on
havitetty 86 §:n perusteella.

Tiedustelumenetelméan kaytosta on
kuitenkin  ilmoitettava  tiedonhankinnan
kohteelle viimeistddn vuoden kuluttua sen
kéyton lopettamisesta.

Jos tiedonhankinnan kohteena olevan
henkil6llisyys ei ole tiedossa 1-3 momentissa
tarkoitetun ~ mdédrdajan tai  lykkdyksen
paittyessd, tiedustelumenetelmén kaytostd on

saatu

ilmoitettava  kirjallisesti  hénelle  ilman
aiheetonta  viivytystd  henkildllisyyden
selvittya.

Kohteelle ilmoittamisesta on samalla
annettava kirjallisesti tieto luvan
myontineelle tuomioistuimelle.

Tuomioistuin voi padesikunnan

tiedustelupééllikon tai tehtdvd&in méédrdtyn
tiedustelumenetelmien kéytt66n erityisesti
perehtyneen sotilaslakimiehen tai muun
virkamiehen vaatimuksesta paattdd, ettd 1 ja 2
momentissa tarkoitettua ilmoitusta
tiedonhankinnan kohteelle saadaan lykati
enintddn kaksi vuotta kerrallaan, jos se on

Ehdotus

89§

Ilmoitusvelvollisuus

Telekuuntelusta, tietojen hankkimisesta
telekuuntelun sijasta, televalvonnasta ja
teknisen tarkkailun kaytostd sekd viestiin
kohdistuvasta jéljentimisestd ja viestiin
kohdistuvasta ldhetyksen jdljentdmisestd on
vilpymattd ilmoitettava  tiedonhankinnan
kohteena olleelle henkildlle sen jilkeen, kun
tiedustelumenetelmén kéyton tarkoitus on
saavutettu.

(kumotaan)
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perusteltua kéynnissa olevan
tiedustelumenetelmén kdyton turvaamiseksi,
maanpuolustuksen kannalta tai kansallisen
turvallisuuden varmistamiseksi taikka hengen
tai terveyden suojaamiseksi. [Imoitus saadaan
tuomioistuimen péétokselld jattdd kokonaan
tekeméttd, jos se on  Vvilttdmatontd
maanpuolustuksen kannalta tai kansallisen
turvallisuuden suojaamiseksi taikka hengen
tai terveyden suojaamiseksi.

Suunnitelmallisesta tarkkailusta, peitellysta
tiedonhankinnasta, peitetoiminnasta,
valeostosta, tietoldhteen ohjatusta kéytostd,
paikkatiedustelusta, muuhun kuin viestiin
kohdistuvasta jiljentdmisestd ja muuhun kuin
viestiin kohdistuvasta lahetyksen
jéljentdmisestd ei ole velvollisuutta ilmoittaa
tiedonhankinnan kohteelle, jos asiassa ei ole
aloitettu esitutkintaa 79 tai 80 §:ssé
tarkoitetun ilmoituksen perusteella. Jos
esitutkinta aloitetaan, noudatetaan, mitd
pakkokeinolain (806/2011) 10 luvun 60
§:n 2—7 momentissa sdadetdan.

(uusi)

Tiedustelumenetelmédn kaytostd ei ole
velvollisuutta ilmoittaa tiedustelumenetelmén
kayton kohteelle, jos kohteena on ollut
valtiollinen toimija.

Ilmoitusta koskevan asian
tuomioistuimessa noudatetaan,
$:ssd sdddetddn.

kdsittelyssd
mitd 116

(uusi)

Ehdotus

Suunnitelmallisesta tarkkailusta, peitellysti
tiedonhankinnasta, peitetoiminnasta,
valeostosta, tietoldhteen ohjatusta kaytosta,
paikkatiedustelusta, muuhun kuin viestiin
kohdistuvasta jiljentdmisestd ja muuhun kuin
viestiin kohdistuvasta lahetyksen
jéljentdmisesta ei ole velvollisuutta ilmoittaa
tiedonhankinnan kohteelle, jos asiassa ei ole

aloitettu esitutkintaa 79 tai 80 §:ssd
tarkoitetun  ilmoituksen perusteella. Jos
esitutkinta aloitetaan, noudatetaan, mitd

pakkokeinolain (806/2011) 10 luvun 60 §:n 2—
7 momentissa sdadetdan.

Silloin, kun kasitellddn pakkokeinolain
10 luvun 60 §:n 3 momentissa tarkoitettua

tiedustelumenetelmdn  kayttod  koskevan
ilmoituksen  lykkddmistd tai  ilmoituksen
tekemdttd  jdttamistd, vaatimuksen tekee
tiedustelumenetelmien  kdyttoon erityisesti

perehtynyt sotilaslakimies tai muu virkamies.

Tiedustelumenetelmin kaytostd ei ole
velvollisuutta ilmoittaa tiedustelumenetelmén
kayton kohteelle, jos kohteena on ollut
valtiollinen toimija.

89a§

Muun kuin valtiollisen toimijan
tietoliitkennetiedustelusta ilmoittaminen

Muun kuin valtiollisen toimijan
tietoliikenteeseen kohdistuvasta tiedustelusta
ei ilmoiteta tiedustelumenetelmdin kdiyton
kohteeksi joutuneelle.

Muun kuin valtiollisen toimijan
tietoliikenteeseen kohdistuvasta tiedustelusta
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(uusi)

Ehdotus

on ilmoitettava osapuolelle, jolla on
velvollisuus tai oikeus olla todistamatta
tiedosta oikeudenkdymiskaaren 17 luvun 13,
14, 16 tai 20 §:n taikka 22 §:n 2 momentin
nojalla, jos tieto, josta on oikeus tai
velvollisuus olla todistamatta, on selvitetty
tietolitkennetiedustelussa. Velvollisuutta
ilmoittaa el kuitenkaan ole, jos
tietolitkennetiedustelulla saatu tieto on
havitetty 85 tai 86 §:n perusteella.

89b §

IImoituksen tekeminen, lykkddminen ja
tekemdittd jdttiminen

Ilmoitus 89 §:ssd tai 89 a §:n 2 momentissa
tarkoitetulle henkilélle on tehtdvd viipymdttd
kirjallisesti sen jilkeen, kun edelld tarkoitetun
tiedustelumenetelmdn kdyton tarkoitus on
saavutettu. Tiedustelumenetelmdn kdytéstd on

kuitenkin ilmoitettava mainituissa
lainkohdissa tarkoitetulle henkilolle
viimeistddn vuoden kuluttua

tiedustelumenetelmdn kdyton lopettamisesta.

Jos tiedonhankinnan kohteena olevan
henkil6llisyys tai Suomessa oleva asuinpaikka
ei ole tiedossa tdssd pykdldssd tarkoitetun
mddrdajan  tai  lykkdyksen  pddittyessd,
tiedustelumenetelmdn kéytostd on
ilmoitettava  kirjallisesti  hdnelle  ilman
aiheetonta viivytystd  henkilollisyyden  ja
Suomessa olevan asuinpaikan selvittyd.

Tiedonhankinnan kohteelle ilmoittamisesta
on samalla annettava kirjallisesti tieto luvan
myoéntdneelle tuomioistuimelle.

Tuomioistuin voi pddesikunnan
tiedustelupddllikon tai tehtdvddn mddrdtyn
tiedustelumenetelmien  kdyttoon erityisesti
perehtyneen  sotilaslakimiehen tai muun
virkamiehen vaatimuksesta pddttdd, ettd 89
$:n 1 momentissa ja 89 a §:n 2 momentissa
tarkoitettua  ilmoitusta  tiedonhankinnan
kohteelle saadaan Iykitd enintdidn kaksi
vuotta kerrallaan, jos se on perusteltua
kdynnissd  olevan  tiedustelumenetelmdn
kiyton  turvaamiseksi, maanpuolustuksen
kannalta  tai  kansallisen  turvallisuuden

285



Voimassa oleva laki

91§

Asevelvollisuuslain mukaisessa
palveluksessa olevan reserviliisen

toimivaltuudet
Asevelvollisuuslain (1438/2007)
mukaisessa  kertausharjoituksessa  oleva

riittdvan koulutuksen saanut reservildinen saa

avustaa sotilastiedusteluviranomaista
radiosignaalitiedustelussa, ulkomaan
tietojarjestelméatiedustelussa, teknisten

tietojen késittelyssé ja tietoliikennetiedustelun
kohdentamisessa.

Asevelvollisuuslain 32 §:n 3 momentissa
tarkoitettuun kertausharjoitukseen mairétty,

mainitun lain 82 §:ssd tarkoitetussa
ylimddriisessd palveluksessa oleva tai 86 §:n
mukaisen  liikekannallepanon  aikaiseen

palvelukseen maaritty riittdvan koulutuksen
saanut reservildinen voi kdyttdd 1 momentissa
sdddetyn lisdksi suunnitelmallista tarkkailua,
teknistd kuuntelua, teknistd katselua, teknistd
seurantaa ja teknistd laitetarkkailua seké
ulkomaan tietojarjestelméatiedustelua
tiedustelutehtdvan  suorittamiseksi.  Téssd
momentissa tarkoitetussa tiedustelussa ei saa
hankkia tietoa viestin sisallosta.
Puolustusvoimista annetun lain (551/2007)
47 §:n perusteella
sotilastiedusteluviranomaisen palveluksesta
eronnut  asevelvollisuuslain ~ mukaisessa
kertausharjoituksessa oleva reservildinen saa

Ehdotus

varmistamiseksi taikka hengen tai terveyden
suojaamiseksi.

1lmoitus saadaan tuomioistuimen
pddtokselld jittid kokonaan tekemdittd, jos se
on vilttimdtontd maanpuolustuksen kannalta
tai kansallisen turvallisuuden suojaamiseksi
taikka hengen tai terveyden suojaamiseksi.

llmoitusta koskevan asian kdsittelyssd
tuomioistuimessa noudatetaan, mitd 116
$:ssd sdddetddn.

913§
Muussa kuin virkasuhteessa olevan
toimivaltuudet
Asevelvollisuuslain (1438/2007)

mukaisessa palveluksessa tai vapaaehtoisesta
maanpuolustuksesta annetun lain (556/2007)
18 ja 19 §:ssd tarkoitetussa vapaaehtoisessa
harjoituksessa oleva riittdvin koulutuksen
saanut  henkilo  saa  tiedustelutehtdvin
suorittamiseksi tiedustelumenetelmien
kdyttoon erityisesti perehtyneen virkamiehen
ohjauksessa ja valvonnassa kdyttid 4 luvussa

tarkoitettuja  tiedustelumenetelmid  lukuun
ottamatta  ohjattua  tietoldhdetoimintaa,
peitetoimintaa ja valeostoa.

(kumotaan)

(kumotaan)

(kumotaan)
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kayttad 4 luvussa
tiedustelumenetelmia.
Reservildinen saa kéyttdd tdssd pykaldssa
tarkoitettuja  toimivaltuuksia  ainoastaan
tiedustelumenetelmien kayttodn erityisesti
perehtyneen virkamiehen ohjauksessa ja
valvonnassa.
(uusi)

tarkoitettuja

93§

Asevelvollisuuslain mukaisessa
palveluksessa olevan virkavastuu

Asevelvollisuuslain mukaisessa
palveluksessa olevaan, joka kayttdd 90 tai 91
§:ssd  tarkoitettua  tiedustelumenetelmas,
sovelletaan rikosoikeudellista virkavastuuta
koskevia sddnnoksia.

94 §

Asevelvollisuuslain mukaisessa
palveluksessa olevan

vahingonkorvausvastuu

Asevelvollisuuslain mukaisessa
palveluksessa olevan reservildisen timan lain
mukaista tehtavaa suorittaecssaan
aiheuttamasta vahingosta vastaa valtio sen
mukaan kuin vahingonkorvauslaissa
(412/1974) saadetddn.

Asevelvollisuuslain mukaisessa
palveluksessa olevan reservildisen
korvausvastuusta sdddetdin

vahingonkorvauslain 4 luvun 2 §:ssi.

9 luku

Ehdotus
Edelli 1  momentissa  tarkoitetussa
palveluksessa  tai  harjoituksessa  oleva

sotilastiedusteluviranomaisen palveluksesta
eronnut  tiedustelumenetelmien  kdyttoon
erityisesti perehtynyt henkilé saa kdyttid
tiedustelumenetelmien kdyttoon erityisesti
perehtyneen virkamiehen ohjauksessa ja
valvonnassa 4  luvussa  tarkoitettuja
tiedustelumenetelmid.

93§

Muussa kuin virkasuhteessa olevan
virkavastuu

Henkiloon sovelletaan rikosoikeudellista
virkavastuuta koskevia sddnnoksid hdnen
suorittaessaan  tdssd laissa tarkoitettuja
tehtdavid.

94 §

Muussa kuin virkasuhteessa olevan
vahingonkorvausvastuu

Tamain lain mukaista tehtdvaa suorittavan
henkilén aiheuttamasta vahingosta vastaa
valtio sen mukaan kuin
vahingonkorvauslaissa (412/1974) saddetdan.

Vapaaehtoisesta maanpuolustuksesta
annetun lain 18 ja 19 §:ssd tarkoitettuun
vapaaehtoiseen harjoitukseen osallistuvan
korvausvastuuseen — hdnen  suorittaessaan
tdmdn lain mukaista tehtdvdd sovelletaan
vahingonkorvauslain 4 luvun sddnnoksid
asevelvollisen korvausvastuusta.

9 luku

Ilmaisukielto, viestinndn viilittijid,
datakeskuspalvelun tarjoajaa ja
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IImaisukielto, teleyrityksii ja
tiedonsiirtijai koskevat velvollisuudet ja
oikeudet seki tietojen kaytto ja saanti

96 §

Teleyrityksen avustamisvelvollisuus

Teleyrityksen on ilman aiheetonta viivytysti
tehtdvd  televerkkoon telekuuntelun ja
televalvonnan edellyttdmét kytkennét sekd
annettava sotilastiedusteluviranomaisen
kayttoon telekuuntelun toimeenpanoa varten
tarpeelliset tiedot, vilineet ja henkildsto.
Sama koskee my0Os niitd tilanteita, joissa

telekuuntelu tai televalvonta toteutetaan
sotilastiedusteluviranomaisen toimesta
tekniselld laitteella.

(uusi)

Ehdotus

tiedonsiirtijii koskevat velvollisuudet ja
oikeudet seki tietojen kiaytto ja saanti

96 §

Viestinndin vilittijin ja datakeskuspalvelun
tarjoajan avustamisvelvollisuus

Viestinndn vdlittdjin
kyberturvallisuuslain (124/2025) 2 §:n 2
kohdassa  tarkoitetun datakeskuspalvelun
tarjoajan on ilman aiheetonta viivytysté
tehtava viestintdverkkoon tai
datakeskuspalveluun telekuuntelun,
televalvonnan  ja  valtiollisen  toimijan
tietojdrjestelmddn kotimaassa kohdistuvan
tiedustelun edellyttdmdt kytkenndt sekd
annettava sotilastiedusteluviranomaisen
kdyttoon telekuuntelun toimeenpanoa varten
tarpeelliset tiedot, vilineet ja henkildsto.
Sama koskee my0s niitd tilanteita, joissa

sotilastiedusteluviranomainen toteuttaa
telekuuntelua, televalvontaa taikka
viestintdverkkoon tai datakeskuspalveluun
kohdistuvaa valtiollisen toimijan

tietojdrjestelmddn kotimaassa kohdistuvaa
tiedustelua tekniselld laitteella. Viestinndn
vdlittdjan ja datakeskuspalvelun tarjoajan on
lisiksi  annettava  tiedustelumenetelmien
kéyttoon erityisesti perehtyneen virkamiehen
kayttoon  hallussaan  olevat  teknisen
seurannan toimeenpanoa varten tarpeelliset
tiedot.

Sotilastiedusteluviranomaisella sekd
toimenpiteen suorittajalla  ja avustavalla
henkilostolld on oikeus telekuuntelua ja
viestintdverkkoon kohdistuvaa valtiollisen
toimijan  tietojdrjestelmddn  kotimaassa
kohdistuvaa tiedustelua varten larpeellisen
vhteyden kytkemiseksi pddstd myds muihin
kuin viestinndn vdlittdjin tai
datakeskuspalvelun tarjoajan  hallinnassa
oleviin tiloihin, ei kuitenkaan vakituiseen
asumiseen kéytettyihin tiloihin.
Toimenpiteestd pddttdd
tiedustelumenetelmien kdyttoon erityisesti
perehtynyt virkamies.
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97 §

Tiedonsiirtdjdn velvollisuus myotdvaikuttaa
tietoliikennetiedustelun edellyttimdn
liityntéipisteen rakentamiseen ja

vilépitimiseen

Jos 1 momentissa tarkoitettua
liityntépistetta el voida toteuttaa
tiedonsiirtdjan myotivaikutuksella,
Puolustusvoimien tiedustelulaitoksella on
oikeus toteuttaa liityntdpiste tiedonsiirtdjan
hallinnoimaan viestintdverkon osaan.
Tiedonsiirtdjan  tulee = mahdollisuuksien

mukaan olla paikalla tietoliikennetiedustelun
edellyttaimaa liityntdpistettd toteutettaessa.

99 §
Korvaus teleyritykselle
Teleyritykselld on oikeus saada wvaltion

varoista korvaus 96 §:ssd tarkoitetusta
sotilastiedusteluviranomaisen avustamisesta

ja  tietojen  antamisesta  aiheutuneista
vélittomistd  kustannuksista  siten  kuin
sdahkdisen viestinnin palveluista annetun lain
299 §:ssd sdadetdan. Korvauksen
maksamisesta paattaa toimenpiteen

suorittanut sotilastiedusteluviranomainen.

101 §

Muutoksenhaku korvauspdcdtokseen

Teleyritykselle tai tiedonsiirtdjélle
annettuun  korvauspaitokseen saa vaatia
oikaisua siten kuin

hallintolaissa (434/2003) sdddetddn.

Oikaisuvaatimukseen annettuun paitokseen
saa hakea muutosta valittamalla hallinto-
oikeuteen siten kuin

Ehdotus

97 §

Tiedonsiirtdjdn velvollisuus myotdvaikuttaa
tietoliikennetiedustelun edellyttimdn
liityntdipisteen rakentamiseen ja

ylldpitimiseen
Jos 1 momentissa tarkoitettua
liityntépistettd el voida toteuttaa

tiedonsiirtdjan myotdavaikutuksella tai jos se
on vdlttamdtontd tiedustelun suojaamiseksi,
Puolustusvoimien tiedustelulaitoksella on
oikeus toteuttaa liityntdpiste tiedonsiirtdjan
hallinnoimaan viestintdverkon osaan. Jollei
tiedustelun suojaaminen muuta edellytd,
tiedonsiirtdjan  tulee mahdollisuuksien
mukaan olla paikalla tietoliikennetiedustelun
edellyttdmaa liityntépistettd toteutettaessa.

99 §

Korvaus viestinndn vilittdjille ja
datakeskuspalvelun tarjoajalle

Viestinndn vdlittdjalld ja
datakeskuspalvelun tarjoajalla on oikeus
saada valtion varoista korvaus 96 §:ssd
tarkoitetusta  sotilastiedusteluviranomaisen
avustamisesta  ja  tietojen  antamisesta
aiheutuneista  vilittomistd kustannuksista
siten kuin sdhkoisen viestinndn palveluista
annetun lain 299 §:ssd sdddetdaan. Korvauksen
maksamisesta paattaa toimenpiteen
suorittanut sotilastiedusteluviranomainen.

101 §
Muutoksenhaku korvauspdcdtokseen

Viestinndn vdlittdjdlle, datakeskuspalvelun

tarjoajalle tai tiedonsiirtdjille annettuun
korvauspdidtokseen saa vaatia oikaisua.
Oikaisuvaatimuksesta sdddetddn

hallintolaissa (434/2003).

Muutoksenhausta hallintotuomioistuimeen
sdddetddn oikeudenkdynnistd hallintoasioissa
annetussa laissa (808/2019).
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Voimassa oleva laki

hallintolainkdyttolaissa (586/1996) sdddetdan

Hallinto-oikeuden péétokseen saa hakea
muutosta valittamalla vain, jos korkein
hallinto-oikeus myontaa valitusluvan.

Hallinto-oikeuden on varattava Liikenne- ja
viestintivirastolle tilaisuus tulla kuulluksi.

104 §

Tietojen saanti yksityiseltd yhteisoltd

Sotilastiedusteluviranomaisilla on
yksittdistapauksessa oikeus pyynnostd saada
teleyritykseltd ja vhteisétilaajalta
yhteystiedot sellaisesta teleosoitteesta, jota ei
mainita  julkisessa  luettelossa, taikka
teleosoitteen tai telepéitelaitteen yksildivit
tiedot, jos tiedot ovat tarpeen
tiedustelutehtivan suorittamiseksi.
Sotilastiedusteluviranomaisella on vastaava
oikeus saada postitoimintaa harjoittavalta
yhteisolté jakeluosoitetietoja.

(uusi)

111§
Tallenteiden tutkiminen

Tiedustelumenetelmien kiytossd kertyneitd
tallenteita saa tutkia vain tuomioistuin ja
padesikunnan tiedustelupééllikko,
sotilastiedusteluviranomaisen tehtévain
maadratty  tiedustelumenetelmien  kdyttéon
erityisesti perehtynyt sotilaslakimies tai muu
virkamies taikka
tiedusteluvalvontavaltuutettu ~ tai  hénen
midrddméinsd  virkamies.  Pddesikunnan
tiedustelupddllikon maarayksesti tai
tuomioistuimen osoituksen mukaan
tallennetta saa tutkia myds muu kuin edelld
tarkoitettu sotilastiedusteluviranomaisen

Ehdotus

(kumotaan)

Hallinto-oikeuden on varattava Liikenne- ja
viestintivirastolle tilaisuus tulla kuulluksi.

104 §

Tietojen saanti yksityiseltd yhteisoltd

Jos tiedot ovat tarpeen tiedustelutehtdvin
suorittamiseksi,
sotilastiedusteluviranomaisella on
yksittiistapauksessa oikeus pyynndstd saada
viestinndn vdlittdjdltd tai datakeskuspalvelun
tarjoajalta yhteystiedot sellaisesta
teleosoitteesta, jota ei mainita julkisessa
luettelossa, tai teleosoitteen tai
telepditelaitteen  yksildivat fai  palvelun
kayttdjin  tai  tilagjan  tunnistamiseksi
tarpeelliset tiedot.
Sotilastiedusteluviranomaisella on vastaava
oikeus saada postitoimintaa harjoittavalta
yhteisolta jakeluosoitetietoja.

Sotilastiedusteluviranomaisella on oikeus
saada tdssd pykdldssd tarkoitetut tiedot
viipymdttd ja maksutta, jollei laissa toisin
sdddetd.

111§
Tallenteiden tutkiminen

Tiedustelumenetelmien kiytossd kertyneitd
tallenteita saa tutkia vain tuomioistuin ja

padesikunnan tiedustelupéallikko,
sotilastiedusteluviranomaisen tehtdvaan
maaratty virkamies taikka
tiedusteluvalvontavaltuutettu ~ tai  héinen
madrddmansa virkamies.
Tiedustelumenetelmien kéyttoon erityisesti
perehtyneen sotilaslakimiehen tai muun

virkamiehen méardyksestd tai tuomioistuimen
osoituksen mukaan tallennetta saa tutkia myos
muu kuin edelld tarkoitettu
sotilastiedusteluviranomaisen virkamies,
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Voimassa oleva laki

Ehdotus

virkamies, asiantuntija tai muu henkil6, jota asiantuntija tai muu henkild, jota kéytetddn

kaytetdan
toteutettaessa.

apuna

tiedonhankintaa apuna tiedonhankintaa toteutettaessa.

Tama laki tulee voimaan pidivanid kuuta 20

Laki

puolustusvoimista annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

lisdtddn puolustusvoimista annettuun lakiin (551/2007) uusi 8 bja 8 ¢ §, 36 a §:44n, sellaisena
kuin se on laissa 890/2018, uusi 3 momentti seuraavasti:

Voimassa oleva laki

(uusi)

Ehdotus

8b§

Tiedonhankinta yleisesti saatavilla olevista
léhteistd

Puolustusvoimat voi hankkia ja kdsitelld
tehtdviensd suorittamiseksi tietoa yleisesti
saatavilla olevista ldhteistd.

Puolustusvoimilla on  oikeus  kdyttdid
teknisid laitteita, menetelmid tai ohjelmistoja
tiedon hakemiseen ja tallentamiseen 1
momentissa tarkoitetusta ldhteestd.

Puolustusvoimat saa kéiyttid 1 momentissa
tarkoitetun tiedonhaun suojaamisessa
tehtivin salaamiseksi vddrid, harhauttavia
tai peiteltyjd tietoja.

Pidesikunta  tekee  pddtoksen  niistd
Puolustusvoimien hallintoyksikoistd, joilla on
oikeus kdyttdd 3 momentissa tarkoitettua
tiedonhankinnan suojaamista.

Edelli 4  momentissa tarkoitetun
hallintoyksikon  pddllikké  pddttia 3
momentissa tarkoitetusta tiedonhankinnan
suojaamisesta.

291



Voimassa oleva laki

(uusi)

36a§

Viran haettavaksi julistaminen

Ehdotus

8c§

Yleisesti saatavilla olevista ldhteistd
hankitun tiedon hdvittdminen

Edelli 8 b  §:ssd  tarkoitetussa
tiedonhankinnassa saatu tieto on hdvitettivd
viipymdttd sen jdlkeen, kun on kdynyt ilmi,
ettei tietoa tarvita Puolustusvoimien tehtdvien
suorittamiseksi.

Henkilotietojen  kdsittelystd  sdddetddn
henkilétietojen kisittelystd Puolustusvoimissa
annetussa laissa (332/2019).

36a§

Viran haettavaksi julistaminen

Téytettiessd muuta kuin 2 momentissa

tarkoitettu virkaa tai virkasuhdetta
hakumenettelyssd Puolustusvoimat voi jdttdd
ilmoittamatta virkaa tai virkasuhdetta

hakeneiden nimet sekd nimitetyn nimen muille
hakijoille, jos haettavan tehtdvdn luonne sitd
valttamdtta edellyttiad. Viran tai virkasuhteen
tiyttimisestd  on  kuitenkin  ilmoitettava
hakijoille ja nimityspddtéksessd on mainittava
taytettivand ollut virka tai virkasuhde,
pddtoksen  tehnyt  viranomainen  sekd
nimityspdivd.

Tama laki tulee voimaan péivanid kuuta 20

Laki

rikoslain 17 luvun 7 §:n muuttamisesta

Eduskunnan péétoksen mukaisesti

muutetaan rikoslain (39/1889) 17 luvun 7 §:n 2 momentti, sellaisena kuin se osaksi on laissa

650/2004, seuraavasti:
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Voimassa oleva laki
78
Valtionrajarikos
Valtionrajarikoksesta el tuomita

ulkomaalaista, joka 1 momentissa tarkoitetun
teon johdosta kédnnytetdén tai karkotetaan

maasta, eikd ulkomaalaista, joka
pakolaisuuden perusteella hakee turvapaikkaa
tai oleskelulupaa Suomessa.

Valtionrajarikoksesta ei tuomita mydskéin
ulkomaalaista, joka on tehnyt 1 momentissa
tarkoitetun teon sen vuoksi, ettd hdn on ollut
25 luvun 3 tai 3 a §:ssd tarkoitetun
ihmiskaupan kohteena.

Ehdotus
78
Valtionrajarikos
Valtionrajarikoksesta el tuomita

ulkomaalaista, joka 1 momentissa tarkoitetun
teon johdosta kédnnytetdén tai karkotetaan

maasta, eikd ulkomaalaista, joka
pakolaisuuden perusteella hakee turvapaikkaa
tai oleskelulupaa Suomessa.

Valtionrajarikoksesta ei tuomita mydskéin
ulkomaalaista, joka on tehnyt 1 momentissa
tarkoitetun teon sen vuoksi, ettd hidn on ollut
25 luvun 3 tai 3 a §:ssd tarkoitetun
ithmiskaupan kohteena tai joka on tehnyt 1
momentissa tarkoitetun teon
sotilastiedustelusta annetun lain 78 a §:n 2
momentin perusteella.

Tama laki tulee voimaan piivdnd kuuta 20

Laki

Finanssivalvonnasta annetun lain 71 d §:n muuttamisesta

Eduskunnan paitoksen mukaisesti

muutetaan Finanssivalvonnasta annetun lain (878/2008) 71 d §, sellaisena kuin se on laissa

276/2025, seuraavasti:

Voimassa oleva laki

71d§

Oikeus luovuttaa tietoja suojelupoliisille ja
sotilastiedusteluviranomaiselle

Sen lisdksi, mitd viranomaisten toiminnan
julkisuudesta annetussa laissa sdéddetdin,
Finanssivalvonnalla on oikeus luovuttaa
salassapitosdénnosten estdméttd pyynnosté
tietoja suojelupoliisille, jos tiedot ovat
valttdmattomid suojelupoliisin  toimialaan

Ehdotus

71d§

Oikeus luovuttaa tietoja suojelupoliisille ja
sotilastiedusteluviranomaiselle

Sen lisdksi, mitd viranomaisten toiminnan
julkisuudesta annetussa laissa sdéddetdin,
Finanssivalvonnalla on oikeus luovuttaa
salassapitosdénnosten estiméttd pyynnosté
tietoja suojelupoliisille, jos tiedot ovat
valttdmattomid suojelupoliisin  toimialaan
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Voimassa oleva laki

kuuluvien rikosten ennalta estdmiseksi ja
kansallisen turvallisuuden suojaamiseksi sitid
vakavasti uhkaavalta toiminnalta.

Finanssivalvonnalla on oikeus luovuttaa
salassapitosddnndsten estamatti oma-
aloitteisesti suojelupoliisille
Finanssivalvonnan hallussa olevia tietoja
liittyen  rahanpesuun  tai  terrorismin
rahoittamiseen, pakotesdéntelyn kiertdmiseen
tai  muihin  epétavallisiin  liiketoimiin
liittyvista jérjestelyisti, joilla varoja siirretdan
kolmansiin maihin ja toimilla epéillddn
vaarannettavan kansallista turvallisuutta, jos
tiedot ovat tarpeellisia  suojelupoliisin
toimialaan  kuuluvien rikosten ennalta
estdimiseksi ja kansallisen turvallisuuden
suojaamiseksi sitd vakavasti uhkaavalta
toiminnalta.

Edelld 1 ja 2 momentissa tarkoitettujen
tietojen luovuttamiseen sovelletaan, mitd 71
§:n 5 momentissa sdddetian.

Ehdotus

kuuluvien rikosten ennalta estdmiseksi ja
kansallisen turvallisuuden suojaamiseksi sitid

vakavasti uhkaavalta toiminnalta sekd
sotilastiedusteluviranomaiselle, jos tiedot
ovat vdlttamdttomid

sotilastiedusteluviranomaisen
tiedustelutehtdvin kannalta.
Finanssivalvonnalla on oikeus luovuttaa
salassapitosddnndsten estdmatti oma-
aloitteisesti suojelupoliisille tai
sotilastiedusteluviranomaiselle
Finanssivalvonnan hallussa olevia tietoja

liittyen  rahanpesuun  tai  terrorismin
rahoittamiseen, pakotesdintelyn kiertdmiseen
tai  muihin  epéitavallisiin  liiketoimiin

liittyvistd jarjestelyistd, joilla varoja siirretdan
kolmansiin maihin ja toimilla epdilldén
vaarannettavan kansallista turvallisuutta, jos
tiedot ovat tarpeellisia  suojelupoliisin
toimialaan  kuuluvien rikosten ennalta
estdimiseksi ja kansallisen turvallisuuden
suojaamiseksi sitd vakavasti uhkaavalta
toiminnalta faikka jos tiedot ovat tarpeellisia
sotilastiedusteluviranomaisen toimialaan
kuuluvan tiedustelutehtdvdn kannalta.

Edelld 1 ja 2 momentissa tarkoitettujen
tietojen luovuttamiseen sovelletaan, mitd 71
§:n 5 momentissa sdddetdan.

Tama laki tulee voimaan pidivand kuuta 20

Laki

Harmaan talouden selvitysyksikosti annetun lain 6 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan Harmaan talouden selvitysyksikostd annetun lain (1207/2010) 6 §:n 1 momentin
40 kohta sellaisena kuin se on laissa 24/2026, seka

lisdtddn lakiin Harmaan talouden selvitysyksikostd (1207/2010) 6 §:n 1 momenttiin,
sellaisena kuin se on laeissa 308/2016, 858/2016, 1159/2016, 1413/2016, 1419/2016, 324/2017,
454/2017, 1112/2017, 404/2018, 414/2018, 722/2019, 1399/2019, 624/2020, 488/2021,
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690/2021, 1134/2021, 495/2022, 713/2022, 1119/2022, 1327/2022, 1340/2022, 1355/2022,
743/2023, 190/2024, 940/2024, 260/2025, 277/2025 ja 24/2026, uusi 41 kohta seuraavasti:

Voimassa oleva laki

6§
Velvoitteidenhoitoselvityksen kdyttotarkoitus

Velvoitteidenhoitoselvitys laaditaan

tukemaan:

40) rahapelilain (10/2026) 10
§:ssd sdddetyn luotettavuuden ja sopivuuden
selvittdmista.

Ehdotus

6§
Velvoitteidenhoitoselvityksen kdyttotarkoitus
laaditaan

Velvoitteidenhoitoselvitys
tukemaan:

40) rahapelilain (10/2026) 10
§:ssd sdddetyn luotettavuuden ja sopivuuden
selvittdmista;

41) sotilastiedustelusta annetussa laissa
(590/2019) tarkoitettua sotilastiedustelua.

Tama laki tulee voimaan pdivdand kuuta 20

Laki

tuloverolain 92 b §:n muuttamisesta

Eduskunnan péétoksen mukaisesti

muutetaan tuloverolain (1535/1992) 92 b §:n 3 kohta, sellaisena kuin se on laissa 404/2025,

seuraavasti:
Voimassa oleva laki

92b§

Todistelupalkkiot, vihjepalkkiot ja
tietoldhdetoiminnasta maksettavat palkkiot

Veronalaista tuloa eivét ole:

3) viranomaisen maksama  palkkio
sotilastiedustelusta annetussa
laissa (590/2019) ja

poliisilaissa (872/2011) tarkoitetulle
tietoldhteelle tiedustelutehtdvien hoitamiseksi
merkityksellisten tietojen hankkimisesta sekd

Ehdotus

92b§
Todistelupalkkiot, vihjepalkkiot ja

tietoldhdetoiminnasta maksettavat palkkiot

Veronalaista tuloa eivét ole:

3) viranomaisen maksama palkkio
sotilastiedustelusta annetussa
laissa (590/2019) ja

poliisilaissa (872/2011) tarkoitetulle
tietoldhteelle tiedustelutehtdvien hoitamiseksi
merkityksellisten tietojen hankkimisesta tai
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Voimassa oleva laki

Ehdotus

rikostorjunnasta Rajavartiolaitoksessa tiedusteluviranomaisen avustamisesta seka
annetussa laissa (108/2018) tarkoitetulle rikostorjunnasta Rajavartiolaitoksessa
tietoldhteelle rajaturvallisuuden annetussa laissa (108/2018) tarkoitetulle
yllapitdimiseen liittyvien tehtdvien tietoldhteelle rajaturvallisuuden
hoitamiseksi ~ merkityksellisten  tietojen ylldpitdmiseen liittyvien tehtdvien
hankkimisesta hoitamiseksi ~ merkityksellisten  tietojen
hankkimisesta.
Tama laki tulee voimaan piivdnd kuuta 20
7.
Laki

rajavartiolain muuttamisesta

Eduskunnan péétoksen mukaisesti

muutetaan rajavartiolain (578/2005) 3 §:n 3 momentti, sellaisena kuin se on laissa 749/2014,

ja
lisdtddn lakiin uusi 25 a § seuraavasti:

Voimassa oleva laki

38
Rajavartiolaitoksen tehtdvdt

Rajavartiolaitos  suorittaa  poliisi- ja
tullitehtévia, etsinti-, pelastus- ja
ensihoitotehtivid seké osallistuu sotilaalliseen
maanpuolustukseen. Rajavartiolaitoksen
tehtavistd meripelastustoimen alalla sdddetdaan
meripelastuslaissa.

(uusi)

Ehdotus

38§
Rajavartiolaitoksen tehtdvdt

Rajavartiolaitos  suorittaa  poliisi- ja
tullitehtdvid ja  etsintd-, pelastus- ja
ensihoitotehtivid seké osallistuu sotilaalliseen
maanpuolustukseen ja sotilastiedusteluun.

Rajavartiolaitoksen tehtévista
meripelastustoimen alalla sdddetddn
meripelastuslaissa.
25a§
Rajavartiolaitoksen osallistuminen
sotilastiedusteluun

Rajavartiolaitos osallistuu

sotilastiedusteluviranomaisen pyynnostd
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Voimassa oleva laki

Ehdotus

sotilastiedusteluun hankkimalla tietoja ja
tekemdlld toimenpiteitd
sotilastiedusteluviranomaisten
tiedustelutehtdvien tukemiseksi.
Rajavartiolaitoksen toimivaltuuksista
sotilastiedusteluun osallistumisessa
sdddetddn  sotilastiedustelusta  annetussa
laissa (590/2019).

Tama laki tulee voimaan péivanid kuuta 20

Laki

henkildtietojen kisittelystii Rajavartiolaitoksessa annetun lain 32 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

lisdtddn henkilotietojen késittelystd Rajavartiolaitoksessa annetun lain (639/2019) 32 §:4én,
sellaisena kuin se on laissa 430/2024, uusi 2 momentti seuraavasti:

Voimassa oleva laki

328§
Henkilotietojen luovuttaminen toiselle

rikosasioiden tietosuojalaissa tarkoitetulle
toimivaltaiselle viranomaiselle

Ehdotus

32§

Henkilotietojen luovuttaminen toiselle
rikosasioiden tietosuojalaissa tarkoitetulle
toimivaltaiselle viranomaiselle

Rajavartiolaitos saa luovuttaa
salassapitosddnndsten estimdttd 15 b §:ssd
tarkoitettuja tietoja  Puolustusvoimille
sotilastiedustelusta annetussa laissa
(590/2019) sdddettyjd tehtdivid varten.

Tama laki tulee voimaan pidivdand kuuta 20
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Laki

henkilotietojen kiisittelystd Puolustusvoimissa annetun lain muuttamisesta

Eduskunnan péétoksen mukaisesti

lisdtddn henkilGtietojen késittelystd Puolustusvoimissa annettuun lakiin (332/2019) uusi 37 a

§ seuraavasti:

Voimassa oleva laki

(uusi)

Ehdotus

37a§

Sotilastiedusteluviranomaisen oikeus
yilédpitdd henkilorekisterididn

Jos rekisterinpitdjdlle on muualla laissa
sdddetty  oikeus  salassapitosddnndsten
estamdttd luovuttaa henkilorekisteristddn
teknisen kéyttoyhteyden avulla tai

tietojoukkona henkilétietoja
Puolustusvoimille,
sotilastiedusteluviranomainen saa

tietojdrjestelmdnsd ylldpitimiseksi verrata
kyseisen henkilorekisterin tietoja talletettujen
henkilétietojensa ~ sisdltoon.  Tarpeettomat
tiedot on havitettivd viipymdttd sen jilkeen
kuin vertailu on suoritettu. Tarpeettomia
henkilétietoja ei saa tallettaa.

Jos tietojen kdsittelyn alkuperdiseksi tai
muuksi kuin alkuperdiseksi
kéyttotarkoitukseksi on sdddetty
maanpuolustus tai kansallinen turvallisuus,
sotilastiedusteluviranomaisella  on  lisdksi
salassapitosddnndsten  estimdttd  oikeus
verrata tietojdrjestelmdssddn toisesta
tietojdrjestelmdstd kerdttyd tietojoukkoa, jos
menettely on vilttimdton tietojen kdsittelyn
mahdollistamiseksi korkean tietoturvatason
tietojdrjestelmdssd. Tietojoukko on
hdvitettiva viipymdttd sen jdlkeen, kun tarve
vertailulle on pddttynyt. Vertaamista varten
kerdittdvdt tiedot on pidettdvd erillddn muista
sotilastiedusteluviranomaisen kdsittelemistd
tiedoista.

Tama laki tulee voimaan piivdnd kuuta 20
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